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RESUMEN

La gestion de redes y servicios en el ambito de las Tecnologias de la Informacién y las Comunicaciones (TIC) requiere
de un conjunto de actividades, métodos, procedimientos y herramientas para garantizar el correcto funcionamiento de
un sistema en red. En este contexto, las herramientas informaticas y las técnicas de visualizacion de informacién son
esenciales para facilitar el trabajo de monitorizacién y mantenimiento de los administradores de red en sus tareas
diarias. Este articulo ofrece una revision sistematica de la literatura sobre los conceptos, tipos, herramientas y técnicas
de visualizacién de informacion aplicadas a la gestion de redes y servicios. A través de un andlisis historico, se discute
la evolucion y la importancia de estas técnicas como instrumento de apoyo al proceso de gestion de redes y servicios.
Por ultimo, se presentan casos de uso practicos y se exploran tendencias futuras, como la integracion de inteligencia
artificial y analitica avanzada, que prometen transformar la forma en que se visualiza y gestiona la informacion en
redes. Este trabajo busca proporcionar una visién integral y actualizada del tema, sirviendo como referencia para
profesionales e investigadores en el campo de las TIC.

PALABRAS CLAVES: Gestion de redes, visualizacion de informacién.

INFORMATION VISUALIZATION IN NETWORK MANAGEMENT
ABSTRACT

The management of networks and services in the Information and Communication Technologies (ICT) field requires
activities, methods, procedures, and tools to ensure the proper functioning of a networked system. In this context,
computer tools and information visualization techniques are essential to facilitate network administrators' monitoring
and maintenance tasks in their daily tasks. This work systematically reviews the literature on information visualization
concepts, types, tools, and techniques applied to network and service management. A historical analysis discusses the
evolution and importance of these techniques as a tool to support the network and service management process.
Finally, we present practical use cases and explore future trends, such as integrating artificial intelligence and
advanced analytics, which promise to transform how information is visualized and managed in networks. This work
seeks to provide a comprehensive and up-to-date view of the subject, serving as a reference for professionals and
researchers in the ICT field.

INDEX TERMS: Network management, information visualization.

1. INTRODUCCION

La gestion de redes y servicios se lleva a cabo mediante el empleo de un conjunto de herramientas que ayudan a los
administradores a realizar las diversas tareas necesarias en cada etapa del proceso de gestion. Estas herramientas
permiten, por ejemplo, recuperar informacion de gestion de dispositivos remotos, analizar la informacién recopilada
y tomar decisiones para arreglar u optimizar la red y los servicios. Se ha convertido ademas en un pilar fundamental
para garantizar la operatividad y seguridad de los sistemas. Con el crecimiento exponencial del trafico de datos, la
complejidad de las infraestructuras de red y la diversificacion de los servicios, los administradores enfrentan desafios
sin precedentes en la monitorizacién, diagnostico y mantenimiento de estos sistemas [1]. En este contexto, las
herramientas de visualizacion de informacion han ganado importancia, permiten transformar grandes volimenes de
datos en representaciones graficas intuitivas que facilitan la toma de decisiones y la identificacion de anomalias [2].

En los dltimos afios, ha demostrado ser particularmente efectiva la integracion de técnicas avanzadas de visualizacion
con enfoques de analitica visual, para abordar problemas como la deteccion de intrusiones, la optimizacion del
rendimiento de la red y la planificacion de capacidades [3]. Sin embargo, la rapida evolucion de las tecnologias de
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red, como laimplementacion de redes 5G, la virtualizacion de funciones de red (NFV) y el uso creciente de inteligencia
artificial (IA), ha generado nuevos retos que requieren soluciones innovadoras en el ambito de la visualizacion de
informacion [4].

Este articulo tiene como objetivo proporcionar una vision actualizada y comprehensiva de las técnicas y herramientas
de visualizacion de informacion aplicadas a la gestion de redes y servicios. A través de una revisidn bibliografica
sistematica, se analizan los avances recientes en el campo, se discuten casos de uso relevantes y se exploran las
tendencias futuras que podrian redefinir la forma en que se gestionan las redes. Trabajos recientes, como los de Kim
et al. [5] sobre visualizacion de trafico en redes 5G, y los de Liu et al. [6] sobre el uso de IA para la visualizacion
predictiva, destacan la importancia de adaptar estas técnicas a los nuevos paradigmas tecnoldgicos.

2. CONCEPTOS Y EVOLUCION

El concepto de visualizacién de informacién abarca un amplio espectro de técnicas y herramientas, desde graficos
simples hasta sistemas avanzados de analitica visual. Se define como el proceso de transformar datos en
representaciones graficas o visuales que facilitan la comprension, analisis y toma de decisiones. Esta técnica se utiliza
en diversos campos, como la gestién de redes, la analitica de datos y la monitorizacion de sistemas, para representar
patrones, tendencias y anomalias de manera intuitiva [7]. De igual forma se define como una técnica clave para
transformar grandes vollimenes de datos en representaciones visuales, que permiten a los usuarios identificar patrones,
anomalias y tendencias de manera eficiente [8]. La visualizacion de informacion en la gestion de redes ha
experimentado una evolucion significativa, impulsada por los avances tecnoldgicos y la creciente complejidad de las
infraestructuras de red. Desde sus inicios, donde las redes eran relativamente simples y los volimenes de datos
manejables, hasta la era actual de redes altamente distribuidas y dindmicas, la visualizacion ha tenido que adaptarse
para seguir siendo una herramienta efectiva en la monitorizacion, diagndstico y optimizacion de redes.

En las décadas de 1980 y 1990, las redes eran principalmente locales (LAN) y los volimenes de datos eran limitados.
El Protocolo Simple de Gestion de Red (SNMP, por sus siglas en inglés) se convirtié en el estandar para la gestion
de redes. SNMP permitia a los administradores de redes recopilar informacion sobre el estado de los dispositivos,
como routers y switches, mediante consultas a agentes instalados en estos dispositivos [9]. Aunque el protocolo era
eficaz para la recopilacion de datos, las herramientas de visualizacion en esta época eran limitadas y se centraban en
representaciones graficas simples, como diagramas de topologia de red y gréaficos de trafico basicos. Herramientas
como MRTG (Multi Router Traffic Grapher) permitian visualizar el trafico de red mediante gréficos temporales, lo
que facilitaba la identificacion de patrones de uso y posibles cuellos de botella [10]. Sin embargo, estas herramientas
eran limitadas en su capacidad para manejar grandes volimenes de datos o para proporcionar insights profundos.

Con la expansién de Internet en la década de 1990 y principios de los 2000, las redes se volvieron mas complejas y
distribuidas. Esto llevo al desarrollo de protocolos mas avanzados, como RMON (Remote Network Monitoring), que
permitia la monitorizacion remota de segmentos de red. RMON proporcionaba una mayor granularidad en la
recopilacion de datos, lo que permitié a las herramientas de visualizacion ofrecer representaciones mas detalladas del
trafico de red y el comportamiento de los dispositivos [11]. Esto generd la necesidad de técnicas de visualizacion mas
avanzadas que pudieran manejar mayores volimenes de datos y proporcionar una visibn mas detallada del
comportamiento de la red. Durante este periodo, surgieron herramientas como HP OpenView y IBM Tivoli que
comenzaron a integrar capacidades de visualizacion mas avanzadas, como mapas de red interactivos y dashboards
personalizables [12]. A mediados de la década de 2000, el crecimiento exponencial del trafico de datos y la adopcion
de tecnologias como el cloud computing y el Internet de las Cosas (10T) plantearon nuevos desafios para la gestion
de redes. Protocolos como NetFlow y sFlow surgieron para proporcionar una visién mas detallada del tréafico de red,
permitiendo la recopilacién de datos sobre flujos de trafico en lugar de dispositivos individuales [13]. La visualizacion
de informacidn tuvo que evolucionar hacia técnicas mas avanzadas, herramientas como SolarWinds NetFlow Traffic
Analyzer y PRTG Network Monitor, ofrecieron representaciones graficas del trafico de red que incluyeron
visualizaciones de flujos, mapas de calor y analisis de tendencias [14].

Con la llegada de las redes definidas por software (SDN) y la virtualizacién de funciones de red (NFV) en la década
de 2010, la gestion de redes se volvié mas dinamica y programable. Protocolos como OpenFlow permitieron a los
administradores de redes controlar el comportamiento de la red mediante software. Esto requirid técnicas de
visualizacién que pudieran representar no solo la infraestructura fisica, sino también los flujos de tré&fico virtualizados
y las politicas de red [15]. Herramientas como OpenDaylight y VMware vRealize Network Insight, incorporaron
visualizaciones avanzadas que permiten a los administradores de redes monitorear y gestionar entornos hibridos y
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multi-nube [16] [17]. En los Gltimos afios, la integracion de la inteligencia artificial (1A) y el aprendizaje automatico
(ML) en la gestion de redes ha llevado a la evolucién de protocolos y técnicas de visualizacion. Protocolos como
gNMI (gRPC Network Management Interface) y Telemetry permiten la recopilacion de datos en tiempo real y a gran
escala, lo que ha impulsado el desarrollo de técnicas de visualizacién predictiva [18]. Herramientas como Cisco DNA
Center y Aruba Netlnsight utilizan estos protocolos para proporcionar visualizaciones que no solo muestran el estado
actual de la red, sino que también predicen posibles fallos y recomiendan acciones correctivas [19]. Mirando hacia el
futuro, los protocolos de gestion de redes estan evolucionando hacia la gestion auténoma, donde las redes pueden
auto-configurarse, auto-optimizarse y auto-repararse con minima intervencion humana. Esto requerira técnicas de
visualizacién aln mas avanzadas, como la realidad aumentada (AR) y la visualizacion inmersiva, que permiten a los
administradores de redes interactuar con representaciones tridimensionales de la infraestructura de red [20]. Ademas,
la integracién de la visualizacién con tecnologias emergentes como el edge computing y las redes 5G promete
revolucionar aiin mas este campo.

La evolucién de la visualizacion de informacidn en la gestion de redes resumida en la Fig. 1, ha estado marcada por
la necesidad de adaptarse a los cambios tecnoldgicos y a la creciente complejidad de las infraestructuras de red. Desde
las primeras herramientas de visualizacion basica hasta las técnicas avanzadas de analitica visual y visualizacién
predictiva, esta disciplina ha demostrado ser un componente. A medida que las redes continden evolucionando, la
visualizacién de informacion seguird desempefiando un papel critico en su gestion, seguridad y optimizacion.

Década Caracteristicas Estandares Hito
SR 2 SNMP (Simple Network ; 2
1980 Visualizacion basica de redes y Management Protocol): Estandar Introduccién de herramientas como

deteccion de fallos. HP OpenView

para monitorizacion.

RMON (Remote Monitoring):

Visualizacién dinamica del trafico de red s s Desarrollo de MRTG (Multi Router
1990 en fiempo real, Extension de SNMP para andlisis de Traffic Grapher)
trafico.
VisUSlizacion avanzaday oeston NetFlow: Protocolo para la Aparicion de herramientas como
2000 el o distn’gu? g recopilacion de datos de flujo de Cisco Network Assistant y
g ’ trafico. SolarWinds
Visualizacién centralizada y ix ;
; OpenFlow: Protocolo para redes Adopcion de SDN y herramientas
2010 programable sgf{:/gfes definidagipor definidas por software (SDN). como OpenFlow y OpenDaylight

Visualizacion en tiempo real y analitica
2020 avanzada para redes complejas (0T,
5G, cloud-native).

Uso de dashboards interactivos y
herramientas como Grafana y
Kibana

Telemetry: Estandar para la
recopilacion de datos en tiempo real.

Figura 1: Evolucion de la visualizacion de informacion asociada a la gestion de redes.

3. TECNICAS DE VISUALIZACION DE INFORMACION

La visualizacion de informacion es una disciplina que combina técnicas graficas y analiticas para transformar datos
complejos en representaciones visuales que facilitan su interpretacion y andlisis. Existen varios tipos de visualizacion
que pueden ser adaptados a cada entorno, la eleccion adecuada dependeré del tipo de informacion y del mensaje que
se desea transmitir [21].

Visualizacion Estatica

La visualizacion estatica es una de las formas mas tradicionales y efectivas de representar datos en la gestion de redes.
Estas visualizaciones son imagenes fijas que presentan informacion de manera clara y concisa, lo que las hace ideales
para comunicar informacion rapidamente [22].

Gréficos de barras: Los graficos de barras representan cantidades de diferentes categorias mediante barras
rectangulares, donde la longitud de cada barra es proporcional al valor que representa [23]. En la gestién de redes,
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son (tiles para comparar métricas como el uso de ancho de banda por dispositivo o el trafico generado por diferentes
aplicaciones, como muestra la Fig. 2.
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Figura 2: Comparacién de Uso de Ancho de Banda de dispositivos y aplicaciones en un mismo periodo de tiempo.

Gréficos de lineas: Los graficos de lineas muestran cémo cambian los datos a lo largo del tiempo, conectando puntos
de datos individuales con una linea continua [24]. Esta técnica es ideal para observar tendencias o patrones en métricas
como el uso de ancho de banda o la latencia, una muestra en la Fig. 3.
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Figura 3: Patrones de uso de ancho de banda de dispositivos y servicios.

Diagramas de pastel: Los diagramas de pastel o circulares, representan proporciones o porcentajes dentro de un
conjunto total, dividiendo un circulo en segmentos cuyo tamafio es proporcional a la cantidad que representan [25].
En la gestion de redes, son Utiles para visualizar la distribucion del trafico entre diferentes protocolos o aplicaciones,
como muestra la Fig. 4.

Manuscrito recibido: 02-04-2025, aceptado: 06-05-2025
Sitio web:http://revistatelematica.cujae.edu.cu/index.php/tele




TELEMATICA

REVISTA DIGITAL de las Tecnologias

de la Informacién y las Telecomunicaciones : ' ‘ g , ‘J
Revista Telematica. Vol. No. 23, 2024, p. 76- 93 ) ISSN 1729-3804

Porcentaje del trafico
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Figura 4: Porcentaje de trafico de diferentes protocolos.

Histogramas: Los histogramas visualizan la distribucién de un conjunto de datos dividiéndolos en intervalos. Cada
barra en un histograma representa la frecuencia de los valores dentro de un rango especifico [26]. En la gestion de
redes, son Utiles para analizar la distribucion de métricas como la latencia o el tamafio de los paquetes, como se
muestra en la Fig. 5.
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Figura 5: Frecuencia de tamafios de paquetes HTTP por intervalo de 512 bytes.

Visualizacién Interactiva

La visualizacion interactiva es una técnica avanzada que permite a los usuarios explorar y analizar datos de manera
dindmica. A diferencia de las visualizaciones estaticas, las visualizaciones interactivas ofrecen la posibilidad de
interactuar con los datos, filtrarlos, profundizar en detalles y personalizar la vista segun las necesidades del usuario.
En la gestion de redes, estas técnicas son especialmente Utiles para monitorizar redes complejas, identificar problemas
en tiempo real y tomar decisiones informadas [27].

Dashboards: Los dashboards (Tableros de control) son paneles de control interactivos que permiten a los usuarios
monitorear y explorar datos en tiempo real, como se muestra en la Fig. 6. Estos tableros suelen incluir multiples
visualizaciones, como graficos, tablas y mapas, que se actualizan automéaticamente [28]. En la gestion de redes, los
dashboards son esenciales para proporcionar una vision integral del estado de la red, permitiendo a los
administradores identificar problemas rapidamente y tomar acciones correctivas.
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Figura 6: Monitoreo de trazas y métricas de un servicio de hosting web.

Mapas interactivos: Los mapas interactivos, como muestra la Fig. 7, permiten explorar datos geoespaciales de forma
dinamica. Los usuarios pueden ampliar la imagen, desplazarse e interactuar con los elementos del mapa para obtener
informacién detallada [29]. En la gestién de redes, los mapas interactivos son Utiles para visualizar la ubicacion fisica
de dispositivos, enlaces de red y problemas de conectividad.
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Figura 7: Ubicacion geografica de los usuarios que acceden a un servicio web.

Graficos interactivos: Los graficos interactivos, como se muestra en la Fig. 8, permiten a los usuarios hacer clic,
seleccionar o resaltar areas de interés para obtener mas detalles [28]. Estos graficos son especialmente Gtiles para
analizar grandes volimenes de datos, ya que permiten a los usuarios explorar los datos de manera no lineal y
personalizada.
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Figura 8: Ejemplos de gréaficos interactivos.

Visualizacién Geoespacial

La visualizacion geoespacial es una técnica que permite representar datos en un contexto geogréfico, lo que resulta
especialmente Util en la gestién de redes para analizar la distribucion fisica de dispositivos, enlaces y trafico. Estas
visualizaciones no solo ayudan a identificar problemas de conectividad y rendimiento, sino que también facilitan la
planificacion y optimizacion de la infraestructura de red [30].

Mapas de calor: Los mapas de calor (Heatmaps) representan la densidad o intensidad de datos en una zona geogréafica
mediante el uso de colores [30]. En la gestion de redes, los mapas de calor son Utiles para visualizar la distribucion
de variables como el trafico de red, los errores de red o la actividad de los dispositivos. Un ejemplo de este tipo de
diagrama se aprecia en la Fig. 9.
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Figura 9: Mapa de cobertura mévil en Cuba.

Mapas de red: Los mapas de red muestran la infraestructura de redes de telecomunicaciones, con nodos que
representan dispositivos de la red y enlaces que representan las conexiones entre ellos [30]. Estos mapas son
esenciales para visualizar la topologia de la red y entender las relaciones entre los dispositivos. Un ejemplo de este
tipo de diagrama se aprecia en la Fig. 10.
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Figura 10: Mapa de la topologia l6gica de una red.

Mapas de ruta: Los mapas de ruta se utilizan para visualizar el recorrido de los datos a través de la red o las rutas de
comunicacion entre dispositivos [30]. Estos mapas son especialmente Gtiles para entender como los datos fluyen a
través de la red y para identificar posibles problemas en las rutas de comunicacion. Un ejemplo de este tipo de
diagrama se aprecia en la Fig. 11.
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Figura 11: Mapa de la topologia fisica de una red.

Visualizacién Temporal

La visualizacién temporal es una técnica que permite analizar como cambian los datos a lo largo del tiempo, lo que
resulta esencial en la gestion de redes para monitorizar el comportamiento de la red, el trafico de datos y el uso de
recursos. Estas visualizaciones ayudan a identificar tendencias, patrones y anomalias, lo que facilita la toma de
decisiones informadas y la planificacion de acciones correctivas [31].

Gréficos de series temporales: Los gréaficos de series temporales muestran cdmo cambia una variable a lo largo del
tiempo, conectando puntos de datos individuales con una linea continua. En la gestion de redes, estos gréficos son
Gtiles para analizar métricas como el uso de ancho de banda, la latencia y la disponibilidad de la red. Un ejemplo de
este tipo de diagrama se aprecia en la Fig. 12.
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Ancho de Banda (Mbps)

tiempo

Figura 12: Ancho de banda consumido por un dispositivo en un periodo de 6 dias.

Diagramas de Gantt: Los Diagramas de Gantt (Gantt Charts) son utilizados principalmente para la planificacién y
seguimiento de proyectos. Muestran las actividades a lo largo del tiempo, lo que permite visualizar la duracién y el
progreso de cada tarea [32]. En la gestion de redes, estos diagramas son Utiles para planificar y monitorear proyectos
de implementacién o mantenimiento de la infraestructura de red. Un ejemplo de este tipo de diagrama se aprecia en
la Fig. 13.

Week 01 Week 02 Week 03 Week 04 Week 05 Week 06 Week 07

M TIW|TIFIMIT(W|TIFIMITIW(T|FIM|T|W[T|FIM[T|W|[T|FIM|T W/ T|FIMT|W

—

Task 01
Task 02
Task 03
Task 04
Task 05 —
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Al

Task 08
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Task 14
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N

Figura 13: Ejemplo de Diagrama de Gantt para la planificacion de un proyecto.

Diagrama de area: Los diagramas de area son similares a los gréaficos de lineas, pero el area debajo de la linea esta
rellena con color. Esto los hace Utiles para comparar varios elementos a lo largo del tiempo [24]. En la gestion de
redes, los diagramas de area son Utiles para visualizar y comparar el trafico de diferentes aplicaciones o protocolos a
lo largo del tiempo. Un ejemplo de este tipo de diagrama se aprecia en la Fig. 14.
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Figura 14: Ejemplo de diagrama de area del trafico de diferentes dispositivos y servicios.

Visualizacién de Datos Multidimensionales

La visualizacién de datos multidimensionales es una técnica que permite analizar y representar relaciones complejas
entre multiples variables. En la gestion de redes, estas visualizaciones son esenciales para identificar patrones,
correlaciones y anomalias en grandes volimenes de datos [33].

Gréficos de dispersion: Los graficos de dispersidn (Scatter plots) se utilizan para representar la relacion entre dos o
mas variables. Cada punto en el grafico representa una observacion, y su posicion indica los valores de las variables.
En la gestion de redes, estos graficos son Gtiles para encontrar correlaciones o patrones entre métricas como el uso de

ancho de banda, la latencia y el nimero de paquetes perdidos. Un ejemplo de este tipo de diagrama se aprecia en la
Fig. 15.

Uso de Ancho de Banda (Mbps)
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Figura 15: Relacion entre las métricas recogidas en un intervalo de tiempo de las variables tiempo de respuesta en
ms y ancho de banda en Mbps.

Matriz de correlacion: La matriz de correlacién muestra como se correlacionan varias variables entre si. Es una
herramienta Util en el analisis de grandes cantidades de datos para identificar patrones y relaciones. En la gestion de
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redes, las matrices de correlacién pueden ayudar a entender como diferentes métricas de red estan relacionadas entre
si. Un ejemplo de este tipo de diagrama se aprecia en la Fig. 16.

v L v v v v

Tiempo de Respuesta [ 085 072 09 065
Uso de Ancho de Banda ossi 08 0.8 07
Dispositivos Conectados 0.72 0,8_ 0.75 0.6

Latencia 09 088 0.75 08
Tasa de Errores 0.65 0.7 0.6 0.8_

Figura 16: Ejemplo de Matriz de correlacién de métricas de red del centro de datos.

Diagramas de cajas: Los diagramas de cajas (Box plots) se utilizan para mostrar la distribucion estadistica de los
datos, incluyendo la mediana, cuartiles y posibles valores atipicos. En la gestion de redes, estos diagramas son Utiles
para analizar la distribucion de métricas como la latencia, el jitter o el tamafio de los paquetes. Un ejemplo se aprecia
en la Fig. 17.

Tiempo de respuesta (ms) por servidor

p @E}Eﬁg

1

M Servidor A M Servidor B [l Servidor C

Figura 17: Distribucién del tiempo de respuesta en servidores del centro de datos.

Visualizacion de Analisis Predictivo

La visualizacion de analisis predictivo combina técnicas de visualizacion con algoritmos de inteligencia artificial (1A)
y aprendizaje automatico (ML) para predecir comportamientos futuros basados en datos histéricos. En la gestion de

redes, estas técnicas son esenciales para anticipar problemas, planificar capacidades y optimizar el rendimiento de la
red [34].

Gréficos de tendencias: Los graficos de tendencias representan como los datos pueden cambiar en el futuro
basandose en la informacidn histérica. Estos graficos son Utiles para prever el comportamiento de la red o el tréfico,
lo que permite a los administradores de redes tomar decisiones proactivas.

Modelos predictivos: Los modelos predictivos utilizan algoritmos de |A y ML para predecir el comportamiento
futuro de variables especificas, como el rendimiento de la red o el uso de ancho de banda. Los resultados de estos
modelos se visualizan en graficos dinamicos que permiten a los usuarios explorar y entender las predicciones.

Visualizacién de Incidentes y Alertas

La visualizacion de incidentes y alertas es una técnica esencial en la gestién de redes para identificar, monitorear y
responder a problemas criticos en tiempo real. Estas visualizaciones permiten a los administradores de redes detectar
rapidamente fallos, anomalias o eventos inesperados, lo que facilita una respuesta rapida y efectiva [35].
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Alertas visuales: Las alertas visuales representan eventos o problemas criticos en la red mediante colores, iconos o
indicadores de alerta. Estas alertas suelen integrarse en dashboards o tableros de control interactivos, lo que permite

a los administradores de redes identificar rapidamente problemas y tomar acciones correctivas. Un ejemplo se aprecia
en la Fig. 18.
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Figura 18 Ejemplo de alertas visuales en una red local

Mapas de incidentes: Los mapas de incidentes muestran ubicaciones geograficas donde ocurrieron fallos o
incidencias. Estos mapas pueden incluir detalles sobre la gravedad o la naturaleza del problema, lo que permite

identificar areas problematicas y tomar acciones correctivas basadas en la ubicacion fisica de los dispositivos o
enlaces afectados. Un ejemplo se aprecia en la Fig. 19.

La Habana \
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Figura 19 Ejemplo de mapa de incidentes en dispositivos de interconexion de una red nacional.

Visualizacion de Agrupamiento

La visualizacion agrupamiento es una técnica que permite identificar patrones y relaciones en grandes volimenes de
datos al agrupar elementos similares. En la gestion de redes, estas técnicas son Utiles para analizar el comportamiento

de dispositivos, servicios o trafico, lo que facilita la identificacion de grupos con caracteristicas similares y la
deteccidn de anomalias [36].
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Diagramas de clusters: Los diagramas de clusters muestran como los datos se agrupan en diferentes categorias o
clusteres, lo que ayuda a identificar grupos de nodos o servicios en la red que comparten caracteristicas similares.
Estos diagramas son Utiles para analizar el comportamiento de dispositivos o trafico en la red.

Mapas auto-organizados: Los mapas auto-organizados (Self-Organizing Maps, SOM) son una técnica de
aprendizaje no supervisado que utiliza redes neuronales artificiales para agrupar datos. Estos mapas muestran cémo
se organizan los datos en un espacio bidimensional, lo que permite identificar patrones y relaciones.

La visualizacién de informacion, en sus diversas formas y técnicas, se ha consolidado como una herramienta
indispensable en la gestion de redes. Desde las visualizaciones estaticas hasta las técnicas mas avanzadas, cada
enfoque aporta un valor Unico para comprender, analizar y optimizar el comportamiento de las redes. Estas técnicas
no solo permiten a los administradores de redes identificar problemas y tomar decisiones, sino que también facilitan
la deteccion de patrones, tendencias y anomalias que podrian pasar desapercibidas en un andlisis convencional.

La evolucidn de las redes, impulsada por tecnologias emergentes como el Internet de las Cosas (10T), las redes 5G y
la inteligencia artificial, ha incrementado la complejidad de los entornos de red. En este contexto, la visualizacion de
informacién se ha adaptado para ofrecer soluciones méas robustas y escalables, capaces de manejar grandes vollimenes
de datos en tiempo real y proporcionar insights accionables. Sin embargo, para que estas técnicas sean efectivas, es
fundamental integrarlas en un marco de gestion estructurado y bien definido. Aqui es donde entra en juego la
Arquitectura de Gestion de Telecomunicaciones (TMN, por sus siglas en inglés) que se muestra en la Fig. 20, un
marco de referencia ampliamente utilizado en la gestion de redes [37]. La TMN proporciona un enfoque jerarquico y
organizado para la gestion de redes, lo que permite una integracion efectiva de las técnicas de visualizacion en los
procesos de monitorizacion, control y optimizacion.

TMN management services
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Figura 20 Arquitectura légica mejorada del servicio de gestion de la TMN [37]

Sin embargo, no todas las visualizaciones son igualmente efectivas en todos los casos. Es esencial analizar cada
situacion para seleccionar la visualizacion que mejor comunique los datos y facilite su interpretacion. Cada capa y
area de la TMN tiene necesidades especificas, y las visualizaciones deben adaptarse a los datos que se desean
transmitir y al pablico al que van dirigidas. Un andlisis cuidadoso de cada situacion garantiza que las visualizaciones
no solo sean atractivas, sino también Utiles y precisas. Poder visualizar datos y contar historias con ellos es clave para
convertirlos en informacion que se puede utilizar para:

Monitoreo de la red: Representa como se visualizan los componentes de la red para asegurar que todo esté

funcionando bien.
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Andlisis de Rendimiento en Tiempo Real: Facilita la capacidad de ver el rendimiento de la red en tiempo real y
coémo impacta la toma de decisiones.

Deteccidn y Respuesta ante Fallos: Permite identificar y resolver problemas rapidamente. Facilita la identificacion
de fallos y su correccién de manera eficiente.

Optimizacion Proactiva de la Red: La visualizacion de informacién ayuda a predecir y mejorar el rendimiento de la
red antes de que ocurran problemas.

Monitoreo de Calidad de Servicio: Permite ver como se afectan los servicios de telecomunicaciones y asegurar una
calidad constante.

4. HERRAMIENTAS Y TENDENCIAS FUTURAS

Con el surgimiento de nuevas tecnologias como la inteligencia artificial (1A), la virtualizacion de funciones de red
(NFV) y la computacion en el borde (edge computing), las herramientas y técnicas de visualizacién estan
evolucionando rapidamente. Muchas de estas son mencionadas como lideres en el Cuadrante magico de Gartner® de
2024™ para plataformas de observabilidad que muestra en la Fig. 21.
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Figura 21 Cuadrante méagico de Gartner para plataformas de observabilidad [38]

Grafana: Es una plataforma de cédigo abierto para la visualizacion y monitoreo de métricas. Es altamente
personalizable y se integra con una amplia variedad de fuentes de datos, como bases de datos temporales (por ejemplo,
Prometheus, InfluxDB) y APIs.

Kibana: Es una herramienta de visualizacion de datos disefiada para trabajar con Elasticsearch. Se utiliza
principalmente para explorar, analizar y visualizar datos en forma de logs y métricas.

Tableu: Es una herramienta de visualizacion de datos empresarial que permite crear dashboards y reportes

interactivos. Es ampliamente utilizado en entornos corporativos para analisis de datos complejos.
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Power BI: Es una herramienta de analisis de datos desarrollada por Microsoft. Permite crear informes y dashboards
interactivos con integracion nativa en el ecosistema Microsoft.

Nagios: Es una herramienta de monitoreo de infraestructura de c6digo abierto. Es ampliamente utilizado para
supervisar servidores, redes y aplicaciones.

PRTG Network Monitor: Es una herramienta de monitoreo de red todo en uno, desarrollada por Paessler. Es
conocida por su facilidad de uso y configuracion rapida. Permite monitoreo de ancho de banda, trafico, dispositivos
y aplicaciones.

Zabbix: Es una herramienta de monitoreo de red de codigo abierto. Es altamente escalable y se utiliza para supervisar
infraestructuras grandes y complejas.

Prometheus: Es un sistema de monitoreo y alerta de cédigo abierto disefiado para aplicaciones e infraestructuras
modernas.

Splunk: Es una plataforma de analisis de datos que permite buscar, monitorear y analizar grandes volimenes de datos
en tiempo real. Permite andlisis de logs y métricas, dashboards y alertas personalizables.

Todas estas herramientas de visualizacion avanzada y muchas mas son opciones utilizables para realizar una gestion
eficiente de lared en cada una de sus capas y areas funcionales. A medida que evolucionan las redes estas herramientas
deberan adaptarse y surgir nuevas que permitan la integracién de tecnologias emergentes como la realidad aumentada
(AR) y la computacion cuéntica en la visualizacion de redes. Ambas tecnologias estan en etapas diferentes de madurez,
pero tienen el potencial de transformar la industria de las telecomunicaciones y muchas otras éreas.

La AR es una tecnologia que superpone informacion digital (como iméagenes, texto o graficos) sobre el mundo fisico
en tiempo real. A diferencia de la realidad virtual (VR), que crea un entorno completamente digital, la AR combina
elementos virtuales con el entorno real. Utiliza dispositivos como smartphones, tablets, gafas AR o cascos especiales,
mediante camaras y sensores, el dispositivo captura el entorno fisico y un software procesa la informacién y superpone
elementos digitales sobre la imagen real. De esta forma un técnico de redes podria usar gafas AR para ver la topologia
de la red superpuesta sobre los dispositivos fisicos, facilitando la identificacion de problemas y la configuracion de
equipos [39].

La computacién cuantica es un paradigma de computacion que utiliza los principios de la mecénica cuéntica para
procesar informacion. A diferencia de las computadoras clasicas, que usan bits (0 o 1), las computadoras cuanticas
usan qubits, que pueden estar en superposicion (ser 0, 1 o ambos al mismo tiempo). Una de las ventajas de esto es que
usa procesamiento paralelo y permite resolver problemas complejos mucho mas rapido que las computadoras clasicas.
Es ideal para problemas de optimizacion, como la planificacion de rutas o la gestion de recursos. Acelera el
entrenamiento de modelos de machine learning y mejora la resolucién de problemas de clasificacion y reconocimiento
de patrones. La computacién cuéntica podria usarse para optimizar el enrutamiento de datos en redes complejas,
reducir la latencia y mejorar la eficiencia energética [40].

5. CONCLUSIONES

La visualizacion de informacion en la gestion de redes ha evolucionado significativamente, transformandose en una
herramienta indispensable para la toma de decisiones y la optimizacion de operaciones. A lo largo de esta
investigacion, se ha evidenciado como las técnicas y herramientas de visualizacion han pasado de ser simples graficos
a sistemas dinamicos e interactivos, capaces de integrar grandes volimenes de datos en tiempo real. Herramientas
como Grafana, Kibana, Tableau y Power BI han demostrado su eficacia al permitir a los administradores de redes
monitorear, analizar y predecir comportamientos de manera mas eficiente. Ademas, la incorporacion de tecnologias
emergentes, como la inteligencia artificial y el aprendizaje automatico, ha elevado el potencial de la visualizacion,
permitiendo no solo representar datos, sino también identificar patrones, anomalias y tendencias de manera proactiva.
Sin embargo, la correcta aplicacion de estas herramientas depende de un analisis cuidadoso de las necesidades
especificas de cada capa y area de la TMN. No todas las visualizaciones son adecuadas para todos los contextos; por
ejemplo, un diagrama de cajas puede ser ideal para analizar la distribucion de métricas de rendimiento, mientras que
un mapa de topologia es mas 1til para visualizar la estructura de la red. La eleccion de la herramienta y técnica
adecuada debe basarse en el tipo de datos, el publico objetivo y el proposito de la visualizacion. Esto subraya la
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importancia de no solo adoptar tecnologias avanzadas, sino también de entender como y cuando utilizarlas para
maximizar su impacto.

En cuanto al futuro, las tendencias apuntan hacia una mayor integracion de tecnologias como la realidad aumentada
y la computacion cuéntica, las cuales prometen revolucionar la forma en que visualizamos y gestionamos las redes.
La realidad aumentada, por ejemplo, podria permitir a los técnicos interactuar con representaciones tridimensionales
de la red, mientras que la computacion cuantica podria optimizar procesos complejos en tiempo récord. En conclusion,
la visualizacion de informacion no es solo una herramienta de representacion, sino un puente entre los datos y la
accion, y su evolucion continuara siendo clave para enfrentar los desafios de las redes de telecomunicaciones del
mafiana.
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