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RESUMEN / ABSTRACT

En este articulo se presentan un conjunto de herramientas comerciales y de cddigo abierto para la
gestion de configuracidén y contabilidad en tiempo real del servicio de acceso a Internet a través de
servidores proxy. De estas herramientas se explican los componentes o mddulos de gestién que las
integran y que hacen posible la aplicacidon de las politicas de la organizacién en aras de obtener altos
indices de productividad laboral y disminuir los costos por el uso de Internet. El objetivo principal de
este articulo es presentarle al lector las principales funcionalidades de cada herramienta de forma que le
ayude a decidir cudl de ellas se ajusta mas a sus necesidades y recursos disponibles.

Palabras claves: gestion de configuracidn y contabilidad, Internet, médulos de gestidn, servidores proxy.

UP-TO-DATE INTERNET ACCESS SERVICE CONFIGURATION &
ACCOUNTING MANAGEMENT TOOLS

This article presents a group of commercial and open-source network management tools which perform
the configuration and real time billing of the Internet access service through proxy servers. These tools’
main features and management modules are in charge of applying business policies, reducing Internet
usage costs and improving employees’ productivity, so they are explained in detail. This article’s main
objective is to show the reader these tools’ most important features, so he or she would be more
qualified and well-informed to decide which of these tools better meets his or her needs and available
resources.

Key words: configuration and billing management, Internet, management modules, proxy servers.
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TECNOLOGIAS ACTUALES PARA LA GESTION DE CONFIGURACION Y CONTABILIDAD DEL SERVICIO DE ACCESO A
INTERNET

INTRODUCCION

Actualmente, el acceso a Internet se estd convirtiendo en una herramienta de trabajo irremplazable
para lograr avances en proyectos de investigacion y dar cumplimiento a los objetivos organizacionales
trazados. Sin embargo, la conectividad ilimitada a Internet pude atentar en contra del rendimiento de
los empleados, pues cuando se trata de redes, “rapido” e “ilimitado” no siempre optimizan
productividad. En Internet abundan los virus y spyware, los cuales pueden amenazar considerablemente
la seguridad y productividad de la organizacidén. Solo basta que un virus logre burlar las barreras de
seguridad impuestas, para que corrompa e incluso destruya toda la informacidon almacenada en las
computadoras de la entidad, lo que implicaria un tiempo de recuperacién de dias e incluso semanas. Los
spyware roban rutinariamente informacidén sensible, como suelen ser contrasefias y documentos
privados. Estos disminuyen radicalmente el rendimiento de las computadoras y hacen aparecer
constantemente molestas ventanas que distraen a los usuarios y les toman tiempo al tener que
cerrarlas.

Desafortunadamente, Internet se ha convertido en una fuente irresistible de entretenimiento para los
empleados durante las horas de trabajo. Actualmente, la mayoria de estos, en cualquier parte del
mundo, emplean de 10 minutos a 1 hora navegando por sitios no relacionados con sus
responsabilidades dentro de la organizacidn. Entre las principales fuentes de distraccion se encuentran:
juegos y hacer compras en tiendas en linea, visitar sitios de chat y mensajeria instantdnea, reservar
tickets, leer periddicos, descargar musica, juegos e incluso peliculas. Ademas, si en la organizacién se
utiliza el servicio de VolP (Voz sobre IP) para ahorrar dinero en llamadas de larga distancia, es vital que
ninguin empleado pueda utilizar el ancho de banda completo de la conexidon a Internet. De lo contrario
las llamadas no podrian realizarse, y pudieran perderse clientes debido a una Ilamada perdida o a que la
calidad de la conversacidn sea pobre.

El mal uso de Internet no solo repercute en una disminucion de la productividad y en una pérdida
cuantiosa de capital, sino que crea huecos de seguridad en las redes y las hace sumamente susceptible a
ataques externos. Por tal motivo el control en el acceso a Internet es esencial para cada organizacién,
especialmente a la luz de los actuales incrementos de los requerimientos regulatorios. Con este fin han
surgidos numerosas herramientas de gestién de redes. En este articulo se pone a disposicion de los
lectores un analisis de cuatro herramientas de gestion, dos de ellas comerciales: UserGate Proxy &
Firewall y Microsoft Forefront TMG 2010/ ISA Server 2004/2006 incluyendo a su mddulo Bandwith
Splitter, y otras dos de cddigo abierto: SAMS (Squid Accounting Management System) y SICC-IP (Sistema
Integrado de Configuracion y Contabilidad).

USERGATE PROXY & FIREWALL

UserGate Proxy & Firewall es una solucion de gestion compuesta para servidores proxy y firewall, que
permite compartir el acceso a Internet entre los empleados de una organizacién; proteger la red local
contra las actividades y software malicioso, tales como ataques de hackers, virus, gusanos y troyanos;
realizar cdlculos de trafico; producir reportes y estadisticas acerca del consumo de los usuarios;
controlar el acceso a Internet por parte del personal autorizado a partir del filtrado por URL; gestionar el
ancho de banda a partir de la imposicién de limites de velocidad en el acceso y asignacién de cuotas de
navegacion, y contabilizar en tiempo real el consumo de cada cuenta haciendo uso de un flexible y
potente sistema de facturacion[1, 2].
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El servidor DHCP integrado a UserGate automatiza el proceso de asignacién de direcciones IP dentro de
la red local y actualiza el mapa dinamico de direcciones cada vez que un dispositivo se conecta o
desconecta de la red LAN basdndose en las politicas y restricciones definidas por los administradores. Si
la maquina en la que estd instalado UserGate estd conectada a dos o mas redes locales, el servidor
UserGate puede emplearse como un router para enrutar los paquetes IP entre estas redes LAN.
UserGate pude ser utilizado para acceder a ciertos recursos internos desde el exterior de la red, tales
como servidores web, FTP, VPN o de correo electrdnico. Para hacer esto posible, todas las solicitudes
hechas a un puerto y direccién IP externa en una maquina local donde UserGate esta corriendo son
redireccionadas hacia un servidor interno de acuerdo con la politica aplicada. El servidor UserGate
dedicado puede accederse remotamente desde cualquier computadora en la red LAN o en Internet
donde se haya instalado la Consola de Administracién de UserGate([3].

UserGate incluye una serie de servidores proxy para protocolos de la capa de aplicaciéon, tales como
HTTP, FTP, SOCKS, POP3, SMTP, SIP y H323. Todos los servidores proxy pueden trabajar en modo
transparente, eliminando la necesidad de especificar la direccion IP y el puerto del proxy en las
aplicaciones residentes en los ordenadores de los usuarios. Ademas UserGate incorpora una web cache,
lo que acelera las solicitudes del servicio a partir de recuperar el contenido salvado en el
almacenamiento local (cache) producto de solicitudes anteriores. Esto incrementa el rendimiento del
canal y optimiza el uso del ancho de banda[4].

Los usuarios de UserGate son cuentas a las que se les concede o deniega el acceso a Internet, se les
aplican las reglas de trafico y se les contabiliza el consumo con el fin de generar estadisticas. Un usuario
se define a partir de un parametro especifico como una direccion IP o MAC, combinacidon de
usuario/contrasefia, una cuenta de Active Directory, entre otros. La compatibilidad con Active Directory
permite utilizar informacién de usuario almacenada de forma centralizada y de esta manera asegurarse
de que todos los cambios se reflejen automaticamente en UserGate. Para simplificar la gestién del
trafico, los usuarios pueden combinarse en grupos mediante el uso de la opcidn “Grupos” de UserGate.

El médulo de filtrado por URL “Entensys” surge debido a la alianza tecnoldgica entre UserGate Proxy &
Firewall y BrightCloud, y estd disefiado para permitir el control administrativo sobre las descargas de
Internet y restringir el acceso a sitios web potencialmente peligrosos. La base de datos de BrightCloud
utilizada en el médulo de filtrado por URL Entensys, constituye una de las mds grandes y precisas de la
industria con mas de 470 millones de URLs divididas en 70 categorias y cubre tanto los sitios mas
visitados como los sitios que forman la “Long Tail”. “Long Tail” representa los sitios web menos
populares y que por tanto son visitados con menor frecuencia que los 20 millones de sitios web mas
importantes. Los administradores pueden optar por restringir el acceso a ciertos sitios web o categorias
en general o seleccionar para cada usuario o grupo de usuarios, qué categorias o sitios web de la base
de datos de BrightCloud estaran bloqueados[5].

UserGate tiene un mddulo de filtrado de aplicaciones integrado que permite la gestidn de aplicaciones y
el establecimiento de restricciones en su uso segun distintos criterios. Su finalidad es doble: permitir a
los administradores restringir el uso personal de aplicaciones basadas en Internet como mensajeria
instantanea, programas de chat (IRC) o conferencias web, y proteger a la red local de las amenazas
externas de Internet. El firewall de aplicaciones de UserGate trabaja sobre la base de reglas definidas
por el administrador, las cuales son aplicadas a un usuario o grupo de usuarios [6].
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UserGate permite establecer limites en la velocidad de conexidn, asignar cuotas de trafico o definir Ia
cantidad de tiempo que cada usuario podrd estar conectado a Internet. Una forma de establecer un
limite de velocidad en UserGate es mediante la creacién de una regla de velocidad en el médulo de
Politica de Trafico, y luego elegir la regla en las propiedades de un determinado usuario o grupo de
usuarios. Ademads, se pueden especificar pardmetros opcionales que definen cémo y cuando se va a
aplicar la regla. Otra forma de restringir la velocidad de la conexidn es creando una regla en el Gestor de
Ancho de Banda, la cual fija el limite de velocidad para un adaptador especifico de red, direccién IP
fuente y destino, protocolo y puerto. Este mdédulo de UserGate, no solo les permite a los
administradores configurar los limites de ancho de banda, sino que brinda la posibilidad de establecer
las prioridades en el procesamiento de las solicitudes sobre la base de las politicas de la organizacién [7].

UserGate permite establecer cuotas diarias, semanales o mensuales para el consumo de trafico. El
acceso del usuario a Internet puede ser bloqueado o el plan de facturacién cambiado al llegar al limite.
Existe una opcién que permite especificar los protocolos que seran bloqueados en estos casos y que, por
tanto, le confiere mayor flexibilidad al sistema. Por ejemplo, un usuario puede seguir utilizando el correo
electronico (POP3 y SMTP) después de que su limite en el trafico HTTP haya sido alcanzado. Las
limitaciones de velocidad y las cuotas de trafico pueden complementarse entre si, permitiendo aplicar
un cierto limite de velocidad al alcanzar un determinado consumo. Ademds de los limites de velocidad y
de trafico, un administrador puede especificar cuanto tiempo le es permitido a un usuario permanecer
en linea en dependencia de la hora o dia de la semana.

El mddulo de Estadisticas de UserGate posee una poderosa capacidad de filtrado lo que permite obtener
reportes a partir de pardmetros especificos, los cuales pueden ser: rango de fechas, usuario o grupo de
usuarios, categoria de sitio web, costo, tamafio de cache o protocolo, entre otros, en cualquier
combinacion. Por tanto se pueden obtener estadisticas detalladas para cada usuario o grupo, revisar el
consumo del trafico, sitios web visitados, etcétera. De igual manera, en la pdgina de Estadisticas de la
Consola de Administracién se puede ver el consumo de trafico por usuario o grupo de usuarios para un
periodo de tiempo especifico. Desde esa pagina, también se puede activar o desactivar una cuenta de
usuario o grupo en particular, asi como afiadirle fondos a su saldo en caso de que se utilice el Sistema de
Facturacion de UserGate para supervisar y controlar los gastos de trafico[8, 9].

El Sistema de Facturacion de UserGate ejecuta de manera automatica los calculos del consumo de cada
usuario basandose en el tiempo y/o volumen de tréfico. A cada usuario se le asigna una tarifa para que
el Sistema de Facturacion pueda iniciar la recoleccién de estadisticas. En una tarifa se especifica la tasa
de conversidn por megabyte de trifico de entrada y/o salida, asi como el costo por hora para un plan de
acceso a Internet cronometrado. Este sistema soporta diferentes tarifas para cada usuario o grupo, las
cuales cambian de manera dindmica al cumplirse determinadas condiciones. Esto se hace mediante la
creacion de reglas de trafico en la Consola de Administracion de UserGate. Los ejemplos incluyen el
cambio a una tarifa diferente dependiendo de la hora del dia (una tarifa para el dia, y otra para la
noche), dia de la semana, direccién del sitio web visitado, o al llegar a un maximo de gasto o limite de
descarga. Los administradores pueden anadir fondos a una cuenta de usuario y ademas establecer que
la conexidn para un usuario en particular se cancele automaticamente cuando su saldo cae por debajo
de una cierta cantidad [10].
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Existen dos motores de antivirus integrados en UserGate encargados de chequear todo el trafico
entrante (correo electrénico, FTP, HTTP). Se puede optar por incluir uno o incluso dos de ellos en la
instalacion de UserGate. Se recomienda el uso de Kaspersky y Panda, los cuales se complementan entre
si y disminuyen el riesgo de una amenaza no detectada. Ademas de la proteccién contra malware (virus,
gusanos y troyanos), UserGate incorpora un firewall avanzado el cual proporciona inspeccién profunda
de paquetes con el fin de proteger a la red local contra posibles intrusiones de hackers y otros tipos mas
sofisticados de intrusiones basadas en protocolos. Esto lo logra a partir de bloquear el trafico por
determinados puertos y limitar el uso de ciertas aplicaciones [11].

UserGate permite trabajar con multiples Proveedores de Servicio de Internet. Esto trae consigo dos
beneficios: los usuarios serdn automaticamente conmutados hacia una conexidén secundaria si la
primaria falla y los administradores podran habilitar distintos proveedores para diferentes grupos de
usuarios.

UserGate incluye soporte para conexiones VPN y telefonia IP. Soporta los protocolos SIP y H.323 y por
tanto puede utilizarse como una puerta de entrada de VolP para softphones y teléfonos IP dedicados.

FOREFRONT THREAT MANAGEMENT GATEWAY 2010 (TMG)

Forefront Threat Management Gateway 2010 (TMG) fue construido sobre la base de Microsoft ISA
Server 2006 y puede comportarse como un router, un gateway de Internet, un servidor de red privada
virtual (VPN), un servidor de traduccién de direcciones (NAT) y un servidor proxy, contando con una
consola de administracion la cual ofrece gestion de politicas local y remota para servidores y facilitando
la autenticacién y aplicacion de politicas a partir de su integracion con el Directorio Activo de
Windows[12].

Forefront TMG es desplegado en la red como un gateway unificado que inspecciona el trafico a nivel de
la capa de red, aplicacién y contenido con el propdsito de garantizar una seguridad exhaustiva y liberar
al firewall de la organizacion de funciones que sobrecargan intensivamente al procesador, tales como la
inspeccidn de paquetes para detectar malware. El servidor Forefront TMG 2010 proporciona multiples
tecnologias de inspeccién. Ademas del firewall a nivel de red y aplicacién, cuenta con un poderoso
sistema de prevencién de intrusos (IPS) que proporciona proteccién ante las vulnerabilidades basadas
en el navegador e incluye soporte para el filtrado por URL y para la deteccidn y eliminacidon de malware
en el trafico web y de correo electrdnico.

Este se conecta al Servicio de Proteccién Web de Forefront TMG para llevar a cabo el filtrado por URLy
las actualizaciones anti-malware. El Servicio de Proteccion Web de Forefront TMG (incluido en la Suite
de Proteccidn de Forefront) distribuye actualizaciones anti-malware y proporciona conexion en tiempo
real a tecnologias de filtrado URL basadas en la nube que pueden ser utilizadas para monitorear o
restringir el uso de la web por parte de los empleados. Todo ello permite erradicar vulnerabilidades de
seguridad y restringir el acceso de los usuarios a sitios web maliciosos o inapropiados, es decir, que
pertenezcan a una categoria de contenido que viole politicas de seguridad definidas por la organizacién
[12, 13].

Forefront TMG lleva a cabo la inspeccion del trafico HTTPs, es decir, inspecciona el trafico web de
usuario que fluye a través de sesiones encriptadas con el protocolo SSL (Secure Sockets Layer), lo que no
solo permite proteger a la organizacién de los riesgos de seguridad inherentes a los tuneles SSL, tales
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como virus y otros contenidos maliciosos que pueden infiltrarse en la organizacion sin ser detectados,
sino que se le puede restringir a los usuarios el acceso a sitios aprobados [13].

Con el fin de mejorar el rendimiento de la red, Forefront TMG comprime el trafico web para elevar la
velocidad de la comunicacién y cuenta con una memoria cache web en la que se almacena el contenido
web regularmente accedido con el objetivo de reducir el trafico por la red y proporcionar un acceso mas
rapido a las paginas web mas frecuentemente visitadas. De igual manera se programan las descargas de
dichas paginas con el fin de actualizarlas en periodos de tiempo en los que el trafico en la red es
estadisticamente bajo. Forefront TMG igualmente pude almacenar en cache datos recibidos a través del
Servicio de Transferencia de Fondo Inteligente, como es el caso de actualizaciones de software
publicadas en el sitio web de Microsoft Update[13].

Bandwith Splitter es un programa o extensidn para Microsoft Forefront TMG 2010 & ISA Server que le
afiade a esta solucién componentes encargados de permitir un uso compartido mas racional del ancho
de banda de la conexién a Internet existente a partir de distribuirlo entre los usuarios y servidores de
acuerdo a reglas prefijadas.

Bandwith Splitter proporciona excelentes habilidades de monitoreo en tiempo real que le permite a los
administradores controlar eficazmente el uso del tréfico, distribuye de manera racional el canal de
ancho de banda de Internet a partir de la aplicacion de reglas predefinidas por el administrador, reduce
los costos de Internet al limitar el trafico no prioritario tales como los intercambios peer-to-peer y las
grandes descargas, garantiza rapidez en la conexién de los usuarios importantes pues les reserva mayor
ancho de banda y prioriza sus traficos, lo que repercute en el incremento de eficiencia y productividad,
permite que los usuarios puedan consultar el estado de su cuota de tréfico a través de una interfaz web
y proporciona reportes sobre el consumo del ancho de banda que permite tomar decisiones
estratégicas[14].

Se pueden crear dos tipos de reglas en Bandwidth Splitter: reglas velocidad de trafico y reglas de cuota
de trafico. El primer tipo de regla controla cuales usuarios pueden acceder a cuales recursos, a cual
velocidad y en cual momento, es decir, estructura y conforma el trafico de red limitando asi el ancho de
banda de la conexién a Internet utilizada por los usuarios y hosts o grupos de usuarios y hosts. El
segundo tipo de regla establece la cuota de trafico la cual refleja el consumo maximo permitido de
trafico de Internet (en megabytes) autorizado por dia, semana, mes o sin limites de tiempo para
usuarios individuales y hosts o grupos de usuarios y hosts[15].

Esta herramienta brinda mucha flexibilidad pues se puede programar para que un usuario particular o
grupo de usuarios estén limitados a una velocidad de trafico durante un periodo de tiempo determinado
y que posteriormente este limite de velocidad de trafico cambie a otro valor durante otro periodo de
tiempo. Se puede incluso configurar limites de velocidad y cuotas de trafico diferentes en dependencia
de si se trata de trafico de salida o de entrada. Otra opcidon muy util es permitir a los usuarios o hosts
acumular el remanente de la asignacién de ancho de banda o cuota no consumido y sumarlo con la
asignacién para el nuevo periodo de tiempo. De igual manera se pueden excluir del proceso de
facturacion las visitas a ciertos sitios web o suspender la facturacion por determinados periodos de
tiempo, o todo lo contrario, bloquear el acceso a determinados sitios o durante periodos de tiempo
especificos. Igualmente se puede seleccionar la opcidon de no contabilizar el trafico almacenado en
memoria cache [15].
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Las rafagas HTTP permiten que a un determinado usuario o grupo de usuarios se le asigne un ancho de
banda superior al establecido en la regla de velocidad de trafico que le es aplicada mientras descarga
contenido de ciertos tipos de sitios web, de manera que este usuario o grupo de usuarios que han
estado inactivos por un determinado periodo de tiempo puede trabajar a una velocidad superior. El
administrador es el encargado de determinar la duracién de las rafagas HTTP y de los periodos de
inactividad, asi como de los tipos de contenidos para los que se utilizardn las rafagas HTTP [16].

Bandwith Splitter permite limitar el nimero de conexiones concurrentes autorizadas para un usuario o
host. Si las reglas se han aplicado a un conjunto de usuarios o direcciones IP, se puede escoger entre
asignar el ancho de banda o cuota individualmente para cada usuario o direccidon IP o si compartir el
ancho de banda o cuota entre todos. Finalmente, se puede aplicar la regla de velocidad de trafico solo
cuando se ha consumido la cuota de trafico, lo que implica disminuir la velocidad de la conexién del
usuario en vez de denegarle totalmente el acceso a Internet [15].

Cabe también mencionar que Bandwidth Splitter cuenta con un componente encargado de la
generacion de reportes que contienen informacién detallada acerca del uso del ancho de banda por
cada usuario, cliente IP, regla de cuota o de conformacion del trafico y con los graficos que muestren el
comportamiento dindmico del uso del ancho de banda[15, 16].

SQUID ACCOUNTING MANAGEMENT SYSTEM SAMS

Squid Account Management System (SAMS) es una herramienta de cddigo abierto que permite
gestionar el acceso de los usuarios al servidor proxy Squid. Cuenta con tres modos de autorizacién:
autorizacion NTML, autorizacién NCSA y a través de direcciones ip. La inmensa mayoria de las tareas de
configuracion en SAMS son realizadas a través de su interfaz web y los pardmetros de configuracidn son
almacenados en la base de datos del sistema, la cual es gestionada por un servidor MySQL[17].

Para facilitar las tareas de gestidn, SAMS permite que los usuarios se agrupen en grupos. Cada usuario
pertenece a una de las siguientes cuatro categorias: administradores, auditores, usuarios privilegiados,
usuarios de red. Los administradores son aquellos con los permisos necesarios para configurar y
gestionar nuevas cuentas de usuarios, los auditores son los responsables de controlar todo el tréfico y
no estan autorizados a gestionar el sistema, los usuarios privilegiados son aquellos que reciben permisos
de acceso extendidos sobre la interfaz web con el fin de que puedan controlar el trafico del resto de los
usuarios que pertenecen a su grupo, y por ultimo, los usuarios de red se les confiere acceso a la interfaz
web con el propdsito de que puedan controlar su propio trafico[17].

SAMS permite crear listas para prohibir el acceso de los usuarios a determinados recursos de Internet.
Estas listas de control de acceso contiene direcciones de dominios, asi como URL de sitios web
prohibidos, escritas de acuerdo a la reglas PCRE.

La configuracién de las cuentas de usuarios en SAMS se realiza a partir de plantillas. Estas plantillas son
asignadas a los usuarios y permiten definir un conjunto de parametros de configuracién tales como las
listas de control de acceso que seran aplicadas durante la navegacion, la cantidad de trafico limite o
cuota de trafico que el usuario puede consumir y el periodo de tiempo por el cual esta cuota estara
disponible antes de que se reinicialice, el tiempo maximo autorizado para estar en linea en caso de que
se trate de un plan de acceso a Internet cronometrado, el modo de autenticacion para el usuario (NTML,
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NCSA, direccién ip) y la velocidad méaxima permitida para el acceso a Internet. SAMS le inhabilita a los
usuarios el acceso al servidor proxy Squid cuando han excedido su cuota de trafico asignada.

Esta herramienta genera reportes detallados del trafico de usuario. Estos reportes reflejan el trafico de
entrada, asi como los sitios web visitados tanto por usuarios individuales, grupos de usuarios o por
todos los usuarios del sistema [17].

SISTEMA INTEGRADO DE CONFIGURACION Y CONTABILIDAD SICC-IP

El Sistema Integrado de Configuracién y Contabilidad es un sistema de gestion de cddigo abierto que
surgio con el objetivo de controlar el uso del ancho de banda en la conexidn a Internet de la red del
Instituto Superior Politécnico José Antonio Echeverria. Constituye una plataforma de gestion de
contabilidad que integra las tareas de configuracion y otorgamiento de los servicios con la facturacion,
notificacién y control de cuotas, presentando un disefio modular que facilita la adicién de nuevos
requerimientos de gestion [18].

Desde el punto de vista contable, los usuarios en el SICC-IP se agrupan por centros de costo, para el
manejo de los cuales se definen administradores de centros de costo y administradores de contabilidad.
Estos ultimos tienen acceso a toda la informacidn concerniente a la contabilidad del sistema. Los
administradores de centros de costo solo acceden a la informacién relacionada con sus centros de costo.
Desde el punto de vista de la configuracidon, los usuarios se agrupan por unidades administrativas
siguiendo una estructura arbdrea, las cuales son gestionadas por administradores de unidades vy
administradores de configuracién. Estos ultimos tienen acceso a toda la informacidn relativa a la
configuracion del sistema mientras que los administradores de unidades solo acceden a la informacidn
relacionada con sus unidades [18].

Para el uso de un determinado servicio, los usuarios tienen asignada una cuota, la cual estd expresada
en unidades monetarias y en base a esas unidades se registra el consumo en las tablas correspondiente
a cada servicio. La “unidad monetaria” no es mas que una unidad de medida que indica el impacto que
tiene en la red el uso de los recursos o los servicios por parte de los usuarios y expresa el costo por el
consumo del servicio. Para poder diferenciar, de acuerdo a las caracteristicas del servicio, el impacto del
comportamiento del usuario sobre la red en términos de “unidades monetarias”, se aplican diferentes
tarifas en diferentes momentos de tiempo o tipos de solicitud de servicio [18].

Actualmente el SICC-IP gestiona servicios tales como el acceso a Internet, el correo electrénico vy el
acceso telefénico, pero como bien estd expuesto en las metas trazadas a la hora de su disefio, se pueden
incorporar con pocos esfuerzos aplicaciones de contabilidad y/o configuracién a medida que surjan
nuevos servicios, asi como aplicaciones web que les permitan a los usuarios y administradores
relacionarse con el sistema.

Entre los médulos del SICC-IP de obligatoria instalacién se encuentran la SICCDB, la LibSICC y el SICC-
ADMIN.

La SICCDB es la base de datos principal del sistema donde se almacena el repositorio de politicas del
SICC-IP. Contiene un conjunto de tablas que reflejan la informacidon necesaria para gestionar los
servicios, asi como procedimientos almacenados y disparadores que garantizan el cumplimiento de las
politicas de acceso al servicio. Se gestiona mediante un servidor PostgreSQL.
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La LibSICC es un paquete de mddulos que sirven de interfaz entre el programador y la base de datos y
por tanto facilitan el desarrollo de aplicaciones de gestion para el SICC-IP. Requiere Python versién 2.3 o
superior.

SICC-ADMIN o, como también se le conoce, “Mddulo de gestion de la informacién basica de soporte” se
ocupa de la gestién de la informacion imprescindible para las funciones e incorporacion de servicios al
SICC-IP. Este médulo presenta una interfaz de gestiéon web que les permite a los administradores del
SICC-IP crear, modificar y eliminar las cuentas de usuario y de administracion con sus roles y ambitos, las
clasificaciones en las que se agrupan los distintos usuarios, los centros de costos que financian los
servicios asignados a los mismos y las unidades organizativas utilizadas para mantener la estructura de
la organizacion [19]. La ultima versidon de esta aplicacion web estda montada en Django, un framework
Python, y la informacion que ella gestiona se almacena en la base de datos del sistema.

La arquitectura del subsistema de configuracién para la gestion del servicio de acceso a Internet a través
de cache proxy cumple con las especificaciones de los sistemas de gestion de red basada en politicas
(PBNM). Entre los componentes de este subsistema se encuentran el Administrador de Politicas (AP), el
Repositorio de Politicas (RP) o Base de Datos Principal del sistema (SICCDB) y el componente con
funcionalidad de Punto de Decisién de Politicas Local (LPDP) y funcionalidades de Punto de Ejecucion de
Politicas (PEP/LPDP)[18].

La interfaz web del Administrador de Politicas del subsistema de configuracidn para el servicio de acceso
a Internet a través de cache proxy es también conocida como SICC-PROXY y permite el acceso de
administradores y usuarios a los que se les han asignado dicho servicio.

Esta interfaz web les confiere a los administradores del SICC-IP la autorizacién requerida para definir,
modificar y borrar las politicas del servicio de acceso a Internet en aquellas areas funcionales de las
cuales sean responsables y para los usuarios que se encuentren bajo su jurisdiccidon. Los administradores
con permisos de configuracidn son los responsables de definir para cada cuenta, pardmetros tales como
la cuota para el consumo del servicio, si este esta activo o no, si se desactivard o no ante sobrepaso de la
cuota, el periodo de tiempo por el cual la cuenta serd valida, el centro de costo que financiara al
servicio, el nombre de la cuenta y su contrasefa y la plantilla de configuracion asociada al mismo. Esta
plantilla de configuracién define los protocolos, conexiones y direcciones ip que pueden utilizarse para
navegar, asi como el servidor proxy que atendera las solicitudes y el horario en que esta autorizada la
navegacion. Los administradores encargados de la configuracién serdn los encargados de crear,

modificar, eliminar y asignar dichas plantillas. Por su parte los administradores con permisos de
contabilidad estan autorizados a crear, modificar, eliminar y asignar una plantilla de contabilidad a cada
cuenta del servicio. Esta plantilla especifica el horario en que sera aplicada y los valores de las variables
para el calculo de los cargos por el consumo del servicio asignado a cada usuario o grupo de usuarios, es
decir, define cdmo se efectuara la conversidon de megabytes a unidades monetarias [19].

Los usuarios pueden acceder a SICC-PROXY con el fin de modificar sus contrasefias, el estado del
servicio, es decir, si esta activo o no, asi como el rango de direcciones IP y los horarios autorizados para
la navegacion.

Las politicas del servicio son almacenadas en la base de datos del sistema (SICCDB) y consultadas por los
madulos encargados de tomar y ejecutar decisiones con respecto a las solicitudes realizadas por parte
de los usuarios (LPDP/PEP).
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El PEP/LPDP se encuentra corriendo en el servidor proxy Squid que proporciona el servicio de acceso a
Internet, siendo esta una de las implementaciones mas robustas de cache proxy. El Squid permite la
incorporacién de software externo para la toma de decisiones respecto a las solicitudes de los usuarios,
lo cual se aprovechd para el desarrollo del PEP/LPDP quien de un lado se comunica con el Squid y del
otro accede al repositorio de politicas (SICCDB) con el apoyo de la LibSICC[18].

Cada cuenta de usuario creada en SICC-ADMIN tiene asociada una clasificacidn. Estas clasificaciones de
usuario tienen como objetivo agrupar aquellos que presentan caracteristicas afines. El SICC-IP cuenta
con un médulo encargado de traducir dichas clasificaciones a grupos del Dansguardian. Este ultimo es
un software de filtrado de contenidos encargado de controlar el acceso a sitios web, es decir, para cada
grupo del Dansguardian se aplican uno o varios filtros que restringen el acceso de los usuarios a los
recursos de Internet.

De igual manera el SICC-IP cuenta con un médulo denominado SICCSRC, el cual no es mas que un
subsistema responsable de generar reportes acerca del consumo de los servicios por parte de los
usuarios y que construye dichos reportes mediante la interaccion con los médulos de contabilidad de
cada servicio. Lo que hace que este componente sea extensible a nuevos servicios con relativo poco
esfuerzo.
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Conclusiones

Las herramientas de gestidn son una pieza clave e indispensable para lograr un uso racional y eficiente
de la red y sus servicios, y de esta forma garantizar el incremento de la productividad laboral y la
disminucion de los costos.

Los mddulos de filtrado de contenido, de facturacion en tiempo real y de generacién de reporte y
estadisticas acerca del trafico de usuario estdn presentes en todas las herramientas comerciales
presentadas y constituyen los principales agentes de control de acceso. El SICC-IP, no cuenta con un
mddulo especializado en filtrado de contenido, sino que para ello utiliza el Dansguardian. No obstante
posee un moédulo para la generacidon de reportes sobre el consumo de trafico por parte de los usuarios y
cuenta con un poderoso sistema de facturacién que contabiliza en tiempo real el consumo de los
usuarios en unidades monetarias, siendo este un mecanismo de cobro mas justo en comparacién al
empleado por la mayoria de este tipo herramientas, incluyendo las presentadas en este articulo,
guienes facturan a los usuarios en megabytes o tiempo permanecido en linea.

Las herramientas comerciales no solo cuentan con estas funcionalidades, sino que incluyen muchas
otras como es el soporte para conexiones VPN, telefonia IP y multiples ISP, incluyen médulos de
antivirus y anti-spam y pueden comportarse como un router, un firewall de capa de aplicacion y capa de
red, un servidor DHCP o un servidor proxy. Su principal desventaja radica en que requieren para su
instalacidn y funcionamiento éptimo, de recursos de hardware costos, y se caracterizan por presentar
altos precios los cuales se incrementan a medida que crece el nUmero de usuarios. Por tal motivo se
recomienda la utilizacidon de herramientas de software libre, que aunque no sean tan completas como
las comerciales, cuentan con los componentes requeridos para gestionar los recursos, son extensibles
mediante desarrollos propios y estdn respaldadas por una comunidad de desarrolladores activa y en
constante crecimiento.
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