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RESUMEN

El empleo de redes Wi-Fi ha renovado el proceso de acceso a la informacion y los servicios en las organizaciones
empresariales. Sin embargo, los métodos utilizados para la planificacién, despliegue y control de estas redes no han
sido 6ptimos en muchas ocasiones al ignorar aspectos que pueden hacer mas eficiente la red Wi-Fi, mejorar la
experiencia de los usuarios y optimizar los recursos empleados en la misma. Por tanto, en el presente articulo se
propone un procedimiento de disefio de redes Wi-Fi empresariales teniendo en cuenta las necesidades y restricciones
reales de las empresas.

PALABRAS CLAVES: Wi-Fi, top-down, procedimiento, disefio.

DESIGN PROCEDURE FOR BUSINESS WI-FI NETWORKS
ABSTRACT

The use of Wi-Fi networks has renewed the process of access to information and services in business organizations.
However, the methods used for the planning, deployment and control of these networks have not been optimal in
many occasions by ignoring aspects that can make the Wi-Fi network more efficient, improve the user experience and
optimize the resources used in it. Therefore, this article proposes a design procedure for enterprise Wi-Fi networks
taking into account the real needs and constraints of companies.

INDEX TERMS: Wi-Fi, top-down, procedure, design.
1. INTRODUCCION

Hoy dia para llevar a cabo muchos procesos empresariales se necesita Internet, ya sea directa o indirectamente. Tener
la informacién disponible en todo momento y en todo lugar es un punto clave en la actualidad y un servicio que
demandan los usuarios cada vez mas. El creciente desarrollo tecnoldgico actual requiere servicios como Intranet,
Internet, correo electronico internacional y nuevas aplicaciones informaticas en disimiles campos.

El proceso de asimilacion tecnoldgica es dinamico y ha devenido en la renovacién de los métodos tradicionales de
acceso a la informacion y los servicios. Para ello, el empleo de una red Wi-Fi ha sido una soluciéon ampliamente
empleada a nivel de empresa. Sin embargo, los métodos utilizados para la planificacidn, despliegue y control de estas
redes no han sido éptimos muchas veces[1]-[3]. La mayoria de las empresas se limitan a desplegar sus redes de
acuerdo a las recomendaciones del proveedor de infraestructura que seleccionaron e ignoran otros aspectos que pueden
hacer mas eficiente su red, mejorar la experiencia de los usuarios y optimizar los recursos empleados en la misma.

Por otra parte, muchos disefiadores ignoran los requisitos de la empresa en sus soluciones de disefio o tienen
preestablecida la tecnologia a emplear. Esto ha provocado que la metodologia empleada por ellos no sea escalable en
muchas ocasiones o se limite a disefios simplistas. A su vez también causa que la red Wi-Fi desplegada cumpla
limitadamente los procesos de la empresa. De esta situacion problematica se identifico la siguiente pregunta: ; Cémo
disefiar redes Wi-Fi en entornos empresariales que cumplan con los objetivos del negocio, los requerimientos y las
restricciones de la entidad? Por ello esta investigacion tuvo como objetivo elaborar un procedimiento de disefio de
redes Wi-Fi para entornos empresariales, basado en la filosofia de disefio top-down, que satisfaga las necesidades de
las empresas.

2. REVISION BIBLIOGRAFICA

Las investigaciones en la rama de las redes Wi-Fi crecen exponencialmente. A igual ritmo estas publicaciones también
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se vuelven obsoletas. Para cumplir con el objetivo de esta investigacion el autor realizd una bisqueda bibliografica
sobre el disefio de redes Wi-Fi, cuidando garantizar un indice de Price elevado. El principal resultado del analisis
realizado, fue que no se identificd una metodologia definida y actualizada que cumpla con la estructura top-down para
el diseflo de redes Wi-Fi, y sirva de referencia para disefiadores.

Cronologia de los estandares IEEE 802.11

Aunque en sus inicios las WLAN (del inglés Wireless Local Area Network) basadas en el protocolo IEEE 802.11, o
nombradas como Wi-Fi por la Wifi Alliance, fueron enfocadas a lograr movilidad antes que elevadas tasas de
transmision, poco a poco esa vision fue cambiando. La Tabla 1 muestra la evolucion de la familia de protocolos IEEE
802.11.

Cada vez se demanda de redes mas rapidas y seguras. La creciente demanda de aplicaciones multimedia no puede ser
satisfecha empleando los estandares IEEE 802.11b/a/g debido a sus bajos parametros de throughput y capacidad. Sin
embargo, IEEE 802.11n marca el inicio de un nuevo tipo de redes Wi-Fi, las WLAN de alto throughput (HT-WLAN,
del inglés High Throughput-Wireless Local Area Network), las que son demandadas para soportar las aplicaciones y
servicios actuales, sobre todo, aquellas aplicaciones sensibles al ancho de banda. El reciente protocolo IEEE 802.11ax
agrega el concepto de alta eficiencia (HE, del inglés High Efficiency) a las redes Wi-Fi. Se considera que en la
actualidad el despliegue de las redes Wi-Fi en entornos empresariales debe ser realizado empleando los estandares
IEEE 802.11 n/ac/ax. En 2012 y 2013 se introducen IEEE 802.11ad e IEEE 802.11af destinado a las WLAN de muy
alto throughput (VHT-WLAN, del inglés Very High Throughput-Wireless Local Area Network), en la banda de 60
GHz, y TVWS (del inglés, Television White Space), respectivamente.

Tabla 1: Caracteristicas generales de los estandares IEEE 802.11b/a/g/n/ac/ax [4]-[7].

IEEE IEEE IEEE IEEE IEEE IEEE IEEE 802.11ax
802.11 802.11b 802.11a 802.11g 802.11n 802.11ac
Afio de | 1997 1999 1999 2003 2009 2013 2019
publicacion
Banda de | 24 GHz | 2.4 GHz 5 GHz 2.4 GHz 24GHzy5 | 5GHz 24 GHz y 5
frecuencia GHz GHz
Ancho de banda | 20 MHz | 20 MHz 20 MHz 20 MHz 20,40 MHz | 20, 40, 80, | 20, 40, 80,
del canal 160 80+80 y 160
MHz MHz
Arquitectura del | DSSS, HR/DSSS | OFDM OFDM OFDM OFDM OFDMA
canal FHSS, HR/DSSS | (MIMO) (MU- (MU-MIMO)
IR MIMO) (SU- SISO)
(SU- (Color BSS)
SISO)
Esquemas de | DBPSK | CCK, BPSK, BPSK, BPSK, BPSK, BPSK,
modulaciéon DQPSK | DBPSK QPSK,16- | QPSK,16- | QPSK,16- QPSK,16- | QPSK,16-
DQPSK QAM,64- | QAM,64- | QAM,64- QAM, 64- | QAM, 64-QAM,
QAM QAM, QAM, QAM, 256-QAM,
CCK 256- 1024-QAM
QAM,
Tasa de 2 Mb/s 11 Mb/s 54 Mb/s 54Mb/s 600.0 Mb/s | 6933.3 9608 Mb/s
Transmision
Maxima Mb/s
Funcionalidades | No No No No IEEE IEEE IEEE 802.11e
de Calidad de 802.11e 802.11e
Servicio (QoS,
del inglés
Quality of
Service)
estandarizadas
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Mecanismos de | Filtrado | WEP WEP WPA WPA2 WPA2 WPA3
Seguridad MAC
Aceptacion en | Mala Muy Mala Buena Muy Buena | Muy Muy Buena
el mercado Buena Buena (Reciente)
Compatibilidad | Ninguna | IEEE Ninguna | IEEE IEEE IEEE IEEE
802.11 802.11b 802.11b/a/g | 802.11a/n | 802.11b/a/g/n/ac
Throughput No No No No Si Si Si
mayor que 100 (HT- (VHT- (HE-WLAN)
Mb/s WLAN) WLAN)

Descripcion de la filosofia top-down para disefio de redes

La metodologia top-down para disefio de redes propuesta en [8] se enfoca en las aplicaciones. En la primera fase se
llevan a cabo la identificacion de aplicaciones y objetivos del negocio, el andlisis de los objetivos y compromisos
técnicos para las aplicaciones y la red como un todo, asi como la caracterizacion de la red existente y su trafico. La
fase de analisis de los requerimientos es la fase mas importante en el disefio fop-down para redes. La segunda fase es
el disefio 16gico de la red. La fase de disefio logico une la fase de analisis de los requerimientos, en la que son
analizados el flujo de trafico y los objetivos del negocio, con la fase III o disefio fisico, en la que son afiadidos el
cableado, las tecnologias del nivel de enlace de datos y los dispositivos a la arquitectura final de la red. La cuarta y
ultima fase consiste en probar, optimizar y, finalmente, documentar el disefio de la red elaborado. Tomando como
referencia la metodologia top-down para disefio de redes propuesta en [8], el autor de la presente investigacion
considera que en el disefio particular de una red Wi-Fi esta se manifiesta como se muestra en la Tabla 2.

Tabla 2: Adecuacién de la filosofia fop-down al disefio de redes Wi-Fi.

FASE I: Identificacion de los objetivos y necesidades
del cliente

FASE II: Disefo logico de la red Wi-Fi

Identificar los objetivos técnicos y del negocio que
persigue la empresa con el despliegue de la red Wi-Fi

Desarrollar la topologia logica de la red Wi-Fi teniendo
en cuenta los requisitos establecidos.

Diagnosticar la infraestructura de red inalambrica en
caso de existir.

Caracterizar la red existente en aspectos cruciales para
el diseflo de la red Wi-Fi.

Identificar las aplicaciones y servicios que debe soportar
la red Wi-Fi.

Analizar las limitaciones y restricciones estableciendo
compromisos de disefo.

Establecer los requerimientos a cumplir en el disefio de
la red Wi-Fi que asegure lograr el nivel de QoS y QoE
esperado.

Identificar las caracteristicas que deben cumplir los AP
y el DS de acuerdo a la solucion seleccionada y los
objetivos trazados.

Identificar las estrategias de seguridad y gestion de la
red Wi-Fi.

FASE III: Diseno fisico de la red Wi-Fi

FASE 1V: Prueba, optimizacion y documentacion del
disefo de la red
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Realizar el estudio de cobertura predictivo.

Seleccion del proveedor de infraestructura para AP Wi-
Fi, y de la infraestructura para el DS, que asegure
cumplir los requisitos establecidos de acuerdo a la
topologia desarrollada y las caracteristicas identificadas
en el diseflo logico.

Probar el disefio de la red a través de pruebas de una
parte representativa de la red Wi-Fi total a implementar
que permita hacer inferencias respecto a la consecucion
de los objetivos trazados, los requisitos establecidos, y
la QoS y QoE esperadas.

Optimizar el disefio de la red Wi-Fi, de acuerdo a

-

parametros a mejorar identificados del analisis de los
resultados de las pruebas aplicadas

Documentar el disefio de la red que debe incluir la
topologia de la red Wi-Fi, las recomendaciones de
seguridad e informacion acerca de las soluciones y la
infraestructura, seleccionadas, asi como, los resultados
de las pruebas realizadas al disefio de la red y un plan
para la implementacion de la red Wi-Fi que incluya su
gestion.

Evaluacion de los métodos de disefio de redes inalambricas identificados respecto a la filosofia top-down

En busqueda de un método apropiado para el disefio de una red Wi-Fi se consultaron varias publicaciones en bases de
datos como Ieeexplore y Springer, y en revistas cientificas, conferencias del ramo, secciones de libros afines, entre
otros. Todas las fuentes consultadas tienen un rigor cientifico y tecnologico adecuado a esta investigacion.

Dentro de las publicaciones académicas consultadas se destacan tres que definen métodos claros de disefio de redes
Wi-Fi [1]3] las demas sirven de complemento a partes del disefio[9]-[15]. Las tres publicaciones identificadas
constituyen tesis de diploma de universidades de Pert, Espafia y Ecuador correspondientes a los afios 2015, 2018 y
2019 respectivamente. En ninguno de los tres métodos seleccionados se especifica que sigue la filosofia top-down
para el disefio de redes Wi-Fi. La Figura 1 evidencia el cumplimiento de la metodologia fop-down en las publicaciones
consultadas.

Los métodos de disefio identificados cumplen los objetivos para los cuales se emplearon, sin embargo, se puede
apreciar que los escenarios de disefio en los que se desenvuelven son sencillos. Emplearlos en escenarios mas
complejos no seria factible ni eficiente; para ello es necesario reelaborarlos.

Al hacer un estudio de los principales proveedores que gobiernan el mercado internacional de las redes Wi-Fi
empresariales en los ultimos cuatro afios, se observo que Cisco, Aruba y Huawei, coinciden en la mayoria de las
referencias consultadas. Cada proveedor tiene su propio manual para desplegar la red Wi-Fi de acuerdo a la tecnologia
que ofrece.

Obtener un método adecuado para el disefio es crucial para lograr un proceso ordenado y coherente que conduzca a
los resultados esperados con eficiencia. En su construccion, se evaluaron las metodologias identificadas en la revision
bibliografica.
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Identificar los requerimientos de la empresa 37.50%
Diagnosticar la infraestructura inaldmbrica... 37.50%
Caracterizar apectos de |a red existente 37.50%
Identificar aplicaciones y servicios 25.00%
Analizar limitaciones, restricciones y compromisos 25.00%
Establecer los requisitos 50.00%
Desarrollar la topologia logica 87.50%
Identificar las caracteristicas de la tecnologia 25.00%
Establecer estrategias de seguridad 62.50%
Establecer estrategias de gestion 25.00%
Realizar el estudio de cobertura predictivo 12.50%
Seleccionar el provedor de infraestructura WLAN 37.50%
Probar el disefio 100.00%
Optimizar el disefio 0.00%
Documentar el disefio 100.00%

Figura 1: Cumplimiento de la metodologia top-down en el estado del conocimiento cientifico.

La metodologia 1 se limita al dimensionamiento de usuarios, a través de métodos estadisticos y a la realizaciéon de un
estudio de cobertura, en funcion de las areas identificadas a cubrir y la demanda de usuarios estimada. Se enfoca en
configurar y ubicar los dispositivos de la red inalambrica de forma tal que se alcance la maxima capacidad de cobertura
con el equipamiento empleado. Esta metodologia no cumple con la estructura propuesta en la metodologia top-down
para disefio de redes. Contempla la implementacion practica del disefio elaborado el cual se valida a través del juicio
de expertos resultando que cumple con los objetivos para los que fue disefiada la investigacion. Sin embargo, no
evidencia un analisis claro de los requerimientos de los objetivos del cliente ni de los requisitos del disefio. No muestra
criterios de seleccion de la tecnologia o los dispositivos a emplear ni un disefio 16gico de la red de forma tal que se
vea que el nuevo disefio de la red Wi-Fi se integra con la red existente y sus mecanismos de seguridad, gestion y
administracion, entre otros aspectos de interés.

La metodologia 2 no cumple con la metodologia top-down para disefio de redes. En esta primero se realiza la
implementacion fisica de toda la red y luego su disefio 16gico, lo cual puede perjudicar el desempefio final y la
optimizacion de la red. Divide el disefio en dos partes: Radiocomunicaciones y Telematica. La parte de
radiocomunicaciones en cierta forma puede verse como un analisis de requerimientos que establece varios parametros
a emplear en el disefio fisico de la red, lo cual es muy util y complementa a la parte telematica, donde también se
establecen requerimientos y ademas se realizan tanto el disefio fisico como logico de la red.

La metodologia 3 contiene todas las partes de las fases de la metodologia top-down para disefio de redes, aunque no
recoge que siga la misma. El autor de la presente investigacion opina que la metodologia 3 es la mas integral, pero
debe ser reajustada de acuerdo a la filosofia de disefio top-down propuesta en [8] para poder ser aplicada a escenario
mas grandes.

En la Tabla 3 se muestran los requisitos funcionales (RF) perseguidos por los clientes identificados en las
metodologias estudiadas. El autor de la presente investigacion tiene en cuenta en la elaboracion de su procedimiento
de disefio, estos RF y los requisitos no funcionales (RNF) que propone la metodologia fop-down en cuanto a
escalabilidad, disponibilidad, desempefio, seguridad, administracion, usabilidad, asequibilidad y sus compromisos de
disefio.
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Tabla 3: Requisitos funcionales de las empresas para la red Wi-Fi.

Requerimiento del Explicacion

cliente
Fécil accesibilidad | La red Wi-Fi debe permitir interfaces de acceso amigables, faciles de usar, que mejoren la
experiencia del usuario inexperto sin descuidar la seguridad

Acceso Lared Wi-Fi tiene que garantizar a cada usuario un nivel de calidad de acceso determinado,
simultaneo de que asegure QoS, independientemente de la cantidad de usuarios que accedan
calidad simultaneamente.

Amplia cobertura | La red debe garantizar conectividad en cada punto del area, no puede haber zonas oscuras.
Se tiene que lograr que el area de cobertura sea maxima en la zona de interés.

Escalabilidad La red tiene que permitir el acceso a la totalidad de usuarios proyectados en un futuro
determinado, sin que esto degrade la calidad del acceso ni requiera incorporar mas
dispositivos.

La red tiene que permitir incorporar nuevos dispositivos cuando se requiera.

Minima La red tiene que minimizar la probabilidad de ocurrencia de interrupciones en el acceso
ocurrencia de inalambrico.
fallas

Descripcion de las pruebas y simulaciones identificadas

La propagacion de las ondas de radio en los sistemas de comunicaciones inalambricas es muy dificil de predecir
debido a las multiples fuentes de interferencia y atenuacion que pueden existir en el sitio de interés, lo cual hace que
las estaciones moéviles reciban un nivel de sefal aleatorio dentro de ciertos limites [16]-[18]. El nivel de sefial recibido
es uno de los factores claves en el establecimiento de la comunicacion, por eso es necesario realizar un estudio de
cobertura para entender completamente el posible comportamiento de la sefial inalambrica antes de colocar los AP
Wi-Fi. La Tabla 4 muestra un resumen de las principales herramientas que se emplearon en los métodos de disefio
identificados.

Tabla 4: Herramientas empleadas en el disefio de redes Wi-Fi.

Uso Fase de
Herramienta Disefio

Cisco Packet Tracer | Probar la integracion y funcionamiento logicos de la red inalambrica disefiada | 11
con la red cableada existente.

Encuesta Recoger datos de experiencia del usuario. LIV
inSSIDer Monitorizar el comportamiento de la sefial en cada uno de los AP. v
NetSurveyor 802.11 | Analizar el tipo de canal y la calidad de la sefial. v
Discovery

Tool

Vistumbler Analizar el tipo de autenticacion, tipo de encriptacion, tipo de infraestructura, | IV

tipo de radio, y promedios de transferencias basicas.

NetSpot Discovery | Analizarlos minimos, maximos, promedio y banda de la sefial. v

Juicio de Expertos Toma de decisiones. I, IV
Validar la propuesta de disefio.
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Tamograph Site | Estudios de cobertura activo, pasivo y predictivo. I I, IV
Survey Analisis de espectro radioeléctrico.

Las herramientas inSSIDer, NetSurveyor 802.11 Discovery Tool, Vistumbler y NetSpot Discovery se complementan
entre si y son ttiles para escenarios de experimentacion real en la realizacion de mediciones de diferentes pardmetros
de la red Wi-Fi, que pueden servir para probar y optimizar la implementacion practica del disefio; sin embargo, no
son eficientes en redes inalambricas de estructura compleja o tamafio grande. La funcién que hacen de conjunto la
puede suplir el software TamoGraph Site Survey y las estrategias de gestion, sin embargo, este sofiware es de pago.

Todas las metodologias estudiadas tienen en comtin que se apegan a las regulaciones nacionales sobre el control del
espectro radioeléctrico para las redes Wi-Fi o de manera general para las redes de area local por radio (RLAN, del
inglés Radio Local Area Network) que operen en las bandas de frecuencia de 2.4 GHz y 5 GHz, segin convenga.

3. PROPUESTA

En la seccién anterior se realiz6 un analisis critico de los métodos y herramientas de disefio de redes Wi-Fi
identificados en las fuentes bibliograficas consultadas. Ello permitié al autor de esta investigacion elaborar un
procedimiento de disefio para redes Wi-Fi con referencia en la metodologia top-down para disefio de redes. La Figura
2 muestra el esquema general del procedimiento propuesto, en forma de diagrama en bloques. Para una mejor
comprension de este método de disefio, el autor hace un anélisis de cada una de sus fases, siguiendo la estructura
propuesta anteriormente. En la Figura 3 se muestra un esquema ampliado del procedimiento propuesto en la presente
investigacion.

Figura 2: Esquema general del modelo de disefio de la red Wi-Fi empresariales.
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ANALISIS DE LOS REQUERIMIENTOS

DISENO LOGICO

DISERO FISICO PERUEBAS, OPTIMIZACIONES Y DOCUMENTACION
Estudio de cobertura Prueba de configuracion
Inicio Sefgf‘s“’;"i’me?‘] fo‘" predictivo inicial yde con‘c'eplo al disefio
> L I6gico
distribucion
l v
A h
No Prueba de configuracion
Blrh bt Cumple con ", Opiimizar el estudio de s e e
e selania topologid ded €lBRD cobel estudio de cobertura
Eomds N L RS sistema de distribucion
3 predictivo
Si
v
No ‘ # R
Establecer la cantidad de ;‘:":;“fc %en S Disefiar el sistema de
clientes inalambricos por 5 distribucion inalmbrico
BT ) S comunidades de usiarios inalambrico Prueba de desempefio
por drea
| o |
l v A
Disefiar el sistema de
st Efm?:{?ﬁ::ﬂfge“e cableado estructurado oo -~
D ra el sistema de rueba de desempefio
1dentificar los RF . el it para el sistems e
« -
A v
Caleular la cantidad =
v inicial de puntos de Prueba de desempefio
acceso inalambricos Satistace los ~ para estudio de
- e requerimientos del Optimizar el disefio del coberturain situ
Existe LAN SRy disefio I6gico y el sistema de distribucion
cableada v BOR
Si
Establecer los SSID de -
Pruebas de seguridad
e 1a WLAN v
. No Disefiar el sistema de
— alimentacion y respaido
WLAN A4 electricos de los
equipos
g Establecer el tipo de
v autenticacion y cifrado ¢
)4 Establecer plan de
= > implementacion
Diagnosticar la WLAN v Cumple con el N0 OpamIEF el dsefio del
disefio logico y > .
IEEE sf Establecer el BRD almentacion y respaido |
051 »  requerimientos para eléctricos v
Servicio AAA
Sf
Caracterizar la LAN No Y b
liEnE e aE Y 4 Disefiar el sistema de
de interés para la Integrar mecanismos Establecer politicas de ridad fisica de la
de autenticacion con la integracién de servidor infraestructura de red '
gestion de usuanios AAA con la gestion de

bi

Estudio de fuentes de
interferencia y
atenuacién

v

Comunidades de
usuarios
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Figura 3: Esquema detallado del procedimiento de disefio de redes Wi-Fi empresariales.

Anélisis de los requerimientos

La primera fase del procedimiento la constituye el analisis de los requerimientos, en la que se hace la captacion de los
requerimientos de disefio. En esta fase se tiene una interaccion empresa-disefiador constante y necesaria para entender
los objetivos que persigue la empresa con el disefio de la red Wi- Fi, y las limitaciones y compromisos de disefio. Se
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traza el camino para lograr un exitoso disefio final que satisfaga las expectativas de la empresa y brinde un servicio
de calidad a todos los usuarios de la red Wi-Fi.

Para iniciar el proceso de disefio es fundamental que tanto el disefiador como la empresa esclarezcan sus ideas al
respecto y establezcan metas practicas. La empresa debe brindar acceso al disefiador al plan de informatizacion y a la
documentacion de la red, en caso de que exista. En esta primera etapa el autor propone emplear técnicas como
encuestas, entrevistas individuales, diagramas y lluvias de ideas. El autor prefiere que los encuestados sean una
muestra heterogénea del personal de la empresa dentro de la que no puede faltar personal con poder para toma de
decisiones (Ej. Director General, Director Econémico, Asesor Juridico), personal que dirige la informatizacion (E;.
Director del Area TI), personal con conocimientos técnicos sobre redes de telecomunicaciones (Ej. Administradores
y técnicos de redes y seguridad informatica) y usuarios que hagan amplio uso de los servicios de la red (Ej. Cualquier
usuario experto de la red). Las preguntas dirigidas al personal con poder para la toma de decisiones deben establecer
las restricciones econdmicas, tecnologicas, juridicas, medioambientales o de otra indole que tenga la empresa. Las
restricciones que resulten de este analisis llevan a establecer los compromisos en el disefio y los requisitos finales a
cumplir con el disefio de la red Wi-Fi.

En el caso de que la empresa posea LAN (del inglés Local Area Network) cableada y WLAN es necesario analizar
estas redes. Diagnosticar la WLAN existente es conveniente para verificar si cuample con los propositos de la empresa
y determinar si es necesario o no un disefio que parta desde cero. En este proceso es importante identificar qué puede
ser reutilizado en el nuevo diseflo. Aunque no exista una red Wi-Fi previa, se hace necesario hacer un estudio de las
principales fuentes de interferencias, debido a redes inaldmbricas cercanas; y atenuaciones de la sefial, debido al
entorno donde se desplegara la red Wi- Fi. En redes empresariales la red Wi-Fi se ve como una extension de la LAN
cableada y, por ende, emplea aplicaciones y servicios de o a través de esta. Por lo cual hay que caracterizar la LAN
en estos aspectos que pueden ser de interés para el disefio de la red Wi-Fi.

El analisis de los servicios que debe soportar la red Wi-Fi es conveniente dividirlo en analisis de servicios de soporte
y analisis de servicios de usuarios. Este debe incluir una busqueda suficientemente exhaustiva de todos los servicios
de usuario y soporte de la red Wi-Fi, si requieren o no QoS y la capacidad del canal que emplean. Esta informacion
es util para determinar cual es el estdndar a emplear de la familia de protocolos IEEE 802.11 y la tecnologia de capa
fisica que lo soporte. La capacidad para cada servicio se puede estimar por andlisis de referencias si no se tiene
documentada o es un servicio nuevo. En el estudio de los servicios de soporte de la red que influyen en el disefio de
la red Wi-Fi, el autor considera como fundamentales el servicio de gestion de identidad y acceso y el servicio DHCP
(del inglés Dynamic Host Configuration Protocol).

La gran mayoria de las empresas hacen distinciones entre los usuarios de acuerdo a los niveles de acceso y privilegios
en el uso de los servicios y aplicaciones de la red, lo cual es también un aspecto a tener en cuenta en el disefio de la
red Wi-Fi. El estudio de la capacidad que requiere un usuario para acceder a los servicios y aplicaciones de la red
merece una distincion particular ya que es la base para realizar un disefio eficiente y sobre la que se sustentan otras
partes del disefio. Es muy dificil calcular con exactitud la capacidad del canal que requiere un usuario para acceder a
cada servicio que brinda la red Wi-Fi. Para ello se necesita hacer un analisis de trafico complejo y minucioso. La
mayoria de los disefiadores de redes Wi-Fi no profundizan en esto, sino que toman referencias de datos historicos
publicados referentes a servicios homdlogos a los que desea emplear y tienen en cuenta, en la estimacion de la
capacidad, los servicios y aplicaciones que pueden surgir en el futuro. Sin embargo, el autor no sigui6 ese enfoque en
el presente procedimiento. La capacidad inicial total estimada se debe comparar con la capacidad del canal provista a
la empresa y la capacidad inicial estimada por area se debe comparar con la tecnologia de enlace, lo cual conlleva a
establecer otros compromisos en el disefio de la red Wi-Fi y a seleccionar qué estandar de la familia de protocolos
IEEE 802.11 es mas adecuado en cada escenario.

Una vez que se analicen todos los pros y contras para el disefio, se deben establecer los requisitos finales del disefio
que puedan garantizar QoS y QoE al usuario que acceda a los servicios y aplicaciones de la red Wi-Fi. Para concluir
la fase de analisis de los requerimientos los acuerdos entre las partes involucradas deben quedar recogidos en el
documento de requerimientos del negocio (BRD, del inglés Business Requirement Document).

Disefio Légico

La segunda fase del procedimiento lo constituye el disefio 16gico de la red. Durante esta fase se establecen las
caracteristicas del DS (del inglés Distribution System) y el ESS (del inglés Extended Service Set) de la red Wi-Fi, asi
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como sus mecanismos de seguridad y gestion que satisfagan los requisitos finales de disefio establecidos en la fase de
analisis de los requerimientos.

El DS es el medio a través del cual viajan los datos en una red Wi-Fi y se provee la integracion con otros tipos de
redes. Un DS cableado ofrece mayor seguridad y velocidad de datos que uno inaldmbrico, sin embargo, existen
escenarios donde es mas factible emplear un DS inalambrico.

El célculo del numero de AP (del inglés Access Point) inicial que se debe combinar con un estudio demografico para
determinar la cantidad 6ptima de usuarios y, por ende, AP para drea y puede incluir el factor F llamado por ciento de
simultaneidad de uso de la red el cual toma valores positivos menores que 1. El autor recomienda fijar F en 1 para
tener en cuenta la escalabilidad de la red. La cantidad de AP obtenida se debe optimizar por ejemplo por planta de la
edificacion, por areas de trabajo, y por areas de mayor concentracion. La tasa de transmision esperada no debe
considerarse como la tasa de transmision tedrica maxima si se quiere obtener una representacion real. Para el
establecimiento de los SSID (del inglés Service Set Identifier) es fundamental analizar los tipos de usuarios, la
informacion que manipulan y el nivel de QoS que requieren, asi como la movilidad de estos usuarios dentro de la
empresa.

Generalmente las redes empresariales utilizan direccionamiento IPv4 (del inglés Internet Protocol version 4) lo que
puede causar un agotamiento de las direcciones IP (del inglés Internet Protocol) privadas. Se recomienda que dentro
del mismo SSID, todos los AP estén dentro de la misma subred para facilitar el proceso de transicion entre BSS (del
inglés Basic Service Sef) y emplear un servidor DHCP para el establecimiento de las direcciones IP de los AP de la
red Wi-Fi. El autor no recomienda emplear AP Wi-Fi con servicio de traduccion de direcciones de red (NAT, del
inglés Network Address Translation) en redes Wi-Fi empresariales que requieran movilidad transparente entre BSS.
Para nombrar los dispositivos de la WLAN se debe establecer un sistema comodo que permita localizar a los
dispositivos rapidamente. Una vez concluido el disefio logico deben quedar establecidas las caracteristicas del DS y
el ESS a emplear en el disefio fisico. En redes de alta complejidad es recomendable culminar el disefio l6gico con una
prueba de configuracion y de concepto.

Diseiio Fisico

La tercera fase del procedimiento lo constituye el disefio fisico de la red. Durante esta fase se realiza un estudio de
cobertura predictivo o modelado virtual para lograr una distribucién 6ptima de los AP. El éxito estd garantizado si se
parte de los requisitos del disefio establecidos en el BRD y del disefio l6gico realizado.

La simulacion inicial de cobertura inalambrica de la red Wi-Fi constituye un proceso interativo de constante
evaluacion de los requisitos finales del disefio y la seguridad fisica de los equipos. Como resultado de este proceso se
deben recoger los mapas de nivel de sefial, tasa de transmision a nivel fisico, relacion sefial a ruido (SNR, del inglés
Signal-to-noise ratio), relacion sefal a interferencia (SIR, del inglés Signa-to-interference ratio) y la planificacion de
radiofrecuencias. Esto es valido tanto para los estudios de cobertura predictivos como in situ.

Cuando se logre una distribucion 6ptima de las ubicaciones de los AP entonces se disefia el DS que la soporte. De
acuerdo al medio del DS seleccionado en la fase de disefio logico, el disefio del DS sera un disefio de cableado
estructurado o de BSS mallados. Una vez distribuidos todos los dispositivos de la red Wi-Fi se debe disefiar el sistema
de alimentacion y de respaldo eléctrico para la red Wi-Fi, asi como establecer la seguridad fisica de los dispositivos.
El autor recomienda emplear tecnologia que soporte Power over Ethernet (POE) para los dispositivos de la red Wi-
Fi. Para la seleccion de los proveedores de infraestructura para el DS y el ESS se debe ser minucioso. El autor
recomienda emplear el método de decision multicriterio (MCDM, del inglés Multi-criteria Decision Mechanism)
proceso analitico jerarquico (AHP, del inglés Analytical Hierarchy Process) para tomar la decision final, porque le
permite al decisor seleccionar la alternativa que mejor se adecue a los requerimientos de la entidad.

Pruebas, Optimizaciones y Documentacion

La ultima fase del procedimiento recoge las pruebas, optimizacion y la documentacion del disefio final. En la
documentacion del disefio se debe recoger el plan de implementacion de la red Wi-Fi, asi como los resultados de las
pruebas realizadas. El autor recomienda someter la red Wi-Fi implementada a pruebas de desempefio, para verificar
los parametros de QoS que ofrece la red Wi-Fi; de QoE, para verificar la satisfaccion del usuario en la utilizacion de
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la red Wi-Fiy de cobertura inalambrica, para verificar que el area de cobertura de la red Wi-Fi es dptima. En redes de
gran complejidad es conveniente realizar una prueba de configuracion y de concepto luego del disefio l6gico para
verificar que este es consistente y se integra con la LAN existente.

4. CONCLUSIONES

El estudio evolutivo la familia de protocolos IEEE 802.11 es un punto clave para el disefio de redes Wi-Fi debido al
crecimiento ininterrumpido de estos estdndares desde su surgimiento hasta la actualidad. De ello depende lograr mayor
eficiencia, garantizar compatibilidad e incluir nuevos servicios y aplicaciones a la red Wi-Fi. Los resultados
alcanzados en la investigacion demuestran que el procedimiento desarrollado permite disefiar redes Wi-Fi
empresariales de forma agil y facil. Constituye un método asequible, estructurado y de baja complejidad con el que
se pueden desarrollar disefios eficientes y economicamente factibles. En la propuesta final del procedimiento se
combinaron los analisis de capacidad y cobertura, algo que muchos métodos de disefio no conciben, resultando en una
propuesta para satisfacer las capacidades de usuarios y cubrir las areas de interés satisfactoriamente.
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