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RESUMEN

En este trabajo se implementa una aplicacion de Carteleria Digital que a nivel de hardware y software
permite el control centralizado, dinamico y seguro de multiples pantallas en una interfaz Unica. Posee la
capacidad de ser insertado en un ecosistema loT a través del protocolo MQTT, lo que le permite
reaccionar ante determinadas situaciones detectadas por sensores u otros dispositivos, variando de manera
dindmica el contenido que muestra en las pantallas. Se despliegan, ademas, las plataformas de loT que
permiten la administracion y monitoreo de las pantallas, tanto dentro de la red local (edge) como basadas
en nube. Se demuestra su funcionamiento con un caso de estudio donde la pantalla cambia la imagen
mostrada cuando un sensor de movimiento detecta personas, ademas de encender las luces del local que
permanecian apagadas mientras que no hubiera personas en él. De esta forma se hace un uso eficiente de
la energia, ya que solo se activa cuando es necesario.

PALABRAS CLAVES: Carteleria Digital, Internet de las Cosas, Protocolo MQTT.
DIGITAL SIGNALING SYSTEM FOR IOT ECOSYSTEMS

ABSTRACT

In this work, a Digital Signaling application is implemented that, at the hardware and software level,
allows centralized, dynamic, and secure control of multiple screens in a single interface. It can be inserted
into an 10T ecosystem through the MQTT protocol, which allows it to react to certain situations detected
by sensors or other devices, dynamically changing the content displayed on the screens. In addition, loT
platforms are deployed that allow the management and monitoring of the screens, both within the local
network (edge) and based on the cloud. Its operation is demonstrated with a case study where the screen
changes the image shown when a motion sensor detects people and turns on the lights of the premises that
remain off. At the same time, there were no people in it. This way, energy is used efficiently since it is
only activated when necessary.

INDEX TERMS: Digital Signage, Internet of Things (1oT), MQTT Protocol.

1. INTRODUCCION

La carteleria digital (digital signage en idioma inglés), conocida también como sefializacién digital
dinamica, sefializacién digital multimedia o carteleria digital, es el uso de contenidos digitales emitidos a
través de pantallas (monitores LCD, pantallas de TV, paneles de LED o proyectores), con fines
informativos y/o publicitario [1]. Las pantallas que se emplean en estos sistemas estan conectadas entre si
por una red local y administrada centralmente por una aplicacion que gestiona su funcionamiento y la
planificacion del contenido a mostrar. Estos sistemas son extremadamente caros y requieren el uso de
licencias para utilizar la herramienta de control centralizado, la cual suele ser propia del fabricante de las
pantallas por lo que una aplicacion desarrollada dentro de nuestro pais se vuelve una alternativa necesaria.

En Cuba, a partir de la informatizacion de la sociedad se comienza a explotar incipientemente las
bondades de este tipo de sistema. Existen ejemplos de su uso a nivel institucional y donde méas se puede
ver su empleo de una manera muy rudimentaria es en negocios particulares. Un ejemplo de este sistema
empleado en Cuba a nivel estatal lo constituyen pantallas dedicadas al enfrentamiento al cambio
climatico, ubicadas en cuatro instituciones del CITMA y en la Universidad de La Habana. Estas pantallas
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son fabricadas por SAMSUNG y son gestionadas de manera remota por el software Magiclnfo [2]. Se ha
identificado ademas el uso de este tipo de sistema por la Oficina del Historiador en la zona del casco
historico de la Habana y en algunas instituciones como museos y hoteles.

En este trabajo se describe el disefio e implementacidon de un sistema de Carteleria Digital basado en
hardware de bajo costo y software libre. Estos componentes tienen la limitante de que sdlo se permite el
control efectivo de una sola pantalla. La solucién que se presenta propone el disefio, desarrollo e
implementacion de una herramienta informatica que permita el control centralizado y seguro de multiples
clientes de Screenly OSE, en una interfaz Gnica y con capacidad de manipular de manera dinamica y
reactiva su contenido, mediante su insercién en un Ecosistema de 1oT. Por Gltimo, se presenta un caso de
estudio donde se valida la funcionalidad de la solucion propuesta.

2. DESCRIPCION DEL SISTEMA DE SENALIZACION DIGITAL IMPLEMENTADO.

El disefio del sistema de sefializacion digital propio esta basado en software y hardware libre y ademas,
interactla en un ecosistema IoT con otros dispositivos. A continuacion, se describen brevemente algunos
conceptos importantes para comprender el alcance de la solucidn propuesta.

Sefializacion digital

Las soluciones de sefializacién digital actuales ofrecen una amplia gama de funciones y oportunidades de
presentacion, que incluyen video, audio, imagenes fijas y HTML. Puede mostrar el mismo contenido o
diferente en varias pantallas. También es posible programar el contenido para que cambie a intervalos u
horarios regulares, en funcion de mensajes distintos o audiencias cambiantes.

Componentes de un sistema de sefializacion digital

Un sistema de sefializacion digital requiere para su funcionamiento una combinacion de hardware
especifico para reproducir el contenido e interactuar con la pantalla conocido como reproductor o Player,
un software especial para el reproductor de los medios digitales y la gestion de contenidos, una
herramienta de control centralizado y tecnologia que permita la actualizacion remota, como redes de datos
locales o conectividad con Internet.

Caracteristicas imprescindibles de un sistema de sefializacion digital

Existen diversas opciones cuando se trata de software de sefializacion digital. Para elegir el mejor
software de sefializacion digital es necesario tener en cuenta las siguientes caracteristicas: Mdltiples
formatos y facilidad de programacién de la visualizacién del mismo, soporte de mdltiples pantallas,
acceso multiusuario, supervisién e informes de red, Por dltimo, implementar medidas de seguridad
razonable que minimicen las vulnerabilidades que pueden tener este tipo de sistemas.

Aplicaciones de sefializacion digital propietarias, gratuitas y de c6digo abierto

En la actualidad existen variados software y sistemas propietarios [2] [3] que proporcionan soluciones de
Carteleria Digital. Muchos de estos estan constituidos por equipos fisicos y servidores dedicados o estan
basados en la nube. El costo de estos sistemas suele ser elevado y ademas necesitan ser importados del
extranjero. El bloqueo econdmico financiero de los Estados Unidos hacia Cuba hace dificil obtener los
componentes necesarios para este tipo de sistema en nuestro pais. La politica de migracion al software
libre de Cuba, hace que la alternativa de una aplicacion de pago no sea la mas adecuada.

De igual forma existen alternativas gratuitas y de codigo abierto [4] las cuales fueron analizadas como
posible solucién, selecciondndose como aplicacién para el reproductor de medios, la propuesta de
Screenly OSE [5] como la méas adecuada a nuestros requisitos. Las soluciones de sefializacion digital
mencionadas anteriormente no tienen la funcionalidad deseada de tener un control centralizado ni de
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interactuar con un ecosistema loT, por lo que se hizo necesario la modificacion de la aplicacion
seleccionada para el reproductor y la confeccion de una aplicacién de control propia.
Ecosistema loT

Internet de las cosas (loT, Internet of Things) es un concepto y un paradigma que considera la presencia
generalizada en el entorno de una variedad de cosas/objetos que a través de conexiones inalambricas o
cableadas y esquemas de direccionamiento Unicos pueden interactuar entre si y cooperar con otras
cosas/objetos para crear nuevas aplicaciones/servicios y alcanzar objetivos comunes.

Un Ecosistema 10T estd basado en lo fundamental en una gran cantidad de dispositivos embebidos de
bajo costo, escasa capacidad de calculo y recursos, con un gran ndmero de comunicaciones simultaneas,
lo que define que el protocolo de comunicacion IoT tiene que tener poca capacidad de procesado. Son
sistemas escalables e interoperables (variedad de dispositivos, sistemas operativos y lenguajes de
programacion). La seguridad es un aspecto importante que muchas veces no se tiene en cuenta.

Protocolo MQTT

MQTT (MQ Telemetry Transport) es uno de los protocolos de 10T méas usados a nivel mundial debido a
su flexibilidad y altas capacidades de comunicacion, ademas de ser un software de estandar abierto.
Aunque inicialmente era un formato propietario, en 2010 fue liberado y pasé a ser un estandar en 2014
segun la OASIS (Organization for the Advancement of Structured Information Standards) [6]. MQTT es
extremadamente simple y liviano, disefiado para dispositivos restringidos y redes de bajo ancho de banda,
alta latencia o poco confiables. Sus principios de disefio estan destinados a minimizar el ancho de banda
de la red y los requisitos de recursos del dispositivo al mismo tiempo que se intenta garantizar la
confiabilidad y cierto grado de garantia de entrega. El funcionamiento de este protocolo es un servicio de
mensajeria con patron publicador/suscriptor (pub-sub) en el cual los clientes se conectan con un servidor
central denominado broker.

Estructura general y disefio del sistema implementado

Teniendo en cuenta los componentes clasicos de un sistema de este tipo, la solucion propuesta (ver Fig. 1)
emplea como reproductor de medios una minicomputadora Raspberry Pi 3b+ y la aplicacion de codigo
abierto Screenly OSE, interconectados con un Sistema de Control Centralizado, de manera inaldambrica o
cableada en una red local propia,

Sistema de Control
Centralizado

RWE

HTTPS/ MQTT TLS

HTTPS HTTPS

Figura 1: Esquema general de la solucion propuesta.
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Unidad de visualizacion: Puede ser cualquier tipo de pantalla que posea entrada HDMI: Monitor de PC,
pantalla publicitaria, TV Wall o similar.

Reproductor: Basado en una Raspberry Pi 3b+, ejecuta el software, que permite la visualizacion,
programacion y monitoreo de la informacion a mostrar, se conecta a la pantalla directamente por HDMI y
a la red por cable Ethernet o WiFi. Permite, ademas, el control del encendido de la pantalla.

Aplicacién de control centralizado: Gestiona y monitoriza las pantallas para diferentes proyectos
(locaciones), comunicandose directamente con el reproductor a través de HTPPS y con las plataformas
10T a través del protocolo MQTT, también de manera segura.

Conectividad: Los reproductores se pueden conectar a la red local usando la red cableada o de manera
inaldmbrica.

Plataformas loT: Este es un componente opcional. Permiten la interaccion del sistema de carteleria con
dispositivos 10T para la variacion dindmica del contenido a través de protocolos propios de este tipo de
tecnologia. Puede interactuar con plataformas 10T dentro del entorno de la red local (edge computing) o a
nivel de nube (cloud computing) en dependencia del tipo de acceso que requiera el cliente final del
servicio.

Este sistema tiene asociado un servicio integral que provee la empresa CITMATEL, que comprende:
identificar las necesidades o requisitos del cliente; elaboracién de tarea técnica; suministro de los
materiales, insumos y equipos necesarios; el cableado, instalacién y configuracién de equipos; instalacion
de la solucion centralizada; puesta a punto del sistema y entrenamiento al personal. Opcionalmente si el
cliente lo solicita se asume el disefio, actualizacion, monitoreo y mantenimiento de la informacion de la
campafia publicitaria.

Caracteristicas y funcionalidades del Sistema.

e Visualizacién de contenido web y multimedia (imagenes y videos) en maltiples pantallas.

e Creacién de proyectos independientes (instituciones o locaciones) que agrupen multiples clientes

(pantallas) y categorias (clasificacién de la informacién).

e Ejercer acciones de control sobre el hardware de visualizacion: Apagar o reiniciar el reproductor,
apagar o encender las pantallas.

e Control centralizado de todos los proyectos y clientes desde una sola interfaz web.
e  Mostrar en tiempo real el contenido de cada pantalla en la interfaz web de la aplicacion.

e Planificacion centralizada del contenido a mostrar en cada pantalla de manera independiente o grupo
de pantallas seleccionado.

e Control de acceso a la aplicacion de control centralizado y a los reproductores mediante usuario y

contrasefia.

e Comunicacion segura (TLS) entre los diferentes elementos del sistema y autenticacién de usuarios.
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e Solucion basada en software libre, cuyas licencias permiten la modificacién y comercializacion del

resultado obtenido.

e Funciona de manera nativa sobre Raspberry Pi que permite emplear hardware de bajo costo como
reproductor, permitiendo ademas otras posibilidades como el control de sensores o actuadores sobre

la misma pantalla.

La solucion propuesta inserta al sistema de sefializacion digital en un ecosistema 10T, la interrelacion con
sistemas inteligentes permitiria variar la informacién a mostrar de manera reactiva, por ejemplo: La
conexidn de sensores de presencia permite activar el encendido de la pantalla; la presencia de botones
fisicos o virtuales permitirian la seleccion del contenido a visualizar; la conexion de sensores ambientales
permitiria mostrar datos actualizados de variables meteoroldgicas locales o de otra indole; la conexion a
sistemas de vigilancia mediante cAmaras o sistemas de control de acceso permitiria su uso en la seguridad
fisica de las instalaciones.

Descripcion del software

La aplicacién disefiada e implementada es un software intuitivo y fcil de usar por el personal al que esta
dirigido vy lo suficientemente flexible para agregar nuevas funcionalidades en el futuro. A continuacion, se
brinda una descripcién de algunas de las prestaciones y herramientas que se implementaron en la
solucién. Se define como Proyecto al conjunto de pantallas (Clientes) que conforman el sistema de
sefializacion digital de una locacion especifica. La solucién puede soportar maltiples proyectos. Para crear
un Cliente, dentro de un proyecto se debe introducir un nombre Unico el cual sera su identificador y una
direccion IPv4 Unica, correspondiente a la direccion actual del reproductor en la red local. Una vez
definidos los clientes y su autentificacion, el usuario serd capaz de saber en tiempo real si estos estan
conectados, desconectados o ver la imagen actual que se muestra en la pantalla (ver Fig. 2). Un usuario
autentificado sera capaz de gestionar, mediante la interfaz de la aplicacion, el contenido a mostrar en cada
Cliente, asi como su planificacion (ver Fig. 3).

Figura 2: Vista de los clientes de un proyecto.

Como solucion a la funcionalidad de interactuar con un ecosistema loT, se implementd una opcién
independiente con la capacidad de comportarse como un cliente MQTT. El cual es capaz de suscribirse a
una plataforma loT usando este tipo de protocolo y enlazar una o varias acciones al topico al que se
suscribe. Dichas acciones estdn relacionadas con encender o apagar el reproductor, mostrar la
informacion precedente, la anterior o ir una especifica, esta Ultima pudiera no estar activa en la
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programacion de imégenes a visualizar. El protocolo MQTT trabaja directamente con el servidor de la
plataforma IoT (tanto local como en la nube), basado en un patrén de publicacién/subscripcion en un
tépico o tema. En la Fig. 4 se muestra la pantalla de configuracién de este protocolo en la aplicacion, que
incluye los datos del servidor broker al cual conectarse.

Digital Signage

P1

I ... Fehalnio  FachaTérmino  Durscén  Actividad  Opciones
B coc 0 1 O PAE]
PROYERSA noe bz
81 ) O [=
8 : 1 © [=
b 1190 pr 1120 09
B Audi v e 3 0 &
Direccién Ips 172.16.0.10 Cemat 1900 pr 1100 per
Nombre Fecha Inidio Fecha Término Duwracién Activided  Opciones
H Cubarpt x ) T (@) [ =
p s
8 ; » D aE

Figura 3: Vista de gestion de un cliente.

Configuracion del servidor de MQTT

|d de Cliente Mqtt: Tiempo de espera:
Screenly Client 30
Direccién Ip del broker Matt: Intervalo de tiempo entre

peticiones Keep Alive:
127.0.0.1
90
Puerto del broker Mqtt:
@D Sesién Limpia
8883 @D Reconexitn automética

R @D Protegido con contrasefia
Version de Mqtt:

3141

|Comecta|’ Desconectar

Credenciales | ‘ Aplicar ‘

Figura 4: Configuracion general del cliente MQTT.

En la Fig. 5, se muestran los detalles de como reaccionaria el sistema en dependencia del valor del topico
T1: el cliente C1 pasara a la siguiente informacion si el valor de T1 es mayor que cero, mientras que C2 y
C3 visualizaran la imagen anterior, para este mismo valor del topico.

Seguridad implementada

La seguridad implementada se basé en las capas de seguridad definidas para un ecosistema de 10T basado
en el protocolo MQTT segun se describe en [3]. La solucion propuesta es la siguiente: Para la capa de
seguridad a nivel de infraestructura de red, se propone que sea una red datos separada de la red de la
institucion, se toma en cuenta la seguridad que permite el equipo de conectividad utilizado: restriccion a
nivel de MAC de los equipos que se pueden conectar, uso de contrasefias fuertes en las conexiones WiFi,
uso de VLANS, entre otras. Para la capa de seguridad a nivel de transporte se crean certificados auto
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firmado para los servidores de las plataformas y la aplicacion de control. En el caso de la solucién de
software en los reproductores (Screenly OSE) se habilité la conexidn segura de estos, siguiendo las
instrucciones de su sitio web [5]. Esto permite que se implemente la encriptacién SSL/TLS v1.2 a nivel
de la capa de transporte también en el servidor broker [7]. Para la capa de seguridad a nivel de
aplicacion, se habilita en los reproductores, en el servidor 10T y en la aplicacion de control la
autentificacién por nombre de usuario y contrasefia. Al estar implementado la encriptacion SSL/TLS, las
credenciales de estos no viajan en texto plano. Con relacion al SO Raspbian en el cual estan basados los
reproductores, se cred un nuevo usuario y contrasefia para usuario y se implementaron otras medidas de
seguridad [8]. Para esta solucién no se implemento el cifrado de la carga Util o payload del topico.

Digital Signage y MOTT r

P1

Tapico:

m

Accibn: Condicién: Clientes:

Siguiente Mayor que: 0

Todas las Suscripciones | Volver

Figura 5: Vista de una suscripcion.
Descripcion del Ecosistema 10T implementado.

El sistema de carteleria digital propuesto se conecta a través del protocolo MQTT, con un ecosistema loT
implementado en el centro de datos de CITMATEL [9] [10], el cual esta conformado a nivel de borde de
la red (edge computing) por un servidor broker Mosquitto y por la plataforma 10T Thingsboard, basada en
los principios de la computacién en la nube (cloud computing). En la Fig. 6, se observa un esquema
general de la solucién propuesta.

\
| Pr— ~
| { \
| | | A~ |
Sistema de Control | () lMQTT I A \' IHTTPS.._ 1
Centralizado | [ I 1 (' A, ThingsBoard Al I -
marr | mosauvitto | I - 1ngseoar .r/'l |
[ R | | I \'\ v |
(((, | p— e | Tablero IOT Nube
< | | | |
~ | | N /
) \ 4

Figura 6: Esquema del Ecosistema loT implementado.

Eclipse Mosquitto [11], [7] es un broker MQTT de cddigo abierto (con licencia EPL/EDL), que
implementa las versiones 5.0, 3.1.1 y 3.1 del protocolo MQTT. Mosquitto es ampliamente utilizado
debido a su ligereza lo que permite, emplearlo facilmente en gran nimero de ambientes, incluso si estos
son de pocos recursos, es adecuado para usar en varios dispositivos, desde computadoras de una sola
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placa de baja potencia, como una Raspberry Pi hasta servidores completos. Esta disponible para una gran
cantidad de plataformas de software: MacOS, Windows, y varias distribuciones de Linux. Admite la
interconexién de varios servidores Mosquitto usando una propiedad conocida como Bridge. Permite
implementar a nivel de la aplicacién medidas de seguridad de alto impacto (autenticacion, autorizacién y
cifrado SSL/TLS). Tiene una gran comunidad asociada y es un sistema activo, la Gltima version 2.0.15 es

de agosto del 2022.
»—IA HTTPS HTTPS/ MQTT TLS r
"

E
e
Tablero IOT Nube
———

L (i) z

=
®

A

' 4

HTTPS
’_m= ‘
HTTPS/ MQTT TLS

HTTPS/ MQTT TLS

R

« Plataforma IOT Local
« Plataforma 10T Nube

Sistema de Control
Centralizado

.
r

Figura 7: Esquema general del caso de estudio propuesto.

La plataforma IoT a nivel de Nube esta implementada con un servidor ThingsBoard [12] Version 3.0.0-1
de cddigo abierto. Esta centrada en permitir un rapido desarrollo, gestion y escalado de proyectos
relacionados con esta tecnologia. Permite la recopilacién, el procesamiento, la visualizacion y la
administracién de dispositivos. Admite implementaciones locales y en la nube. Es compatible con los
protocolos de 10T estdndar de la industria: MQTT, CoAP y HTTP. Consigue combinar escalabilidad,
tolerancia a los fallos y un buen rendimiento a la hora de capturar los datos del dispositivo para su
procesamiento y control.

3. RESULTADOS

Como ejemplo de uso de la solucion de carteleria digital se demuestra su funcionamiento con una
aplicacion practica (Fig. 7) donde se pasa a la siguiente informacion de la pantalla del cliente C1, cuando
un sensor de movimiento detecta personas. Esto sucede porque el sensor de movimiento publica en el
tépico T1 un valor mayor que cero (ver Fig. 5), esto provoca ademas el encendido de las luces del local,
las cuales permanecian apagadas mientras no hubiera personas en él [13]. Esta aplicacion permite un uso
eficiente de la energia ya que se pudiera configurar el encendido de las pantallas y las luces cuando
detecta la presencia de personas.

La interaccion del sistema de carteleria con la plataforma loT a nivel de nube se logra a través de un
tablero de mando implementado en el Thingsboard (Fig. 8), que permite mostrar los estados y los
elementos de control con el empleo de sensores y actuadores de la lampara inteligente. El tablero permite
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interactuar con el servidor para obtener informacion e interactuar con ella. En este caso se configura el
componente Lampara GL_01 para ver cuando la lampara esta apagada o encendida.

C @ A Noseguro | things/dashboards/41c4dc70-bfd

@Things Board 23 Dashboards > J§ RPC-Galy Luz

& HOME RPC - Commands RPC-GalyLuz~ (30 6LO1
< RULE CHAINS

22 CUSTOMERS

B asseTs (AR e Manual/Auto Fecha y Hora Ultimo Estade Qo

G pevices (@ Restime - lost minute
WA ENTITY VIEWS
88 wioceTs UsRary 20 717

B2 DAsHBOARDS

@ AunTLoss

Figura 8: Tablero de mando implementado en ThingsBoard: Luz encendida, interruptor y tabla de Gltimas
acciones.

4., CONCLUSIONES

Disponer de un Sistema de Sefializacion Digital propio permite adaptarse a cualquier cambio o inclusién
de nuevas funcionalidades, disminuye costos de implementacién y permite brindar servicios
personalizados. Con el presente trabajo se logran establecer las bases de uno de los principales
componentes de estos sistemas: el control centralizado, adaptado a las tendencias actuales y necesidades
de las instituciones que necesiten emplearlos para sus implementaciones de publicidad o anuncios.

Como resultado del trabajo realizado se concluye que es posible la gestién centralizada de mdaltiples
pantallas situadas en locaciones diferentes, permitiendo la planificacién del contenido a mostrar, el
monitoreo de su estado en tiempo real y la visualizacion al operador de la imagen que se esta mostrando
en la pantalla. Se demuestra que gracias al estar conectado a una plataforma loT a través del protocolo
MQTT, es posible reaccionar, a partir de percibir variaciones en los valores de los topicos a los cuales
esta suscrito, con la ejecucion de una accién definida por el usuario sobre uno o varios reproductores. Por
ultimo, se validé la solucién en un caso de estudio en el que se obtuvieron los resultados esperados.

5. RECOMENDACIONES Y TRABAJO FUTURO.

A partir de la implementacion préctica de este sistema surge la necesidad de incorporar otras
funcionalidades no concebidas inicialmente, pero que son caracteristicas de los Sistemas de Sefializacion
Digital mas avanzados. Con el objetivo de potenciar la seguridad y el control centralizado, se proponen
los siguientes aspectos como trabajos futuros a realizar que permitirian incorporar las siguientes
prestaciones al sistema: Creacion de multiples usuarios y autorizacién basada en roles para la aplicacion,
verificacion por correo en la creacion de los usuarios y para recuperar contrasefia, mostrar imagenes en
directo de una cdmara web o una camara IP e implementacion de aplicacion movil propia para controlar
la imagen en pantalla a partir de conectarse a la plataforma l1oT.
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