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RESUMEN 

 

Hoy en día los usuarios demandan servicios y aplicaciones (realidad aumentada, virtual, cirugía remota, entre otros) 

cada vez más especializados, lo que incide en los últimos años en un rápido crecimiento y desarrollo de dispositivos 

inteligentes, sensores de Internet de las Cosas (IoT), entre otros. En consecuencia, los requerimientos de red se han 

vuelto más exigentes, críticos y de mayor dinamismo con el objetivo de lograr altas tasas de transferencias de datos, 

conectividad masiva, ultra bajas latencias, y alta confiabilidad. Las redes de nueva generación (5G/B5G) manejan una 

gran cantidad de parámetros que dificultan su gestión con el modelo tradicional. Aún es insuficiente con la ayuda e 

implementación de tecnologías como Redes Definidas por Software (SDN), Virtualización de Funciones de Red 

(NFV) y Segmentación de Red (NS), que mejoran considerablemente el desempeño de la red al enfocarla en servicios. 

En la relación cliente-proveedor de servicios de telecomunicaciones, este último debe cumplir con los Acuerdos a 

Nivel de Servicio (SLA) y contar con un mecanismo de gestión automatizada en todos los niveles. En este artículo se 

resumen las características principales de la red 5G, así como las tecnologías que la apoyan. Además, se expone una 

propuesta para lograr un esquema de gestión automatizada que permita una mejor repartición (aprovisionamiento) de 

los recursos en la red. 

 

PALABRAS CLAVES: 5G, SLA, SDN, NFV, Segmentación de Red. 

 

PREDICTION OF SLA VIOLATIONS IN NEW GENERATION NETWORKS: A 

PROPOSAL 

 

ABSTRACT 

 

Nowadays, users demand increasingly specialized services and applications (augmented reality, virtual reality, remote 

surgery, among others), which has affected the rapid growth and development such smart devices and Internet of 

Things sensors (IoT). Consequently, network requirements have become more demanding, critical, and dynamic to 

achieve high data transfer rates, massive connectivity, ultra-low latencies, and high reliability. New generation 

networks (5G/B5G) handle many parameters that make it difficult to manage with the traditional model. It is still 

insufficient with the help and implementation of technologies such as Software Defined Networks (SDN), Network 

Functions Virtualization (NFV), and Network Segmentation (NS), which considerably improve network performance 

by focusing on services. In the client-telecommunications service provider relationship, the latter must comply with 

the Service Level Agreements (SLA) and have an automated management mechanism at all levels. This article 

summarizes the 5G network's main characteristics and the technologies that support it. In addition, we present a 

proposal to achieve an automated management scheme that allows a better distribution (provisioning) of resources in 

the network. 

 

INDEX TERMS: 5G, Network Slice, NFV, SDN, SLA.  

 

1. INTRODUCCIÓN 

Las comunicaciones móviles han cambiado profundamente la vida cotidiana, y el deseo de las personas por una 

comunicación móvil de mayor rendimiento nunca termina [1]. Desde que empezó la 1ra Generación (1G) hasta la 

4G, es una transición de aproximadamente 10 años. Sin embargo, se esperaba poner en práctica 5G en el año 2020, y 
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la verdad, aún está lejos de implementarse en su totalidad. 5G emerge para conocer demandas nuevas y sin 

precedentes más allá de la capacidad de los sistemas de generación previa. 5G penetra en cada elemento de la sociedad 

y se centra en un ecosistema de información centrado en el usuario [1].  

El gran número de servicios y aplicaciones que han emergido en los últimos años han provocado que los proveedores 

de contenido de redes móviles de nueva generación aumenten drásticamente su capacidad para brindar estos servicios. 

Esto se debe en gran parte también al aumento del tráfico de datos, la cantidad de nuevos dispositivos y sensores de 

Internet de las Cosas (IoT, por las siglas del término en inglés, Internet of Things), ciudades inteligentes (smart cities), 

vehículos autónomos, la 4ta Revolución Industrial (4RI), por solo mencionar los más importantes. [2].  

Esta cantidad de nuevos servicios y dispositivos requieren características distintas, pero a la vez, en algunos casos, 

muy semejantes. La Unión Internacional de Telecomunicaciones (ITU, por las siglas del término en inglés, 

International Telecommunications Union) planteó que con 5G hay tres casos de uso fundamentales: Banda Ancha 

Móvil Mejorada (Enhanced Mobile Broadband), Comunicaciones de ultra-baja Latencia y de Alta Confiabilidad 

(Ultra-reliable and Low Latency Communication), y Comunicación Masiva tipo Máquina-Máquina (Massive 

Machine Type Communication), (eMBB, urLLC, y mMTC, por las siglas de los términos en inglés respectivamente) 

[3]. En la Fig. 1 se puede ver una representación de estos casos de uso genéricos y algunos servicios 5G. Además, se 

ve como hay servicios que tienen características propias de un solo caso de uso (vehículos autónomos por ejemplo, 

urLLC) y a su vez, algunos presentan características de dos, como es el caso de realidad aumentada (eMBB y urLLC). 

 
Figura 1: Ejemplos de servicios 5G y sus casos de uso genéricos [3]. 

 

Precisamente que los servicios presenten características semejantes hace difícil su identificación y dificulta saber 

cuáles son los recursos necesarios por asignar. En la figura 2 [4] se puede comprobar la heterogeneidad que presentan 

algunos de estos servicios. Se observa que cuando los requerimientos de red se hacen más exigentes, es más difícil la 

clasificación de servicios. En la figura 3 se observa el mismo gráfico teniendo en cuenta una tercera dimensión, esta 

vez se agrega la tasa de bits (bit rate). En el mapa de dispersión se ratifica que cuando los requerimientos de red se 

hacen más exigentes, es más difícil clasificar o identificar el servicio que corresponde.  

 

Estos requerimientos hacen aún más rígido analizar los servicios y los tráficos a través de la red para, y una vez 

identificados, poder tomar acciones que lleven a un mejor aprovisionamiento de los recursos por parte del proveedor 

de servicios. En consecuencia, con el conocimiento pleno de los servicios que circulan por la red, se posibilita el 

establecimiento y posterior cumplimiento de los Acuerdos a Nivel de Servicio (SLA, por las siglas del término en 

inglés, Service Level Agreement) entre el proveedor y el cliente [4]. En esta parte es fundamental el empleo de técnicas 

de Inteligencia Artificial y Aprendizaje Automático (AI y ML, por las siglas de los términos en inglés respectivamente, 

Artificial Intelligence y Machine Learning), para reconocer parámetros y ayudar a mejorar la gestión de la red. 

 

El resto de este artículo está organizado de la siguiente manera. La sección 2 brinda las características de las 

arquitecturas de las redes móviles de la actualidad (4G) y la comparación con 5G. En la sección 3 se explica la 

propuesta para lograr una gestión automatizada con el objetivo de evitar la violación de los SLA y la sobreasignación 

de recursos de red. Finalmente, en la sección 4 se dan las conclusiones y recomendaciones futuras de este trabajo. 

 



 
Revista Telemática. Vol. 21  No.4 , Octubre-Diciembre, 2022, p.1- 8                                                 ISSN 1729-3804 

Manuscrito recibido: 12-10-2022,  aceptado: 04-05-2023 

Sitio web:http://revistatelematica.cujae.edu.cu/index.php/tele 

3 

 
 

Figura 2: Distribución de algunos servicios 5G [4]. 

 

 
Figura 3: Distribución de algunos servicios 5G en 3D. 

 

 

2. ARQUITECTURAS DE LAS REDES MÓVILES 

 

Red 4G 

 

La arquitectura de la red 4G tiene un estilo que se conoce como “one size fit all”, es decir, todos los servicios son 

tratados de manera similar por la Red de Acceso de Radio (RAN, por las siglas del término en inglés, Radio Access 

Network) y luego transmitidos a la red central o al núcleo de red (core network) [5]. En la figura 4 se muestra la 

arquitectura de esta red móvil. 

 

Se puede inferir que esta red hace un aprovechamiento ineficiente de sus recursos, ya que no hace diferencia en cómo 

tratar cada servicio en particular. Esto ocasiona que se tengan problemas de conexión, velocidad, y una mala Calidad 

de Servicio (QoS, por las siglas del término en inglés, Quality of Service), por tanto, se contribuye a una mala Calidad 

de Experiencia (QoE, por las siglas del término en inglés, Quality of Experience) para los usuarios [5]. 
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Figura 4: Arquitectura de la red 4G [5]. 

 

Red 5G 

 

Por el contrario, 5G se auxilia de tecnologías emergidas como Redes Definidas por Software, Virtualización de 

Funciones de Red (SDN y NFV, por las siglas de los términos en inglés, Software Defined Networks y Network 

Function Virtualization; respectivamente) y Segmentación de Red (NS, por las siglas del término en inglés, Network 

Slicing) [6]. Estas tecnologías permiten, además de mejorar la escalabilidad, flexibilidad y dinamismo de la red, la 

optimización de servicios en particular, y reducir así riesgos y costos.  

 

SDN separa el plano de control (software) y el plano de datos (hardware), y lógicamente centraliza la inteligencia de 

la red en el controlador. El controlador centralizado permite al operador de red dirigir el tráfico de datos durante el 

tiempo de ejecución, y permite la automatización de tareas como la de configuración y la gestión de políticas [6]. NFV 

se aleja del principio del hardware exclusivo dedicado para funciones de red al aprovechar la tecnología de 

virtualización y desacopla la función de red (por ejemplo, puertas de enlace o cortafuegos) del hardware, lo que 

permite implementar dichas funciones de red en servidores, conmutadores y almacenamiento estándar de alta 

capacidad [6].  

 

Hoy en día se habla de segmentos de red muy específicos a un servicio solicitado, y estos deben cumplir todo el ciclo 

de vida del SLA inherente a ese servicio. Para garantizar este cumplimiento y no ocurran violaciones de los SLA se 

debe hacer una gestión de extremo a extremo [7]. Debido a que 5G tiene un enfoque a servicios sigue lo que se conoce 

como Arquitectura Basada en Servicios (SBA, por las siglas del término en inglés, Service Based Architecture). En la 

figura 5 se observa el modelo de SBA propuesto por el Proyecto de Asociación de 3ra Generación (3GPP, por las 

siglas del término en inglés, Third Generation Partnership Project) [8], donde la selección de los network slices se 

basa en la NFV y el tipo de servicio que se solicita por parte de un usuario. Se puede distinguir en la figura 5, que la 

SBA está compuesta por un conjunto de funciones de red (virtuales) que se encargan de administrar el plano de usuario 

y de control. 

 

 
Figura 5: SBA de la red 5G [8]. 

 

 

3. PROPUESTA 

 

Las premisas para llegar a un mejor aprovisionamiento de los recursos en redes 5G/6G es conocer la relación entre 

los patrones de servicios y de red, lo que implica un análisis profundo de los parámetros de los servicios y sus tráficos; 
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ya que estos requerimientos demandan mayores recursos de red. Como se mencionó, la gran cantidad de usuarios 

solicitando servicios y el dinamismo de éstos, generan una gran cantidad de información, lo que hace que el modelo 

de gestión tradicional sea insuficiente. 

 

La violación de los SLA requiere de mecanismos de gestión automatizada de redes de nueva generación que 

intervengan para prevenir la sobreasignación o sub-asignación de recursos de red. Muchos trabajos han propuesto 

esquemas para detectar violaciones de los SLA mediante algoritmos de ML. En [9] se propone un algoritmo que utiliza 

redes neuronales para detectar violaciones de los SLA utilizando el parámetro del throughput para ello. En [10] se 

propone un clasificador de servicios 5G/B5G que utiliza técnicas de ML y se basa tanto en los Indicadores Claves de 

Rendimiento como de Calidad (KPI y KQI, por las siglas de los términos en inglés respectivamente, Key Performance 

Indicators y Key Quality Indicators). En [11] se brinda un sistema para la gestión en redes no comerciales de los SLA 

enfocado en los KPI también. 

 

Sin embargo, también se debe tener un mecanismo que priorice los recursos de red al asignarlos al usuario. En la 

figura 6, se propone un sistema general que sea capaz de realizar una gestión automatizada para evitar, tanto la 

violación de los SLA, como la mala asignación de recursos de red. 

 
Figura 6: Esquema del sistema propuesto. 

 

La entrada del sistema es un clasificador de servicios, que emplea técnicas de AI y ML en la identificación de éstos, 

lo cual permitirá al operador de red identificar prácticamente en tiempo real el servicio solicitado por el usuario. 

Posterior a la clasificación, se debe crear un formato (template) con los parámetros inherentes de QoS/QoE para luego 

asignarlos a un segmento de red (network slice). El template puede ser un archivo .txt o .cvs que contenga valores de 

latencia, jitter, throughput, entre otros KPI/KQI. El network slice es virtual, sin embargo se sustenta en enlaces físicos; 

por lo habrá que considerar tanto la topología de la red, como las políticas de enrutamiento y redireccionamiento del 

tráfico. Se aplica la filosofía de funcionamiento de SDN en conjunto con las NFV de la arquitectura SBA para la 

implementación de estas funciones.  

 

En la creación del network slice, se deben asignar los recursos suficientes a los enlaces físicos que conforman la red, 

para que el servicio solicitado por el usuario funcione correctamente y cumplir con el SLA signado. Sin embargo, esta 

asignación de recursos puede variar con respecto al tiempo (debido al dinamismo de su funcionamiento), por lo que 

se debe realizar un monitoreo de extremo a extremo para evaluar el comportamiento del SLA con enfoque en la posible 

ocurrencia de violaciones. Es crucial que el monitoreo implique también el uso de herramientas computacionales de 

AI y ML para lograr una gestión automatizada y en consecuencia, tratar de mejorar la QoE y satisfacción del cliente. 

 

En la actualidad, no se cuentan con equipos suficientes desplegados para la puesta en marcha de un sistema como el 

propuesto. Por lo tanto, se hace necesario el empleo de herramientas de simulación para implementar y validar la 

operación este tipo de propuestas. Para una etapa futura, se va a crear una topología de red teniendo en cuenta la SBA 

de 5G, así como un controlador de SDN que se encargará de la asignación de recursos de red una vez clasificados los 

servicios y el monitoreo de los SLA correspondiente a cada network slice. 

 
 

 

Posibles Resultados 

 

La implementación de un sistema de gestión automatizada basado en AI/ML para el aprovisionamiento de recursos 

en redes 5G/6G puede tener varios resultados beneficiosos. En primer lugar, al identificar y clasificar los servicios 

solicitados por los usuarios de manera eficiente, se puede asignar los recursos de red de manera más adecuada y evitar 
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violaciones de los SLA. Esto puede llevar a una mejora en la satisfacción del cliente y una reducción en los costos de 

operación. 

 

Además, al utilizar herramientas computacionales de AI y ML para monitorear y gestionar el rendimiento de la red, 

se pueden identificar posibles cuellos de botella o problemas de congestión antes de que se produzcan. Esto permite 

una respuesta más rápida y eficaz a las demandas de los usuarios y una reducción en el tiempo de inactividad de la 

red. 

 

Otro posible resultado es la capacidad de adaptarse a cambios en la demanda de servicios y patrones de tráfico. Al 

monitorear y analizar el rendimiento de la red en tiempo real, se pueden ajustar los recursos de manera oportuna y 

eficiente para satisfacer las demandas cambiantes del mercado y los usuarios. 

 

En general, la implementación de un sistema de gestión automatizada basado en AI/ML para el aprovisionamiento de 

recursos en redes 5G/6G tiene el potencial de mejorar significativamente la calidad de los servicios y la satisfacción 

del cliente, al mismo tiempo que reduce los costos de operación y mejora la eficiencia de la red. 

 

4. CONCLUSIONES 

 

Aunque la red 5G presenta un carácter novedoso, la verdad es que encuentra un poco alejada de su total 

implementación, sin embargo, existen muchos simuladores que pueden ayudar a entender el comportamiento y 

predicción de esta. Por lo que para hacer suposiciones sobre esta red, la simulación juega un papel fundamental en 

estos momentos y puede brindar resultados muy positivos de cara al futuro. 

 

La gran cantidad de parámetros y la heterogeneidad de los servicios que manejan las redes de nueva generación hacen 

que el modelo de gestión actual sea insuficiente. Por lo que se requieren de técnicas de AI, ML, SDN, NFV para un 

mejor soporte de la infraestructura de la red y una mejor QoS/QoE. Esto se refleja en el establecimiento de la NS con 

características muy específicas acorde a los servicios solicitados que cumplan con los SLA de extremo a extremo y 

durante todo el ciclo de vida de este. Un buen mecanismo de gestión automatizada conlleva a evitar violaciones de los 

SLA y a una mala asignación de recursos de red por parte del proveedor.   

 

En este artículo se propuso a manera general, un esquema para permitir una gestión automatizada por parte del 

operador de red, y con ello evitar la violación de los SLA, así como el mal aprovisionamiento de los recursos de red. 

Asimismo, realizar escenarios de pruebas e implementación en simuladores, con el enfoque de  mejorar tanto la QoS 

de la red como la QoE del usuario al solicitar un servicio al proveedor.    

 

En trabajos futuros se tiene previsto crear escenarios de simulación donde se implemente el modelo propuesto con 

parámetros de QoS/QoE. Se piensa implementar el clasificador de servicios propuesto en [10] y el algoritmo para 

detectar las violaciones de los SLA en [9].   
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