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RESUMEN

El desarrollo de las Tecnologias de la Informacion y las Comunicaciones (TIC) han tenido un gran
impacto en las organizaciones. El aumento de una serie de amenazas que atentan contra la seguridad y
disponibilidad de la informacién, le han dado una gran importancia a la gestion de riesgos. El siguiente
trabajo se basd en la gestion de riesgos principalmente en las tecnologias de la informacion. Se expuso de
manera general el objetivo de la gestion de riesgos y su importancia para los organismos, ademas de las
buenas précticas de su aplicacion y las fases en las que se agrupa. También se trataron algunos estandares
relacionados con los riesgos y la gestién de estos, que indican requerimientos para una gestion adecuada,
y los beneficios de su implementacion en los organismos, ademas de actividades correspondientes para
llevar a cabo una apropiada ejecucion de la gestion de riesgos, asi como la utilizacion de las TIC para
ello.
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RISK MANAGEMENT IN INFORMATION TECHNOLOGY

SUMMARY

Due to the development of Information and Communication Technologies (ICT) and their significant
impact on organizations, a series of threats have increased that threaten the authenticity, confidentiality,
security, and availability of information. This attaches great importance to risk management. The
following work was based on risk management, mainly in information technologies. The objective of risk
management and its priority for organizations were explained in a general way, as well as the good
practices of its application and the phases in which it is grouped. Some standards related to risks and their
management were also discussed, which indicate requirements for adequate management and the benefits
of its implementation in organizations, as well as related activities to carry out an appropriate execution
of risk management, as well as the use of ICT for it.
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1. INTRODUCCION

Al surgir las tecnologias de la informacion (TI), también surge la necesidad de garantizar la
confidencialidad, integridad y disponibilidad de los sistemas de procesamiento de datos y su
almacenamiento. La informacion es un elemento muy importante debido a que apoya a la organizacién y
su misién. Una organizacion se enfrenta regularmente a una serie de factores internos y externos que
pueden afectar a su actividad o no permitirle alcanzar sus objetivos, dependiendo de la capacidad que
tenga para enfrentar estas amenazas podra sostener las operaciones.

El andlisis de riesgos es conocido como el proceso sistematico para estimar la magnitud de los riesgos a
los que esta expuesta una organizacion y permite determinar la naturaleza, el costo y la proteccion que
tiene un sistema. Al implantar este plan se debe satisfacer los objetivos propuestos con el nivel de riesgo
aceptado por la direccién de la organizacion. El riesgo se puede estimar mediante el producto entre la
probabilidad de que ocurra y el impacto que causa dicho riesgo. [1]
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La realizacion de un analisis de riesgos en el entorno de las Tecnologias de la Informacién y las
Comunicaciones (TIC) proporciona a las organizaciones una vision de la situacién, tanto por lo que hace
a nivel de proteccién de sus sistemas de informacion, como por la relacion entre estos niveles y el coste
que representa para la organizacion. De esta forma, la gestion del riesgo se constituye como uno de los
pilares fundamentales que permite conocer de manera detallada la infraestructura y su funcionamiento
interno, asi como las consecuencias de una eventual vulnerabilidad o pérdida de servicio.

Riesgo es “la probabilidad de que una amenaza determinada se materialice, explotando las
vulnerabilidades de un activo o grupo de activos y por lo tanto causar dafio o pérdidas a la organizacion”,
“ISO/Guide.”. [2]

Segun la ISO 31000, el riesgo es el efecto de la incertidumbre sobre los objetivos. La definicién de riesgo
es comun a pesar de la gran variedad de autores y temas que lo tratan. Al ser la seguridad de la
informacion la proteccion de la misma contra la transferencia, modificacion, divulgacion o destruccion no
autorizada de forma voluntaria o accidental; es fundamental la gestion de riesgos de forma eficiente y
responsable. El riesgo a la seguridad de la informacion tiene varios componentes que influyen
enormemente. Cuando un agente de amenaza ya sea humano o no, explota una vulnerabilidad, tiene
consecuencias con resultados no deseados, un impacto. Por lo que:

Activos de Informacion: Hacen referencia a cualquier elemento que contenga informacion. Segun el
estandar ISO/IEC 27002:2013, los activos de informacion deben ser clasificados de acuerdo a la
sensibilidad y criticidad de la informacién que contienen o bien de acuerdo a la funcionalidad que
cumplen y rotulados en funcién a ello, con el objeto de sefialar cémo ha de ser tratada y protegida dicha
informacion.[3]

Vulnerabilidades: Son las debilidades o fallos de un activo o sistema de informacién que puede
comprometer su seguridad. Deben ser expresadas en una escala numérica para posteriormente
cuantificar su impacto, se sugiere que éstas sean identificadas y valoradas individualmente.

Amenazas: Son los actos intencionados 0 no que aprovechan las vulnerabilidades existentes de un activo y
gue pueden dafiar o alterar la informacion de una u otra forma, las amenazas se pueden clasificar en
varios tipos: de origen natural, del entorno, por defecto de aplicaciones, causadas por personas de forma
accidental o de forma deliberada.

Impacto: Es un indicador de lo que puede suceder cuando ocurren las amenazas, siendo la medida del
dafio causado por una amenaza de materializarse sobre un activo.

El riesgo en informética es un problema de vital importancia para las empresas tecnolégicas, el objetivo
de la gestion de riesgos en estas empresas es el de proteger a las personas los equipos y trabajos
vinculados con la actividad informética, Basado en la afirmacién anterior se pueden diferenciar varios
tipos de amenazas respecto a:

Los equipos o hardware: Pueden ser Interrupciones, temporales o no, en la capacidad de funcionamiento
del dispositivo. Causados por desastres naturales, perdida de energia eléctrica, fallas, incendios y otros.

Los programas: fraudes con la informacién afectando los activos de la empresa, robo de programas, falta
de respaldo o backup, modificaciones no autorizadas imprudenciales o no, entre otras.

Los trabajos: ineficiencias en la realizacion de proyectos informaticos, destruccion de los soportes
voluntaria o involuntaria que contienen la informacién lo que genera la desaparicion de los datos,
divulgacion de informacién confidencial, errores en la concepcion de las aplicaciones, y otras
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Las personas: estan ligados a la proteccion contra las amenazas anteriores e incluyen simultaneamente
una accidn de sensibilizacion, formacion y control.

Para contrarrestar las amenazas y minimizar los riesgos a las TI, las empresas pueden implementar
estrategias reactivas y/o preventivas. Las estrategias reactivas evalGan las consecuencias una vez que ha
ocurrido el incidente, es un enfoque basado en la respuesta y depende de las valoraciones de incidentes
anteriores. El Enfoque de las estrategias preventivas estd dirigido hacia la prevencion, se realiza una
evaluacion previa y sistemética para identificar amenazas potenciales, y a la vez se elaboran medidas
preventivas para mitigarlo o eliminarlos y se conforman planes de contingencias para evitar y minimizar el
impacto de estas. Ademas tiende a la capacitacion y a la formacion de los empleados.

2. GESTION DE RIESGOS

La ISO Guide 73:2009, define gestion de riesgos como: Actividades coordinadas para dirigir y controlar
una organizacion en lo relativo al riesgo [4]. La gestion de riesgos, tiene como objetivo minimizar que un
evento negativo o adverso ocurra, realizando la deteccion, evaluacién, correccion, monitoreo y control de
los riesgos. Las actividades principales consisten en identificar y clasificar los riesgos de seguridad
informatica de la organizacion en este caso: evaluacion de riesgos, e identificar estrategias apropiadas
para mitigar los riesgos. En general, la gestion de riesgos de Tl puede considerarse fundamentalmente un
requisito previo para tomar decisiones de inversion en seguridad. [5]

Se puede decir que la gestion de riesgo permite analizar procesos para obtener una vision global de la
organizacion y muestra la necesidad de proteger y gestionar procesos criticos que afecten de forma
drastica a la organizacion. Asi mismo, la gestion del riesgo de la seguridad de la informacion es el
proceso de identificar, comprender, evaluar y mitigar los riesgos y sus vulnerabilidades, y su impacto en
la informacion, los sistemas de informacién y organizaciones que dependen de la informacion para sus
operaciones. Una aproximacion sistematica, basada en la valoracién de las amenazas y las
vulnerabilidades, para la determinacion de las medidas necesarias para la proteccion de la informacién
ylo los servicios y recursos que la soportan.

Estandares de Gestion de riesgo

Debido a que la gestion de riesgos es de gran importancia para las organizaciones, se han desarrollado
estdndares que tratan sobre riesgos generales y especificos. Algunos ejemplos son, 1SO 27000 sobre
seguridad de la informacién, 1SO 27001 certifica la seleccién de las medidas adecuadas de seguridad que
salvaguardan los activos referentes a informacion, ISO/IEC 27005:2018 indica las directrices para la
gestion de riesgos, PMBOK para riesgos en proyectos, 1SO 31000 para la gestién de riesgos. En el caso
de la ISO 31000 es aplicable para la gestién de cualquier tipo de riesgo, y a cualquier tipo de
organizacion ya que propone un sistema para la gestion de cualquier riesgo empresarial, conocido como
ERM, (Enterprise Risk Management). Este estandar internacional, recoge las practicas para gestionar el
riesgo de forma eficiente en cualquier organizacién, publica o privada. La normativa ayuda a poder
identificar, analizar, evaluar y disminuir los riesgos que puedan afectarla. La implantacién de 1ISO 31000
en una organizacion tiene gran ventaja debido a que mejorara su eficiencia operativa, tendra mejor
gobernabilidad interna aumentando la confianza de partes externas. Ademas, mejora el rendimiento,
sostenibilidad y acentda su calidad, a la vez que reduce los costos y disminuye o desaparece los
incidentes inesperados. En un proyecto que implemente la 1ISO 31000 se desarrollarian las siguientes
actividades:

Establecer el contexto estratégico. Se definen los parametros basicos para la gestion del riesgo, asi
como el alcance y los criterios para el resto de los procesos, algo que se debe hacer de manera
ineludible desde el conocimiento de todos los aspectos que se engloban en la actividad llevada a cabo
por la organizacion.
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Identificar los riesgos. Se identifican de forma sistémica los riesgos, las causas de estos y los
posibles efectos que tendria su materializacion.

Analizar el riesgo. Se establece la probabilidad de que suceda un riesgo y el impacto que generan sus
consecuencias, mediante su calificacion y su evaluacion, con el fin de que se establezca, de la manera
mas eficiente posible, el nivel de riesgo y por lo tanto las acciones correctoras que se deben llevar a
cabo.

Valoracion de los riesgos. Se confrontan los resultados obtenidos a raiz del andlisis del riesgo, con
las medidas de control que han sido identificadas, para establecer prioridades en el tratamiento de los
riesgos y poder fijar las politicas de gestién que sean mas adecuadas.

Politicas de administracién de riesgos. Una vez identificados, clasificados y valorados los riesgos, se
establecen las politicas de gestion de riesgo, que se encuentran articuladas en cuatro ejes diferentes:
transferencia del riesgo, retencion del riesgo, reduccion del riesgo o evitar dicho riesgo.

Monitorizacion y revision. Debido a que es muy dificil que los riesgos detectados dejen de suponer
una amenaza para la organizacion, se deben establecer indicadores de seguimiento sobre las medidas
definidas para la gestion de riesgos. [6]

Fases de la Gestién de riesgo

La gestion de riesgo se agrupa fundamentalmente en 4 fases: andlisis, clasificacion, reduccion y control,
como se muestra en la fig. 1.

Clasificacion j
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

Figura 1. Fases de la gestion de riesgo.

En el analisis de riesgo se determinan los componentes de un sistema que requieren proteccion, las
vulnerabilidades que los debilitan y las amenazas que lo ponen en peligro, con el fin de valorar su grado
de riesgo. En este se encuentra la clasificacion y flujo de la informacién. Donde la clasificacion de datos
garantiza la proteccion de datos y define, los diferentes niveles de autorizacion de acceso a los datos e
informaciones. La clasificacion y anlisis de los datos es muy importante pues influye directamente en el
resultado del andlisis de riesgo y las consecuentes medidas de proteccion.

Existe variedad de métodos para valorar un riesgo y todos tienen variables dificiles de precisar, en su
mayoria, estimaciones. Y todos obtienen casi los mismos resultados. En el dmbito de la Seguridad
Informatica, el método mas usado es el Anélisis de Riesgo.
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R=PxM
€]

Donde:
R: Riesgo
P: Probabilidad de Amenaza
M: Magnitud de Dafio

En el proceso de analizar un riesgo también es importante reconocer que cada riesgo tiene sus
caracteristicas:

Puede ser dindmico y cambiante (Interaccién de Amenazas y Vulnerabilidad)
Puede ser diferenciado, o con diferentes caracteres (caracteres de Vulnerabilidad)

No siempre es percibido de igual manera entre los miembros de una institucién que tal vez puede terminar
en resultados inadecuados y por tanto es importante que participen los especialistas de los diferentes
elementos del sistema (Coordinacion, Administracion financiera, Técnicos, Soporte técnico externo etc.),
entre mas alta la probabilidad de amenaza y magnitud de dafio, més grande es el riesgo y el peligro al
sistema, lo que significa que es necesario implementar medidas de proteccion.

El impacto es el alcance del dafio o las consecuencias causadas a un activo, de materializarse una
amenaza a la seguridad de la informacién. Aunque se conozca bien el impacto de una amenaza, sus
consecuencias pueden ser multiples, a veces son imprevisibles y dependen mucho del contexto donde se
maneja la informacion. Un punto esencial en el analisis de estas consecuencias es la diferenciacion entre
los dos propdsitos de proteccion de la Seguridad Informaética, la Seguridad de la Informacion y la
Proteccidn de datos, porque permite determinar, quien va a sufrir las consecuencias del impacto.

Estimar la Magnitud de Dafio generalmente es una tarea muy compleja. La manera més facil es expresar
el dafio de manera cualitativa, lo que significa que aparte del dafio econémico, también se considera otros
valores como dafios materiales, imagen, emocionales, entre otros. La magnitud de dafio se puede definir
como baja, media, alta. Se puede decir que la magnitud es baja cuando es un dafio aislado, que no
perjudica ningin componente de la organizacién. La magnitud es mediana cuando provoca
desarticulaciéon de un componente de la organizacion, incluso puede ser a largo plazo. Y la magnitud de
dafio es alta cuando en corto plazo desmoviliza o desarticula la organizacién.

El riesgo en cuanto al posible impacto se puede medir como:

1- Insignificante: cuando las consecuencias o efectos son minimos sobre la entidad.
2- Menor: Cuando es bajo el impacto o efecto sobre la entidad.

3- Moderado: Cuando son moderadas las consecuencias o efectos sobre la entidad.
4-  Mayor: Serian altas las consecuencias o efectos sobre la entidad.

5- Catastrofico: tendria desastrosas consecuencias o efectos sobre la entidad. [7]

El objetivo de la clasificacion de riesgo es determinar hasta qué grado es factible el tratamiento a los
riesgos encontrados. La factibilidad depende de la voluntad y posibilidad econdmica de una organizacion,
también del entorno donde se ubique. Para manejar los riesgos a que puede estar sometido un activo se
utilizan las técnicas siguientes:
e Evitar: aplicar acciones y controles adecuados en los procesos para impedir el riesgo.
e Reducir: optimizar los procedimientos y la implementacion de controles para reducir un riesgo
inevitable hasta el nivel méas bajo posible.
e  Transferir: compartir el riesgo con otra entidad, para transferirlo de un lugar a otro o mantenerlo
a un nivel minimo.
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e Retener: Cuando se reduce el impacto de los riesgos pueden aparecer riesgos residuales. Dentro
de las estrategias de gestion de riesgos de la entidad se debe plantear como manejarlos para
mantenerlos en un nivel minimo [8].

Sobre esta Gltima técnica se quiere argumentar que, los riesgos residuales deben ser aceptados. Estos
riesgos pueden verse de dos maneras, por un lado, estan las amenazas que, a pesar de tener
implementadas medidas para evitar o mitigar los riesgos, si el ataque ocurre con una magnitud superior a
lo esperado, siempre pueden afectar. Por otro lado, cuando se acepta conscientemente el posible impacto
Yy sus consecuencias, después de realizar el analisis de riesgo y la definicion de las medidas de proteccién.

La reduccion de riesgo se logra a través de la implementacion de medidas de proteccién, que se basa en
los resultados del analisis y de la clasificacion de riesgo. Las medidas de proteccidn estan divididas en
medidas fisicas, técnicas y organizativas. Las medidas de proteccion aumentan la capacidad fisica,
técnica, personal y organizativa, reduciendo asi las vulnerabilidades que estan expuestas a las amenazas
que se enfrentan. Se debe evitar la escasez de proteccion porque queda el peligro que puede causar dafio,
y el exceso de medidas y procesos de proteccion pueden facilmente paralizar los procesos operativos e
impedir el cumplimiento de la mision del organismo. La Implementacion de estas medidas implica
realizar inversiones, en general economicas. El desafio en definir las medidas de proteccion esta en
encontrar un buen equilibrio entre su funcionalidad y el esfuerzo econémico que se debe hacer para la
implementacion y el manejo de estas.

La fuerza y el alcance de las medidas de proteccién dependen del nivel de riesgo, que puede ser alto o
medio. El alto riesgo son las medidas que deben evitar el impacto y sus consecuencias. Y las de medio
riesgo son las medidas que solo mitigan las consecuencias, pero no evitan el impacto. Debido a esto las
medidas para la prevencion de riesgos son mucho mas costosas y complejas. Las medidas deben estar
respaldadas y aprobadas, sino pierden su credibilidad. Para que sean exitosas, es importante que se
verifique que técnicamente funcionen y cumplen su propoésito. Ademas, deben ser disefiadas de tal forma
que no obstaculicen los procesos operativos institucionales.

El proposito del control de riesgo es analizar el funcionamiento, la efectividad y el cumplimiento de las
medidas de proteccidn, para determinar y ajustar sus deficiencias. Las actividades del proceso tienen que
estar integradas en el plan operativo institucional, donde se define los momentos de las intervenciones y
los responsables de ejecucion.

Medir el cumplimiento y la efectividad de las medidas de proteccion requiere que se lleven
constantemente registros sobre la ejecucion de las actividades, los eventos de ataques y sus respectivos
resultados. Estos deben ser analizados frecuentemente. Dependiendo de la gravedad, el incumplimiento y
el sobrepasar de las normas y reglas, requieren sanciones institucionales para los funcionarios. Se puede
decir que todo el proceso estd basado en politicas de seguridad, normas y reglas institucionales, con el
proposito de potenciar las capacidades de la organizacion, reduciendo asi, la vulnerabilidad y limitando
las amenazas con el resultado de reducir el riesgo, orientando el funcionamiento organizativo y funcional,
ademés de garantizar el comportamiento homogéneo y la correccion de conductas o practicas que nos
crean vulnerabilidad y también conducir a la coherencia entre lo que se piensa, se dice y se hace.

Utilizacidn de las Tecnologias de la informatizacion en la Gestién del Riesgo

Las TIC, posibilitan, de manera mas efectiva, la atenciéon a las diferentes ramas de los procesos
empresariales. La efectividad del uso y explotacion de una herramienta informatica dentro de la gestion
directiva solo puede ser evaluada y medida por el anélisis exhaustivo de una amplia variedad de factores
que incluyen desde la necesidad e importancia que produzca para la empresa la implantacion de la misma,
hasta la organizacion de los datos a evaluar.

La gestion de riesgos ofrece muchos beneficios, algunos de ellos son la colaboracion en la
implementacidn de sistemas de control interno apoyados de un software de Gltima tecnologia, el aumento
en la probabilidad de logro de los objetivos de la organizacién y la identificacion e intercambio de
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conocimientos sobre riesgos cruzados. Ademas, permite una mayor comprensién de los riesgos claves y
sus implicaciones. También, mejora la gestion de proyectos y la estructura de gobierno corporativo, de
igual forma, existe mayor disponibilidad de informacion a nivel estratégico y operativo para la toma de
decisiones. Al mismo tiempo, actualiza los conocimientos por parte de los profesionales en temas de
gestién por procesos, control interno, indicadores y riesgos.

Las mejores practicas de gestion de riesgos de seguridad en las Tecnologias de la Informacion y usando
como guia los estandares de la industria se incluyen:

e Un conocimiento integral de los entornos Tl de la organizacidn.

e Conocer los riesgos de seguridad.

e  Saber qué riesgos de seguridad son los mas pertinentes.

e Desarrollar planes para responder a un evento de seguridad.

e Capacitar a todo el personal de la organizacién en practicas de seguridad.

En general, las organizaciones, para que les sea posible implementar y mantener la gestién de riesgos para
con sus activos deben tener siempre presentes que su objetivo es preservar la confidencialidad, la
integridad la disponibilidad y la autenticidad de la informacion y que cada uno tiene un rol diferente
dentro de la organizacion, que exigen acciones precisas para conseguir definir y mantener la proteccién
de todo el sistema corporativo. Una buena Gestion de riesgos no es una tarea Unica Sino un proceso
dindmico y permanente que tiene que estar integrado en los procesos (cotidianos) de la estructura
institucional, que debe incluir a todas y todos los funcionarios. [9] La aplicacion de mejores practicas para
la gestién de los riesgos proporcionara beneficios tangibles de negocios; por ejemplo, un menor nimero
de eventos inesperados y fracasos, el aumento de la calidad de la informacién, una mayor confianza de las
partes interesadas, menos preocupaciones de caracter regulatorio y nuevas iniciativas para el negocio
apoyadas por aplicaciones innovadoras. [10]

3. CONCLUSIONES

La gestion del riesgo de seguridad de la informacion permite a una organizacion evaluar lo que esta
tratando de proteger, y por qué, como elemento de apoyo a la decision en la identificacion de medidas de
seguridad. Una evaluacién integral del riesgo de seguridad de la informacion deberia permitir a una
organizacion evaluar sus necesidades y riesgos de seguridad en el contexto de sus necesidades
empresariales y organizativas. EI marco de referencia de la norma 31000 integra la gestién del riesgo en
todas sus actividades y funciones significativas. Requiere el apoyo de las partes interesadas,
particularmente de la alta direccién de la organizacién para lograr una mejor integracion, disefio,
implementacidn, valoracion y mejora de la gestién del riesgo. Se puede concluir que la gestion de riesgos
es de suma importancia para evitar problemas internos, problemas con clientes o pérdidas innecesarias.
No sélo optimizar los procesos internos de una organizacion, también el desarrollo de las actividades
comerciales que afectan a la economia de un pais.
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