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RESUMEN

En la actualidad, la ciberseguridad se ha convertido en una obligacion para todo proveedor de servicios. Mientras
existen grupos de personas orientadas a explotar los servicios con fines malignos, otros desarrollan herramientas y
mecanismos para defenderlos. El presente trabajo estd orientado a este ultimo grupo. Los usos del aprendizaje
automatico son disimiles y variados. Las capacidades de los algoritmos empleados permiten su integracion con el
campo de la ciberseguridad. Como paradigma del contexto actual, los servicios en la nube se han vuelto la diana para
los ciberataques, pero de igual forma se puede emplear su potencial para hacerles frente. En funcion de ello, se ofrece
una solucidon en la nube para emplear el aprendizaje automatico en la ciberseguridad.
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CLOUD CYBERSECURITY THREAT RECOGNITION AND DETECTION SYSTEM

ABSTRACT

Today, cybersecurity has become an obligation for every service provider. While there are groups of people oriented
to exploit services for malicious purposes, others develop tools and mechanisms to defend them. The present work is
oriented to this last group. The uses of machine learning are dissimilar and varied. The capabilities of the algorithms
used allow their integration with the cybersecurity field. As a paradigm of the current context, cloud services have
become the target for cyberattacks, but their potential can also be used to deal with them. Based on this, a cloud
solution is offered to use machine learning in cybersecurity.

INDEX TERMS: Cybersecurity, Machine-Learning, Cloud Computing.

1. INTRODUCCION

En los ultimos afios, el cibercrimen se ha manifestado de diferentes formas, con un aumento constante tanto en
cantidad como en complejidad [1], [2]. En respuesta, los especialistas en ciberseguridad han desarrollado mecanismos
de defensas para socavar estas actividades delictivas. A consideracion del autor cada solucion tecnoldgica de este tipo
basa su funcionamiento en tres etapas: deteccidn, reconocimiento y solucion.

El principio de la deteccion es la monitorizacion en blsqueda de anomalias de seguridad. En esta etapa se monitorea
el entorno, buscando malware, conexiones no habituales, correos maliciosos y cualquier otra actividad fuera de lo
comun. En la etapa de reconocimiento se revisan los registros y se indaga, buscando correlacion de eventos y
obteniendo toda la informacion posible. Conociendo que se esta bajo un ataque, es importante precisar la fuente, que
tipo de ataque es, a qué 0 a quién esta dirigido y otros elementos relevantes que puedan ayudar a clasificarlo y detenerlo.
La Gltima etapa es la reaccion del sistema de defensa. En ella se realizan acciones para mitigar el tipo de ataque al
cual se enfrenta el sistema.

Este trabajo se centra en las dos primeras etapas, donde el aprendizaje automatico tiene varios campos de accion. El
aprendizaje automatico (ML, por las siglas del término en inglés, Machine-Learning) es un campo dentro de la
Inteligencia Artificial (Al, por las siglas del término en inglés, Artificial Intelligence) que mediante algoritmos
matematicos dota a los ordenadores con la capacidad de identificar patrones en datos masivos para realizar
predicciones [3].
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A pesar de las cualidades del ML, se requieren de grandes cantidades de recursos de coémputo para su funcionamiento.
La computacion en la nube (CC, por las siglas del término en inglés, Cloud Computing) brinda los recursos necesarios
para aprovechar al maximo los veneficios del ML. La CC ha permitido que se comercialicen y empleen servicios de
infraestructura, plataforma y software de manera sencilla y accesible para todos desde cualquier lugar. Por estas
razones se propone el empleo del Aprendizaje Automatico como un Servicio (MLaaS, por las siglas del término en
inglés, Machine-Learning as a Service) para detectar anomalias de ciberseguridad.

2. APLICACION DEL APRENDIZAJE AUTOMATICO EN LA CIBERSEGURIDAD

Cada dia se hacen publicas vulnerabilidades de equipos y sistemas a los cuales sus desarrolladores le dan solucién
para evitar ataques [4]-[9]. A pesar de esto, existen fallas conocidas como exploit de dia cero (término en inglés, zero
day exploit) las cuales son inexistentes para los desarrolladores y pueden ser empleadas para comprometer los servicios.

Por lo tanto, depender de un solo mecanismo de seguridad no es eficiente ni seguro. Se debe implementar lo que se
conoce como modelo de defensa en profundidad. El cual se basa en la idea de poseer multiples mecanismos de
seguridad, independientemente de cuan fuerte parezca alguno de ellos. Se requiere desplegar cortafuegos, antivirus,
constante actualizacién de los sistemas operativos, sistemas de deteccién y prevencion de intrusos, entre otros [10]-
[12].

El sistema que se propone seria un nivel adicional de proteccién, donde el ML tiene varios campos de accion. El
aprendizaje automatico se esta desarrollando y aplicando en varias &reas de la sociedad, una de ellas es la seguridad
informatica. Su aplicacion permite la deteccién de ataques, intrusos y bots, asi como de fraudes online y con tarjetas
de crédito. También permite detectar ataques de dia cero, anomalias, correos no deseados y otras amenazas
dependiendo de los vectores de infeccion. En la Fig. 1 se muestran algunos ejemplos de la aplicacién del ML en la
ciberseguridad [13]-[16].
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Figura 1: Campos de la ciberseguridad donde se puede emplear el ML.
3. MLAAS PARA LA CIBERSEGURIDAD

Si bien el concepto de aprendizaje automatico ha existido durante décadas, los aumentos dramaticos en la capacidad
informatica y el volumen de datos han acelerado su desarrollo. Un flujo de trabajo de ML tipico incluye: limpieza y
preparacion de datos, seleccion de algoritmos, entrenamiento de modelos, optimizacion del modelo, despliegue del
modelo e inferencia [17]-[21].
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El ML puede ayudar en la identificacion de patrones de comportamiento, ordenar datos para crear interfaces adaptables
segun las preferencias de los usuarios, interpretar altos volimenes de informacién en pocos segundos, entre otras
funciones. La principal dificultad que presentan las implementaciones de ML es la necesidad de poseer elevados
recursos de computos, complejizando la generalizaciéon de las soluciones basadas en este. Para disminuir estas
dificultades se puede emplear la computacién en la nube.

4. PROPUESTA DE SOLUCION ML4SEC

La propuesta de solucién ML4Sec, proveniente del término en inglés Machine Learning for Security, es el empleo del
aprendizaje automatico como un servicio para detectar anomalias de seguridad informatica. Este comienza con la
preparacion de un modelo de prediccién para un area de ciberseguridad. A través de una API se accede a él para
realizar predicciones a una alta velocidad. Con las ventajas de la computacion en la nube el modelo se encuentra
disponible para quien solicite el servicio, sin importar la ubicacion geogréfica que tenga. A continuacion, se explica
este proceso detalladamente.

Ciclo de aprendizaje del sistema

Lograr detectar y clasificar correctamente las amenazas requiere que la solucién se encuentre actualizada
constantemente. Por este motivo, el sistema que se propone presenta un ciclo de aprendizaje dividido en tres pasos:
casos de usos, analitica y obtencién de datos.

El primer paso es la obtencién de conjuntos de datos con registros de la amenaza a detectar junto con registros benignos.
Estos son preprocesados para mantener una limpieza y claridad en los datos. En segundo lugar, se utilizan mecanismos
de ML, ya sean supervisados, no supervisados o por refuerzo, para identificar patrones que permitan detectar la
amenaza en cuestion. El tercer paso es la obtencién de datos nuevos a partir de la informacion de los agentes
desplegados en la red; registros de eventos, paquetes de red, dispositivos de internet de las cosas o inteligencia
colaborativa. Con estos, junto con los resultados de la analitica del paso anterior, se genera un nuevo conjunto de datos
con el cual se repite el proceso. Asi se crea un ciclo infinito de aprendizaje.

Preparacion del modelo de prediccion
La obtencion de modelos para identificar patrones de determinada amenaza conlleva un proceso de cuatro pasos:
seleccidn de caracteristicas, seleccion del modelo, afinacién de hiperpardmetros y obtencion del modelo optimizado.

Un ejemplo de este proceso se muestra en la Fig. 2.
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Figura 2: Proceso de obtencion de un modelo optimizado.

A partir de la seleccion de las caracteristicas distintivas del conjunto de datos se entrenan multiples modelos y se
identifica el mas acertado. Este es afinado con la aplicacion de hiperpardmetros, hasta localizar el modelo de mejor
resultado. Se constituye asi un modelo optimizado con el cual se realizaran predicciones a una alta velocidad.

Para la seleccion de los modelos se decide la implementacion de redes neuronales. Modelos matematicos compuestos

por un elevado nimero de elementos procesales organizados por niveles. Las redes neuronales se utilizan para
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reconocer patrones, ya sea en imagenes, manuscritos o secuencias de tiempo. Tienen la capacidad de aprender y
mejorar en base a la experiencia. Son lo mas cercano a la inteligencia humana.

A las redes neuronales no hay que decirles o explicarles que reglas (calculos, algoritmos) tienen que aplicar para darle
solucion a un problema determinado. Aprenden con ejemplos a base de prueba y error. Mientras mas datos con calidad
se posean, mejor y mas rapido sera el proceso de aprendizaje del modelo.

Para la afinacién de hiperpardmetros, las redes neuronales implementan optimizadores que posibilitan controlar cuan
bien se esta generalizando el conocimiento en la red neuronal. Entre los mas empleados se encuentran los algoritmos
Adam y RMSProp [22].

Despliegue de los modelos predictivos
Para el despliegue de la solucion ML4Sec se proponen las tecnologias de codigo abierto: Docker y Kubernetes.

El modelo seleccionado (modelo optimizado) se convierte en un contenedor con ayuda de la tecnologia Docker [23],
lo cual permite su rapido despliegue y puesta en marcha. El contenedor base que se propone desarrollar cuenta con
sistema operativo Debian 11y el lenguaje de programacién Python 3.9. Este posee librerias dedicadas a la estadistica
y las matematicas, como NumPy, Pandas, Matplotlib, SciPy, Scikit-learn, TensorFlow y Keras.

La plataforma Kubernetes ofrece un entorno de administracion para contenedores [24]. Orquesta la infraestructura de
coémputo, redes y almacenamiento para que las cargas de trabajo no sean realizadas por los usuarios. Con el empleo
de Kubernetes se logra mantener el despliegue continuo del contenedor. Posibilita la creacion de instancias del modelo
para balancear la carga de trabajo y mantener la disponibilidad del servicio.

5. ESCENARIO DE DESPLIEGUE

La Fig. 3 muestra un escenario tipico de funcionamiento de la solucién propuesta. La nube puede estar constituida por
cualquiera de los tres métodos de implementacion: pablica, privada o hibrida. La seleccién depende de los recursos
con que se cuente y las necesidades de los proveedores.

En la nube se encuentran los servicios comercializados por las organizaciones, ya sean de infraestructura, plataforma
o0 aplicacién; junto con los servicios de ML4Sec. Los usuarios hacen uso de sus servicios mientras los atacantes buscan
vulnerabilidades que le permitan sacar provecho de estas.

Todo el trafico desde internet a la nube es revisado por los mecanismos de seguridad desplegados, constituyendo las
primeras capas de defensa. El trafico que estos mecanismos detectan como permitido, es entregado a los modelos de
ML4Sec para corroborar su decision. De detectarse un ataque se les notifica a los mecanismos de proteccion
perimetrales para detener el ataque a la entrada de la nube. De coincidir con la decisién, el trafico es transmitido a su
destino. Asi, los usuarios legitimos pueden acceder a sus servicios y la nube queda libre de datos maliciosos. Ademas,
los usuarios pueden solicitar los servicios de ML4Sec para mejorar sus mecanismos de proteccién internos.

Mecanismos de proteccién antivirus

Un ejemplo de aplicacion son las soluciones de antivirus. Los agentes desplegados en la red del usuario emplean
ML4Sec para detectar malware. Las soluciones de antivirus que empleen estos mecanismos, no necesitan grandes
cantidades de recursos para detectar satisfactoriamente las amenazas. El servicio ML4Sec dedicado al malware es el
encargado de procesar los datos en busqueda de la nueva amenaza. Para esto hace uso de un modelo entrenado con el
conjunto de datos BODMAS, el cual cuenta con 57,293 ejemplos de malware que fueron recolectados entre agosto de
2019 y septiembre de 2020 [25]. Este se enriquece con las experiencias y datos de eventos que se recolectan
posteriormente.

Mecanismos de proteccion anti spam

Otro ejemplo es la deteccion de correo basura, no deseado o spam. Una de las mejoras de servicio, en el correo
electrénico, es la posibilidad de detectar y alejar del usuario todo correo no deseado.
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Entre los procesos de ML4Sec desplegados se encuentra un modelo optimizado con un conjunto de datos enriquecidos
tomando como base la coleccion SMS Spam [26]. El servidor de correo electrénico envia los mensajes recibidos hacia
el modelo de prediccién, este Ultimo evalla el contenido del mensaje y de detectar spam le envia una notificacion al
servidor para que realice las acciones correspondientes. Ya que se pueden generar falsos positivos, se propone una
retroalimentacion, donde el usuario puede decidir si el correo es realmente spam o no, permitiendo la afinacién del
modelo desplegado.

ML4Sec Servicios en la nube:
en produccion laaS, PaaS, SaaS

Trafico
maligno

Trafico
benigno

Go—

Usuario Atacante

Figura 3: Estructura de la solucion propuesta.

Mecanismos de proteccion anti DDoS

Un caso de interés para los proveedores de servicios de Internet es la deteccion de ataques de Denegacion de Servicio
Distribuido (DDoS, por las siglas del término en inglés, Distributed Denial of Service). La posibilidad de dejar sin
servicios a millones de clientes en minutos, convierten a los ataques de DDoS en una de las principales amenazas de
cualquier organizacion. Al igual que en los ejemplos anteriores, el sistema ML4Sec contaria con un modelo
optimizado para esta amenaza. Para el entrenamiento se utilizan conjuntos de datos como NSL-KDD o CICDD0S2019
[27]. El servicio de ML4Sec complementa a los Sistemas de Deteccién/Prevencion de Intrusos y cortafuegos en la
deteccion y clasificacion de estos ataques.

El trafico del Protocolo de Internet (IP, por las siglas del término en inglés, Internet Protocol) se monitorea
constantemente en bsqueda de anomalias. De detectarse alguna, se distribuyen en la red reglas de filtrado para detener
dicho tréafico IP.

Como se puede observar, la solucién propuesta puede tener tantos modelos desplegados como ciberataques a detectar.
Permitiendo la integracién con maltiples sistemas de proteccion.

6. CASOS DE USOS

El aprendizaje automatico y la computacién en la nube son aprovechados para desarrollar aplicaciones similares a la
propuesta realizada. A continuacion, se revisan algunas de ellas.

Kaspersky Endpoint Security Cloud

La empresa rusa Kaspersky oferta entre su gama de productos la solucion “Kaspersky Endpoint Security Cloud”. Es
una aplicacion multiplataforma, tanto en estaciones de trabajo como en los teléfonos inteligentes.

52

Sitio web:_http://revistatelematica.cujae.edu.cu/index.php/tele




TELEMATICA

REVISTA DIGITAL de las Tecnologias

de la Informacién y las Telecomunicaciones

Revista Telematica. Vol. 21 No. 1, Enero-Marzo, p.48- 55

‘_

1729-3804

La solucién es hospedada en la nube de la empresa y disponible mediante un navegador web. La compafiia apuesta
por la aplicacion del aprendizaje automatico para disminuir el error humano y aumentar la respuesta a alertas sobre
amenazas.

Con los beneficios de la computacion en la nube se obtiene [28]:
Tiempos de proteccion rapidos.

No inversion de capital.

Redespliegues de recursos.

Pagos por uso.

Subcontratacién amigable.

grwnE

Servicio de gestion de respuesta frente amenazas de la empresa Sophos

La compafiia de seguridad informatica Sophos brinda el servicio de gestion de respuesta frente amenazas, el cual es
un sistema de blsqueda, deteccion y respuesta impulsada por el aprendizaje automético y el analisis de expertos para
neutralizar las amenazas. Es una solucién de respuesta humana acelerada por maquinas. El aprendizaje automético
busca y detecta amenazas mejoradas. Los expertos investigan a fondo las alertas y se realizan acciones para eliminar
las amenazas. Al agregar telemetria en la nube, los clientes reciben monitoreo de seguridad las 24 horas del dia. La
aplicacion de la inteligencia artificial revela informacion valiosa y procesable por los especialistas. Con la presencia
en la nube se afiade una capa de proteccidn a los cortafuegos y terminales de la compafiia [29].

Alien Vault de AT&T Cybersecurity

Entre las soluciones del sistema de Gestion de Eventos e Informaciones de Seguridad (SIEM, por las siglas del término
en inglés, Security Information and Event Management) Alien Vault, se encuentra la plataforma comunitaria Open
Threat Exchange. Esta permite a los expertos en seguridad investigar de forma colaborativa. Compara datos de
diversas fuentes para integrar la informacidn en sus respectivos sistemas de proteccion. Emplea tecnologias como el
procesamiento del lenguaje natural y el aprendizaje automatico [30].

FortiAl

La empresa de ciberseguridad Fortinet comercializa un dispositivo que aprovecha las redes neuronales para
automatizar la deteccion y respuesta frente amenazas. El FortiAl toma el conocimiento de la inteligencia de amenazas
en la nube de otra de sus soluciones, FortiGuard Labs, para llevarla al sitio de despliegue. Posibilita el respaldo
directamente en el entorno de los clientes. La aplicacion de aprendizaje automatico permite identificar, clasificar e
investigar amenazas sofisticadas en microsegundos [31].

7. CONCLUSIONES

La principal contribucion de este trabajo es la aplicacion de ML en la deteccién de anomalias de ciberseguridad en la
nube. La aplicacion de algoritmos de ML brinda a los sistemas de seguridad informética un poder de exactitud
sorprendente mediante modelos optimizados. El empleo de la computacion en la nube provee los recursos necesarios
para el entrenamiento de los modelos. La adopcion de ML4Sec permite disminuir los riesgos de un ciberataque a los
servicios en la nube y las redes asociadas. Al utilizar tecnologias de codigo abierto se logra independencia tecnolégica,
pudiendo adaptarse a las necesidades de los proveedores de servicio.
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