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RESUMEN

Los Sistemas de Gestion de Contenidos representan una tecnologia Web muy utilizada en la actualidad, especialmente
aquellos basados en Software Libre como WordPress, Drupal y Joomla. Debido a su amplia difusién, estos sistemas
son constantemente atacados desde Internet, lo que ha significado también un incremento en los incidentes de
ciberseguridad a nivel mundial en este campo, llegdndose a cuantificar decenas de miles de portales web
comprometidos diariamente cuando se descubren vulnerabilidades criticas de seguridad. Por ello, el propésito de la
presente investigacién es conceptualizar y estructurar un conjunto de controles de seguridad que puedan ser aplicados
de forma sistémica a las instalaciones de portales web basadas en WordPress, Drupal y Joomla y formalizar de este
modo a los sistemas de gestion de contenidos como una capa de seguridad en la estrategia de defensa en profundidad
de la infraestructura computacional. La investigacion conceptualizé un total de 29 controles de seguridad, distribuido
en siete grupos diferentes. EI 79% de estos controles pueden ser aplicados a otros CMS y el resto pueden ser tomados
como base para la determinacion de controles especificos. El empleo de estos controles de seguridad permite aumentar
los niveles razonables de seguridad en esta tecnologia, ademés de garantizar una mejor gestion de los procesos de
seguridad informaética en las entidades.
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SECURITY CONTROLS FOR CONTENT MANAGEMENT SYSTEMS BASED ON
FREE SOFTWARE

ABSTRACT

The Content Management Systems represent a Web technology widely used today, especially those based on Free
Software such as WordPress, Drupal and Joomla. Due to their wide dissemination, these systems are constantly
attacked from the Internet, which has also meant an increase in cybersecurity incidents worldwide in this field,
reaching tens of thousands of compromised web portals daily when critical vulnerabilities of security. Therefore, the
purpose of the present investigation was to conceptualize and structure a set of security controls that could be applied
systemically to the installations of web portals based on WordPress, Drupal and Joomla and thus formalize the CMS
as a layer of security in the strategy of defense in depth of the computer infrastructure. The research conceptualized a
total of 29 security controls, distributed in seven different groups. 79% of these controls can be applied to other CMS
and the rest can be taken as the basis for the determination of specific controls. The use of these security controls
allows to increase the reasonable levels of security in this technology, in addition to guaranteeing a better management
of the computer security processes in the entities. As future work, studies focused on the design of metrics that can
weigh the contribution of each control to security, and the development of automated mechanisms for its audit are
proposed.
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CONTROLES DE SEGURIDAD PARA SISTEMAS DE GESTION DE CONTENIDOS BASADOS EN
SOFTWARE LIBRE

1. INTRODUCCION

Las aplicaciones web son la base para la informatizacion de la sociedad moderna. En la mayoria de los casos, la
interrelacién de personas y entidades se establece en el ciberespacio a través de ellas. En la actualidad no se concibe
una organizacién, compafiia o entidad de cualquier tipo que no tenga presencia en Internet mediante un portal web
[1], [2]. Existen diversas tecnologias que facilitan la creacién de portales web, dentro de las cuales se encuentran los
Sistemas de Gestidn de Contenidos 0 CMS (en inglés Content Management System) [3], [4]. Estos brindan un marco
de trabajo basado en arquitecturas y componentes para extender y personalizar sus funcionalidades y comportamiento,
lo que evita que las entidades tengan que contratar permanentemente equipos de programadores y puedan centrarse
en su objeto social [5]-[7].

En la actualidad, los CMS representan una parte significativa de las tecnologias utilizadas en Internet. Por ejemplo,
las estadisticas compiladas por la entidad W3Techs revela que el 56.4% de los primeros diez millones de aplicaciones
web més populares del ranking de Alexa usan algun tipo de CMS [8]. La empresa BuiltWith® también refleja que el
74.19% del primer millén de las aplicaciones web mas populares del ranking de Alexa son CMS [9]. WordPress,
Drupal y Joomla son ademas los CMS mas utilizados seguin estos reportes como se observa en la Tabla 1. Otras fuentes
de estadisticas de Internet corroboran estos datos [10], [11].

Tabla 1: Porcentaje de utilizacion de CMS respecto a las aplicaciones web que forman parte de los rankings Alexa.

CMS Reporte W3Techs (Top 10 millones Alexa) | Reporte Built With® (Top 1 millén Alexa)
WordPress 34.7% 35.99 %
Drupal 1.7% 291 %
Joomla 2.7 % 1.83 %
Otros CMS 17.3% 33.45%
Total 56.4 % 74.9 %

El crecimiento del uso de los CMS ha significado también un incremento en los incidentes de ciberseguridad a nivel
mundial que involucran esta tecnologia [4], [12]-[16], con el agravante que cuando se descubre una vulnerabilidad de
seguridad [17], [18]. Estos son masivamente explotados a través de las botnets controladas por grupos de
ciberdelincuentes [19]-[21], llegandose a cuantificar decenas de miles de portales web comprometidos diariamente.
Ejemplo de ellos son los casos que tuvieron lugar con la vulnerabilidad de WordPress CVE-2017-5487, las
vulnerabilidades de Joomla CVE-2015-8562 y CVE-2017-8917 y las vulnerabilidades de Drupal CVE-2014-3704,
CVE-2018-7600, CVE-2018-7600 y CVE-2018-7602.

La presencia de vulnerabilidades en el software no constituye el Gnico reto de seguridad en los CMS. Un nimero
significativo de incidentes [22]-[24] tienen lugar debido a las deficiencias en el establecimiento de controles de
seguridad efectivos que garanticen una configuracion y gestion adecuada de los portales web [13], [25]-[28]. Incluso
actividades basicas como la actualizacion periddica de componentes son comUnmente ignoradas [29]-[32], lo que
facilita las campafias de explotacion de vulnerabilidades anteriormente mencionadas.

A diferencia de las vulnerabilidades de software, la solucion de las vulnerabilidades de configuracion y mantenimiento
esta en manos de las entidades y personal encargado de la gestion de los portales web basados en los CMS [33].
Aunque diversos investigadores han estudiado un grupo de cuestiones relacionadas con la seguridad de los CMS [34]-
[40], hasta el momento no se ha podido encontrar, en la bibliografia consultada, una formalizacion de los controles de
seguridad en estas tecnologias. Por ello, el proposito de la presente investigacion fue conceptualizar y estructurar un
conjunto de controles de seguridad que pudieran ser aplicados de forma sistémica a las instalaciones de portales web
basadas en WordPress, Drupal y Joomla y formalizar de este modo al CMS como una capa de seguridad en la estrategia
de defensa en profundidad de la infraestructura computacional.

2. CONTROLES DE SEGURIDAD PARA LOS SISTEMAS DE GESTION DE CONTENIDOS
Materiales y Métodos
Para la realizacion de la investigacion se emplearon los siguientes métodos de investigacion:

e Historico-logico: Se utilizo para el estudio de la evolucion de las medidas de seguridad en los CMS.

e Andlisis-Sintesis: Se emple6 para extraer las caracteristicas principales y comparar las diferentes medidas
internas para el fortalecimiento de la seguridad en instalaciones de CMS.
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e Experimentacion: Se utilizé para la realizacion de despliegues de pruebas y puesta a punto de los controles
propuestos como parte de la investigacion, tanto en entornos simulados como reales.

Estructuracion de los controles de seguridad para los Sistemas de Gestion de Contenidos

Para realizar la propuesta de controles en los CMS WordPress, Drupal y Joomla se tuvieron en cuenta tres grupos de
clasificacion: Proceso, Servidor y Configuraciones del CMS. El primer grupo (Proceso [P]) esta centrado en aquellos
controles que tienen un peso mayor en proceso. Por ejemplo, todos los del grupo para mitigar la presencia de
vulnerabilidades conocidas tienen esta caracteristica. Su mayor dificultad radica en la dependencia casi absoluta del
establecimiento de un sistema de trabajo continuo, lo que las hace vulnerables a situaciones asociadas a la naturaleza
humana o su ausencia en los procedimientos de la administracion de los servicios telematicos.

El segundo grupo (Servidor [S]) estd enfocado en los controles que tienen una fuerte dependencia de los servidores
web, de bases de datos, asi como del sistema de archivos del sistema operativo. Son controles que dependen de los
permisos que tengan los administradores web, cuestion que normalmente es bastante restringida cuando se trata de
servicios de hosting contratados a terceros.

En el tercer y Gltimo grupo (Configuraciones del CMS [C]) se encuentran los controles que representan opciones de
configuracidn seguin las funcionalidades que brindan los CMS a través de los paneles de administracién y archivos de
configuracidn propios. Su aplicacién depende de dos factores principales, el primero esta relacionado con la necesidad
o0 no de su utilizacion, segn la disponibilidad de componentes que lo requieran y la segunda cuestion esta en funcién
de si el CMS, segun su disefio técnico, contienen o no debilidades que pueden estar presente en otros CMS.

Existen controles comunes que pueden ser aplicados a todos los CMS y otros de tipo més especifico debido a las
diferencias en las funcionalidades de configuracion y administracion de estos como se muestra en la Fig. 1. En total
se conceptualizaron un total de 29 controles de seguridad distribuidos en siete grupos diferentes. A continuacion, se
presentara una breve explicacién de cada grupo, junto con los controles que o componen y el objetivo que persigue
su aplicacion.

Especificos
de un CMS
7%

Aplicable
solo a dos
tipos de
. CMS, 14%
.y

Aplicable a
todos los
CMS, 79%

Figura 1: Distribucién de los controles aplicables a los CMS estudiados.

Controles para mitigar la presencia de vulnerabilidades conocidas

Como se mencionaba anteriormente, la aplicacidn tardia de parches de seguridad representa el principal problema que
afecta a los CMS en la actualidad. Un alto porciento de los portales web son comprometido anualmente por la
presencia de vulnerabilidades en el nlcleo, complementos y temas que podian haber sido resueltas si se hubieran
aplicado los parches y actualizaciones recomendadas. Por tanto, los controles que se proponen tienen como objetivo
mitigar la presencia de vulnerabilidades en la instalacion y mantenimiento del CMS:
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1) Mantener el ndcleo, complementos y temas actualizados: Eliminar las vulnerabilidades conocidas en el
cédigo fuente mediante la aplicacién de los parches de seguridad recomendados.

2) Obtener componentes de fuentes confiables: Evitar la instalacion de componentes que incrementen los
riesgos de seguridad del portal, mediante el andlisis de las fuentes de obtencidn y reputacion de los mismos.

3) Instalar solamente complementos y temas imprescindibles: Disminuir la superficie de ataque o exposicion
del portal mediante la instalacién de un menor nimero de componentes.

4) Desarrollar un programa de vigilancia tecnoldgica: Aplicar de forma oportuna medidas de seguridad
mediante el seguimiento de alertas y recomendaciones periddicas emitidas por entidades especializadas.

Controles para dificultar la identificacion de la tecnologia base

Si se les dificulta a los adversarios la identificacion de la tecnologia base utilizada en el CMS, sera mas dificil que a
través de pocas peticiones HT TP obtengan datos suficientes para seleccionar los cddigos dafiinos que pudieran tener
mayor efectividad en un intento de intrusién. Esto los obligara a realizar un proceso de interaccion con el portal mas
intenso, lo que aumentara las posibilidades de que se disparen las alertas y acciones de los mecanismos de seguridad
(ej. sistemas de deteccion y prevencién de intrusiones y cortafuegos) si estos estan debidamente configurados y son
monitoreados por personal especializado.

Por tanto, una capa de proteccién basica de cualquier aplicacion web consiste en suprimir, tanto como sea posible, los
datos y patrones que delaten la tecnologia instalada. Para ello se proponen los siguientes controles:

5) Gestionar el archivo robots.txt: Garantizar que los datos del archivo robots.txt no comprometan la
seguridad, mediante la aplicacién de configuraciones efectivas alineadas a las caracteristicas del portal.

6) Eliminar los archivos residuales del proceso de instalacion: Impedir la exposicion de informacion sobre
la tecnologia base mediante la eliminacion de archivos residuales del proceso de instalacion.

7) Suprimir los metadatos que exponen la tecnologia base: Impedir la exposicion de informacién sobre la
tecnologia base mediante la eliminacion de los metadatos correspondientes en los encabezados HTTP y
recursos HTML.

8) Borrar los datos del tema empleado: Evitar el conocimiento de la version del tema empleado mediante la
eliminacion de los datos de la firma de autoria.

9) Limitar la publicacion de mensajes de errores: Impedir la exposicién de informacién sensible mediante la
gestion de los mensajes de error del portal.

10) Evitar la navegacion de directorios: Impedir la exposicion de informacion interna del portal mediante el
blogueo de la indexacion de los directorios.

Controles para la gestion del sistema de archivos

El sistema de archivos juega un papel esencial en la proteccién de un CMS porque en él se despliegan los diversos
recursos y cédigo fuente que conforman el portal web. Los adversarios conocen la estructura de directorios, su funcién
y ubicacion de los archivos de interés y por ello tratan de manipularlos a través de la explotacion de vulnerabilidades
de tipo directorio transversal, inclusion local de archivos, inyeccion de shellcodes o comandos del sistema operativo,
por solo citar algunos ejemplos.

Si los permisos del sistema de archivos en su interrelacion con el portal y el servidor web se gestionan adecuadamente,
puede evitarse incluso el escalamiento de una intrusion si, por ejemplo, un malware fuera inyectado en un directorio
sin permisos para la ejecucion de script, lo que interrumpiria el proceso del ataque en ese punto. Es necesario tener en
cuenta que los CMS explicitamente no traen opciones de configuracion para gestionar el sistema de archivos, por
tanto, esto tiene que ejecutarse a nivel del sistema operativo, sin embargo, por la importancia que esto reviste, se
proponen dos controles imprescindibles que deben aplicarse en esta capa de defensa:

11) Cambiar los permisos de directorios y archivos: Dificultar la manipulacion de directorios y recursos,
mediante la asignacion de permisos en el sistema de archivos ajustados a las funciones que desempefian.

12) Cambiar la ubicacién de archivos de configuracion: Impedir el acceso a los archivos de configuracion,
mediante su traslado a directorios distintos a los asignados por defecto.

Controles para la gestion de credenciales de usuarios
Las credenciales de usuario (cominmente conocidas también por cuentas de usuarios) permiten hacer uso de las

funcionalidades del portal. Por esta razdn, los adversarios tratan de obtener continuamente acceso a credenciales de
usuarios validas que les faciliten aprovecharse de las opciones habilitadas con mayores niveles de privilegios. Las
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credenciales que tengan asignadas roles de administracion pudieran parecer mas importantes y valiosas que otras, sin
embargo, es necesario destacar que un nimero de vulnerabilidades en los CMS necesitan credenciales validas, sin
importar el rol asignado, para que puedan ser explotadas.

Se hace necesario, por tanto, prestar especial atencion al modo en que se gestionan las credenciales de usuarios para
conformar una sélida defensa antes los intentos de ataques y vulnerabilidades asociadas. Para ello se proponen los
siguientes controles:

13) Evitar la enumeracion de credenciales de usuarios: Disminuir las posibilidades de éxito de los ataques de
diccionario, mediante el bloqueo de la automatizacion del proceso de recoleccion de credenciales de usuarios.

14) Cambiar las credenciales del administrador principal por defecto: Dificultar los ataques de diccionario
contra las credenciales de administracion mediante la sustitucion por otras de dificil prediccion.

15) Utilizar contrasefias robustas en las credenciales de administracion: Dificultar los ataques de diccionario
contra las credenciales de administracion mediante el uso de contrasefias robustas.

16) Deshabilitar el registro de usuarios si no va ser utilizado: Disminuir riesgos injustificados de explotacién
de vulnerabilidades que requieran credenciales de usuarios mediante el blogueo del registro de usuarios en
portales que no lo necesiten.

17) Restringir el acceso a funcionalidades de autenticacién: Reducir los riesgos de accesos no autorizados a
las funcionalidades de autenticacion mediante la restriccion de su exposicion solamente para el conjunto de
usuarios que lo necesiten.

18) Modificar la clave sal de las funciones criptograficas: Impedir que ataques criptograficos contra las
credenciales de usuario tenga éxito mediante la modificacion de las claves sal por defecto.

Controles para la gestion de peticiones HTTP

Los CMS, al igual que otras aplicaciones web, pueden ser afectados por la manipulacion de operaciones del protocolo
HTTP. Diferentes tipos de ataques, como los secuestros de clic (clickjacking), intercepcion de trafico a través de
conexiones sin cifrar (sniffer), black hat SEO, explotacion de métodos HTTP habilitados como TRACE o sin
proteccion como PUT y DELETE o los clasicos ataques CSRF (Cross-Site Request Forgery o falsificacion de peticion
en sitios cruzados) y XSS (Cross-Site Scripting o secuencia de comandos en sitios cruzados), por solo citar algunos
ejemplos, se aprovechan de implementaciones y gestiones inadecuadas de las peticiones HTTP en el servidor web
[26]-[38].

Aunque la mayoria de las configuraciones de seguridad deben hacerse a nivel del servidor web, involucrando no
solamente al CMS en cuestion que se pretenda proteger, sino a todas las aplicaciones web del servicio de hosting, es
importante establecer controles elementales que contribuirdn a mejorar la posicion de defensa en esta &rea. Para ello
se proponen los siguientes controles:

19) Incorporar encabezados de respuesta HTTP de seguridad: Reducir el riesgo de manipulacion y mal uso
de transacciones HTTP mediante la inclusién de campos de encabezado de seguridad en las respuestas del
servidor web.

20) Procesar los caracteres especiales: Evitar la inyeccion de codigo dafiino ofuscado mediante el filtrado de
secuencias de escape y codificaciones especiales.

21) Supresion ldgica de funciones XML-RPC: Evitar la explotacion del API XML-RPC mediante la supresion
de funciones vulnerables.

Controles para la interaccion con bases de datos

Los CMS almacenan los contenidos del portal en Sistemas de Gestidn de Bases de Datos (SGBD) o las referencias a
estos cuando se trata de recursos de videos, sonido, archivos u otros de mayor tamafio. Aunque los SGBD pueden
estar en el mismo sistema operativo que el servidor web, es una practica generalizada situarlos en un servidor
independiente para que el procesamiento y carga de trabajo se distribuya mejor a lo largo de la infraestructura
computacional.

La modificacion del contenido de tablas especificas de la base de datos puede significar, por ejemplo, la adicion de
nuevos usuarios con permisos elevados de administracion o simplemente la suplantacion de la informacion
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previamente publicada. Por ello deben establecerse controles de seguridad independientes y especificos para los
servidores de SGBD, evitando que una intrusion directa en estos, afecte al portal.

Para garantizar la interaccion segura entre el servidor web y el servidor del SGBD deben aplicarse mecanismos de
proteccion robustos que van mas alla del ambito de las configuraciones que proveen los CMS, sin embargo, durante
el proceso de instalacion, si es necesario tener en cuenta dos controles basicos en esta area:

22) Modificar el prefijo de las tablas de la base de datos: Evadir los intentos de ataques de inyeccidn de codigo
SQL mediante la modificacion de los prefijos de las tablas de la base de datos.

23) Utilizar contrasefias robustas para el acceso a las bases de datos: Dificultar los intentos de ataque de
diccionario contra el servidor del SGBD mediante el uso de contrasefias robustas de dificil prediccion.

Controles para asegurar las operaciones de administracion

Las aplicaciones web y sobre todo los CMS no son sistemas estaticos, continuamente son actualizados con nuevos
elementos mediante la accion humana. Este proceso también presenta debilidades que si no son adecuadamente
gestionadas pueden llevar al traste toda la actividad de configuracién de seguridad y fortificacién que se haya
alcanzado en la infraestructura computacional. Es por ello que siempre deben analizarse los procesos organizacionales
que inciden sobre el portal, asi como los posibles riesgos de seguridad que pueden estar presente en la interaccion y
administracién de este. Posteriormente esto debe convertirse en acciones que eleven el nivel de concienciacion del
personal, minimizando de este modo la ocurrencia de incidentes de seguridad informatica por causa de una formacién
deficiente o el desconocimiento de medidas basicas de seguridad.

Para evitarlo se proponen los siguientes controles:

24) Restringir el acceso al panel de administracion: Dificultar a los atacantes la explotacion de las
funcionalidades de administracion del portal mediante la restriccion de su acceso mediante cortafuegos.

25) Cifrar las conexiones de acceso a los paneles de administracion: Evitar la intercepcién de las operaciones
de administracion mediante el uso de canales cifrados.

26) Proteger las estaciones de trabajos y mecanismos de control de versiones de los administradores:
Mitigar los riesgos de seguridad en el proceso de gestidon de contenidos del portal mediante la fortificacion
de la infraestructura de desarrollo.

27) Utilizar navegadores independientes para la administracion: Evitar que ataques del lado del navegador
afecten al portal mediante el uso de un navegador independiente para ejecutar actividades de gestion de
contenidos.

28) Desarrollar un programa de copias de seguridad: Evitar que la ocurrencia de un incidente de seguridad
pueda causar la pérdida parcial o total del portal mediante la realizacién de copias de seguridad periddicas.

29) Almacenar periédicamente los registros de acceso del portal en una ubicacién segura: Contribuir a la
solucidn répida de incidentes de seguridad mediante el anlisis de los registros de acceso del portal.

3. ANALISIS DE APLICACION DE LOS CONTROLES PROPUESTOS

Los controles propuestos son representados en la Tabla 2, utilizando la codificacion utilizada para su enumeracion
[1]-[29], junto con las siglas [W: WordPress, D: Drupal, J: Joomla] de los CMS. En los casos que el control no se
aplica se utiliz6 el simbolo [-] en la celda de intercepcién. Un andlisis cuantitativo inicial permite comprobar que
pueden aplicarse todos los controles propuestos en WordPress, hasta un 90% en Drupal y hasta un 83% en Joomla
(Tabla 2).

Tabla 2: Clasificacion de los controles propuestos.
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Grupo Control |(W |D|J

Controles para mitigar la presencia de 1 P[P|P

vulnerabilidades conocidas 2 PIP|P

3 P|P|P

4 P|P|P

Controles para dificultar el 5 c|Cc|C

conocimiento de la tecnologia base 6 c|c|C

7 c|Cc|C

8 C|-|C

9 c|Cc|C

10 S|S|S

Controles para la gestion del sistema 11 S|S|S

de archivos 12 s|s|-
Controles para la gestion de 13 C|-

credenciales de usuarios 14 c|C]|-

15 P|P|P

16 c|C|C

17 S|S]|-

18 C|C]|-

Controles para la gestion de peticiones 19 S|S|S

HTTP 20 c|C|C

21 Cl-|-

Controles para la interaccion con bases 22 S|S|-

de datos 23 P|P|P

Controles para asegurar las 24 S|S|S

operaciones de administracién 25 S|S|S

26 P|P|P

27 P|P|P

28 P|P|P

29 P|P|P

Aunque indudablemente acttan diversos factores que provocan la existencia de las vulnerabilidades de seguridad a
nivel de cédigo, resulta importante sefialar como el orden de completitud mostrado en la Fig. 2. es proporcional con
los reportes anteriormente referenciados de Sucuri sobre las causas que provocan los incidentes de ciberseguridad en
estas tecnologias. Por tanto, ante un mayor nimero de controles de seguridad aplicables, menor es la probabilidad de
que un intento de ataque tenga éxito contra el CMS.
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Figura 2: Cuantificacion de la aplicacion de los controles a los CMS.
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El alcance de los controles presenta mayor uniformidad en el grupo de procesos. Lo que demuestra su aplicabilidad
en otros tipos de CMS, como puede apreciarse en la Fig. 3. Resulta interesante ademas apreciar como existe mayor
diferencia en el grupo de controles a nivel de servidor, lo que ilustra la interrelacion operacional y dependencia de
estos componentes desde el punto de vista de la proteccion proactiva. Estos controles fueron aplicados en diferentes
entornos de evaluacion, usando tanto los paneles de administracion propios del CMS como la modificacién de archivos
de configuracién en el servidor web a través de editores preinstalados como nano en los sistemas operativos
GNU/Linux.

===\ ordPress e===Drupal Joomla

[ i

Configuracion Servidor

Figura 3: Controles vs grupos y CMS.

4. CONCLUSIONES

La investigacion conceptualizé un total de 29 controles de seguridad para los CMS WordPress, Drupal y Joomla,
distribuido en siete grupos diferente. EI 79% de estos controles pueden ser aplicados a otros CMS y el resto pueden
ser tomados como base para la determinacion de controles especificos. EI empleo de los controles en los CMS permite
aumentar los niveles razonables de seguridad en estas tecnologias, ademas de garantizar una mejor gestion de los
procesos de seguridad informética en las entidades. Como trabajo futuro se proponen estudios enfocados en el disefio
de un conjunto de métricas que puedan ponderar la contribucién de cada control a la seguridad del CMS, asi como el
desarrollo de mecanismos automatizados para su auditoria.
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