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RESUMEN

El proceso de reconciliacion de la informacion permite corregir las diferencias entre las claves generadas en los
extremos de una transmision. La técnica secure sketch para garantizar la reconciliacion mediante el uso de codigos
correctores de error, logra mitigar el dafio ocasionado por el ruido y la naturaleza inaldmbrica de las redes de
comunicacion. Un desafio en este contexto es la implementacion de codigos correctores de error que permitan el éxito
de la reconciliacion, manteniendo la seguridad de este proceso ante la observacion de un adversario. En esta
investigacion se evalta el desempefio de los codigos correctores de error: Low-Density Parity-Check (LDPC), Bose-
Chaudhuri-Hocquenghem (BCH) and Hamming, en la técnica secure sketch, y en distintos escenarios, considerando
la presencia o no de ruido. Las evaluaciones se realizan en términos de la tasa de error de bit y la reconciliacion exitosa
de la clave. Los resultados obtenidos muestran que en un canal sin ruido el desempefio de los codigos BCH y LDPC
es superior al de los codigos Hamming. Con la adicion de ruido, los codigos LDPC son mas robustos y presentan el
mejor desempeio. Basado en estos resultados, se propone la utilizacion de codigos BCH y LDPC en la técnica secure
sketch para canales con ruido.
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PERFORMANCE OF ERROR CORRECTING CODES IN SECURE SKETCH
TECHNIQUE FOR INFORMATION RECONCILIATION

ABSTRACT

The information reconciliation process allows to correct the differences between the keys generated at both ends of a
transmission. The secure sketch technique to guarantee the reconciliation through the use of error correcting codes,
manages to mitigate the damage caused by noise and the wireless nature of communication networks. A challenge in
this context is the implementation of error correcting codes that allows the success of reconciliation, maintaining the
security of this process before the observation of an adversary. In this research the performance of the error correcting
codes, Low-Density Parity-Check (LDPC), Bose-Chaudhuri-Hocquenghem (BCH) and Hamming, in the secure
sketch technique for different scenarios, is evaluated considering the presence or absence of noise. The evaluations
are made in terms of the bit error rate and the successful key reconciliation. The results obtained show that in a noise-
free channel the performance of the BCH and LDPC codes is superior to the Hamming codes. With the addition of
noise, the LDPC codes are more robust and present the best performance. Based on these results, the combination of
BCH and LDPC codes in the secure sketch technique for noisy channels is proposed.

KEY WORDS: Information reconciliation, secure sketch, error correcting codes.

1. INTRODUCCION

Uno de los aspectos fundamentales en la seguridad de la capa fisica en redes inaldmbricas es la generacion de claves
fisicas para cifrar la informacion de los mensajes. El aprovechamiento de las propiedades fisicas del canal permite
generar una clave en cada uno de los extremos legitimos de la comunicacién, mediante el intercambio de sefiales
piloto que contienen informacién de CSI, RSSI, fase u otro. Posteriormente, estas mediciones se cuantifican
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obteniendo dos secuencias de bits en los extremos, que serdn usadas como claves. Sin embargo, aungue estas claves
estan altamente correlacionadas, presentan ligeras diferencias debido a la variabilidad de los factores en el proceso de
extraccion. Para llevar a cabo el acuerdo de estas claves, y considerando un adversario computacionalmente ilimitado,
se afiade al modelo de la generacion de claves fisicas un mecanismo proveniente de la criptografia: la reconciliacion
de la informacion.

La reconciliacion de la informacién, o reconciliacion de la clave, es un proceso encargado de corregir los errores en
las mediciones efectuadas al extraer las claves en cada uno de los extremos transmisor (Alice) y receptor (Bob). El
principal obstaculo para realizar esta tarea es que debe hacerse a través de un canal con carécter pablico [3], lo que
ocasiona que una parte de la informacion se “fugue” al adversario (Eve). La figura 1 muestra las distintas etapas del
proceso.

Al igual que en la criptografia, el transmisor envia al receptor legitimo, utilizando el canal principal, cierta informacion
sobre la clave. El receptor compara esta informacion con su versién de la clave y a su vez envia una respuesta similar,
o confirma la recepcién, dependiendo de la técnica empleada. En un principio tales técnicas se basaban en el envio de
informacién sobre la paridad de las secuencias, subdivididas convenientemente en bloques [3]. El objetivo era
disminuir el contenido secreto fugado hacia Eve, para lo cual se requeria no solo la transmisién directa de Alice a
Bob, sino también la confirmacion de parte de Bob, haciendo uso de la reciprocidad del canal. Esta dificultad alent6
la idea de emplear codigos correctores de error, sin llegar a subdividir las cadenas de bits de la clave, y sin la necesidad
de una respuesta de Bob [4].

Alice ‘ Extraccion de la aleatoriedad ’ Bob

l |

Cuantificacién Cuantificacién
Reconciliacién de la informacién
Amplificacién Amplificacién
de la privacidad de la privacidad

Figura 1: Modelo de generacion de una clave fisica.

En los ultimos afios ha alcanzado popularidad una técnica proveniente de las mediciones biométricas, la cual emplea
los codigos correctores de error para evitar la fuga de informacion parcial hacia el adversario: la secure sketch [5, 6].
Su funcionamiento se basa en la idea de un mecanismo de one-time pad, sustituyendo la fuente aleatoria por una
palabra de cddigo valida. La tarea del receptor se limita a implementar un algoritmo de decodificacion y afiadir a la
secuencia decodificada su version de la clave, mediante otro OR-exclusivo. Sin embargo, uno de los desafios actuales
de la implementacion de la técnica secure sketch es la seleccion de los codigos correctores de error con un desempefio
favorable.

2. SECURE SKETCH

En [6] es propuesta la técnica secure sketch para reconciliar las discrepancias entre las cadenas de bits. Por lo general,
esta técnica se emplea en la transmision de caracter pablico de una informacién s obtenida sobre una entrada K (clave),
la cual no es revelada, y que permite aun asi reconstruir dicha K, a partir de una medicién aproximada a K en el otro
extremo. Asumiendo que Alice y Bob han hecho una estima de canal por alguno de los métodos conocidos,
posteriormente cuantificada para ser usada como clave en ambos extremos y que se designan como K, y K,,,
respectivamente, la técnica de secure sketch exige que:

d(K, Ky) <t 1)
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donde d(K,, K}, ) designa la distancia de Hamming o la cantidad de bits en los que difieren las dos secuencias, y t es
un valor umbral, correspondiente a la capacidad correctora de los cédigos empleados.

Lo que plantea el mecanismo de secure sketch es, en esencia, la elecciéon de un codigo corrector de errores C(n, k),
que permita obtener K, a partir de K},, aun cuando ninguna de estas claves pertenezca a dicho cédigo. La generacion
aleatoria de una palabra de cddigo ¢ perteneciente a C, permite computar la informacién denominada secure sketch,
SS(K) = s = K @ c. Esta es enviada a Bob, que al recibirla efectda la sustraccion del error introducido para obtener
Rec(K',s) =c' = K' @ s. Luego Bob decodifica ¢’, si se cumple la condicién expuesta en (1), para tener c y
determinar el valor de K, mediante K = ¢ @@ s. El proceso puede ser resumido en el siguiente esquema (Fig. 2), siendo
r la palabra de cddigo generada aleatoriamente del codigo C.

Alice:
1. s=K,BC(r)
2. Enviasa Bob.

Bob:
3. ' = Decod(K, @ s)
= Decod (K, D K, D C(1))
Decod(C(r) @ e)
=, (sid(e,0) <t)
4. K, =C(r") Ds

Figura 2: Pasos en la técnica secure sketch.

Caddigos correctores de error

Como se muestra en la figura 2, la implementacién de la técnica secure sketch requiere de un proceso de correccion
de errores para reconciliar la informacion de la clave. Para llevar a término este proceso se necesita seleccionar
adecuadamente los codigos correctores de error que se adapten al problema en cuestion.

La eleccion de los codigos depende de diversos criterios como pueden ser el tamafio requerido de la clave, la capacidad
correctora, la robustez ante el ruido, y la complejidad de disefio, entre otros [5, 7]. Por ejemplo, el codigo de Hamming
es facil de implementar, con respecto a otros de mayor intensidad de fuente como en el caso de los cédigos LDPC.
Por otro lado, mientras la capacidad correctora de los codigos de Hamming se subordina al umbral t = (d, — 1)/2,
donde d,,,;,, es la distancia de Hamming minima, los codigos LDPC pueden corregir un mayor ndmero de errores a
medida que el tamafio de la clave aumenta, aunque consumiendo mas recursos debido a su proceso de decodificacién
iterativa [7].

Por tanto, uno de los criterios de fundamental cuidado en la implementacion de la técnica se refiere a la capacidad
correctora. Los codigos seleccionados deben ser capaces de corregir errores, pero no un nimero excesivo de errores.
Si la capacidad correctora alcanza grandes cantidades de errores, el adversario, Eve, tiene la posibilidad de reconciliar
su medicidn de canal cuantificada, o su informacién de clave K., implementando un algoritmo decodificador similar
al del extremo receptor. Esto Gltimo representa una ventaja para los codigos de Hamming y los polinomiales, cuya
capacidad correctora es conocida de antemano y prefijada en los limites de un umbral.

Sitio web:http://revistatelematica.cujae.edu.cu/index.php/tele




DESEMPENO DE CODIGOS CORRECTORES DE ERROR EN LA TECNICA SECURE
SKETCH PARA LA RECONCILIACION DE LA INFORMACION

Por otro lado, la criptografia determina un valor teérico de tamafio minimo de clave estipulado en 128 bits para los
actuales estandares de potencia computacional [8]. Esto exige establecer una relacion de compromiso entre la
capacidad correctora, el tamafio de la clave (que coincide con el de las palabras de cddigo) y el tamafio de los mensajes
a cifrar, segun este criterio codigos robustos como los LDPC, estarian en desventaja con respecto a los codigos de
baja correccion, como los mencionados Hamming y la familia de cddigos polinomiales, en general. Sin embargo,
mediante vias como la transmisién de multiples mensajes de forma simultanea, o el anidado de codigos de distinta
matriz de chequeo de paridad, se consigue “confundir” al adversario Eve, tanto como es requerido para alcanzar la
reconciliacion exitosa, sin pérdida alguna de la confidencialidad.

Un criterio que otorga prevalencia a los cddigos polinomiales y ciclicos, sobre los mas robustos LDPC, es la
complejidad de disefio [7]. Como estos codigos no persiguen corregir un alto nimero de errores, sus algoritmos de
codificacion y decodificacion son simples, y utilizan bajos recursos de computo. La capacidad correctora de los
cédigos BCH, perteneciente a la familia de codigos ciclicos, puede ser limitada a unos pocos bits, tanto como se
consiga disminuir su distancia de Hamming minima. Esta propiedad garantiza una complejidad de disefio baja, aun
cuando se trabaja con grandes cadenas de bits, a la vez que un control sobre la capacidad correctora de estos cddigos.
Por su parte, en la utilizacion de codigos LDPC se necesita construir una matriz dispersa para lograr la codificacion
eficiente, lo que conlleva a algoritmos iterativos de mayor complejidad computacional.

Teniendo en cuenta los criterios mencionados, los codigos LDPC, Bose-Chaudari-Hocquenghem (BCH) y Hamming
fueron seleccionados para el proposito de implementar la técnica secure sketch.

3. EVALUACION DEL DESEMPENO
Modelo del sistema

Se asumen dos escenarios, atendiendo a los parametros de evaluacion mencionados en el epigrafe anterior. En ambos
escenarios se considera que las secuencias binarias K, y Kj,, usadas como claves, han sido obtenidas exitosamente en
cada uno de los extremos transmisor y receptor. Ademas, se asume que las secuencias estan correlacionadas con un
factor de correlacidn de Pearson superior a 0.85, lo cual ha demostrado ser realista en [3, 7]. Se considera la presencia
de un adversario pasivo (Eve), es decir, su actividad se limita a la observacién del intercambio de informacion por el
canal principal. Para este adversario, tomamos factores de correlacion que oscilan entre -0.1 y 0.2, similares a los
obtenidos en la practica [7].

En el primer escenario se siguen los pasos descritos en la figura 2. Ademas, se implementan los cédigos LDPC, BCH
y Hamming cuyas palabras de cddigo, también generadas aleatoriamente, son mezcladas con la secuencia
correspondiente a la clave de Alice, K,,. Esta mezcla es enviada por un canal libre de ruido hasta llegar el extremo
receptor, donde se realiza la recuperacion mediante un OR-exclusivo con la clave de Bob. Posteriormente se decodifica
para obtener la palabra de cddigo valida que permite la reconciliacion de las claves.

En el segundo escenario se afiade ruido aditivo blanco gaussiano (AWGN, Additive White Gaussian Noise) al canal
por el que es enviada la mezcla del mecanismo secure sketch. Esta mezcla se modula para atravesar el canal. La
modulacién elegida fue la de desplazamiento de fase (PSK, Phase Shift Keying) por su aplicacién en métodos de
extraccién de la aleatoriedad mediante el intercambio de valores de RSSI [9] o CSI [10], y por ser la modulacién usual
en el tratamiento de sefiales digitales. Ademas, en este escenario, la relacién sefial a ruido (SNR, Signal to Noise Ratio)
es disminuida para evaluar el desempefio de los cédigos ante el deterioro del canal.

Luego se produce la decodificacion, convirtiéndose en una secuencia confiable para la reconciliacion. Sin embargo,
ante la presencia de ruido, se requiere aumentar la potencia para mantener la cantidad de errores en dependencia
Unicamente de las diferencias en la correlacion de las secuencias. El objetivo de implementar la técnica en este
escenario es determinar cuanto afecta la adicion de ruido a la tasa de errores para los distintos codigos.

Tasa de error de bit

A medida que el tamafio del bloque en la codificacién, y por consiguiente el tamafio de la clave aumente, el éxito de
la técnica se verd amenazado, a menos que se implementen estrategias como el aumento en la potencia de la sefial, o
de la SNR. Ademas, cuando la correlacion entre las secuencias medidas es baja [11], los errores introducidos
artificialmente en el mecanismo secure sketch pueden ser irrecuperables. Por la tanto, un mecanismo secure sketch
totalmente seguro se logra cuando la tasa de error de bit (BER, Bit Error Rate) es igual a cero.

Revista Telematica. Vol. 18, No. 3, Septiembre-Diciembre, 2019, p.1- 10, ISSN 1729-3804



REVISTA DIGITAL de las Tecnologias

de la Informacién y las Telecomunicaciones - %
| *

Revista Telematica. Vol. 18, No. 3, Septiembre-Diciembre, 2019, p.1- 10 ISSN 1729-3804

Si el ruido presente en el canal también aumenta, es necesario incrementar la potencia, o la correlacién entre las
secuencias. Cuando esto Gltimo no es posible, porque los mecanismos de extraccion de la aleatoriedad han sido
explotados al méaximo, se recurre a disminuir el tamafio de los mensajes, 0 sub-bloques en los que viaja la informacion
acerca de la clave.

Teniendo en cuenta estos parametros, una medida de la tasa de error de bit con respecto a varias muestras de la clave,
puede ofrecer una evaluacién de la técnica durante la transmision. EI comportamiento de la BER en escenarios donde
son variados otros parametros como la SNR o la potencia de la sefial, permite establecer una region de trabajo para la
técnica de reconciliacion empleada [12].

Reconciliacion exitosa de la clave

La reconciliacion exitosa de la clave (SKR, Successful Key Reconciliation) es un parametro de evaluacion frecuente
en los procesos de reconciliacién de la informacion [7]. Usualmente es medida con respecto a otros parametros,
propios de la tecnologia o de la transmisidn, en una aplicacion determinada. Asi, por ejemplo, en [7] la SKR en una
red de sensores inaldmbricos tiene lugar frente a variaciones de la distancia entre los nodos, para distintos niveles de
cuantificacién. El éxito de la reconciliacidn se alcanza cuando SKR=1, lo que equivale a la correccién de un 100% de
los errores entre las secuencias.

Para contabilizar la reconciliacion exitosa de la clave, se repite el proceso de reconciliacion y luego se calcula la
cantidad de errores entre las secuencias que han sido corregidos al final de cada proceso, y este resultado se divide
por la cantidad total de errores que se tenia al principio.

4. RESULTADOS DE LA SIMULACION

Las simulaciones han sido llevadas a cabo para determinar el desempefio de los c6digos seleccionados en las secciones
previas. Se asumen los siguientes parametros para los codigos LDPC, BCH y Hamming:
e Paratodos los casos el tamafio de la clave es de 127 bits.
e Latasade bit es la misma para todos: 1/3.
e Latolerancia de error (t/n):
+«» Para los codigos LDPC se emplea la matriz DVB-S.2, con tolerancia de error superior al 10%.
«» Los codigos BCH empleados tienen una tolerancia de error de 4,72%.
«» Los codigos Hamming corrigen un solo error, pero aplicando interleaving (sobre la clave) estos
cddigos alcanzan una tolerancia de error superior al 1%.

Primer escenario

En la figura 3 se muestra el comportamiento de los codigos LDPC, BCH y Hamming en un canal sin ruido, en lo
referente a la tasa de error de bits de las transmisiones simuladas. Como se observa, los codigos BCH aventajan a los
cddigos LDPC y Hamming, al requerir de una menor correlacion para alcanzar la condicion de BER = 0. Por otro
lado, los codigos Hamming necesitan de mecanismos alternos para obtener valores de correlacion lo suficientemente
altos como para alcanzar la condicidn anterior [13]. Sin embargo, considerando la region en la que opera el adversario
descrito en este trabajo, los codigos BCH y Hamming presentan un desempefio éptimo con respecto a los codigos
LDPC, pues la tasa de error de bit en estos casos es la peor posible para el prop6sito de corregir los errores.

Por otro lado, en la figura 4 se observa la reconciliacion exitosa de la clave en este mismo escenario. Para valores de
correlacion en correspondencia con los obtenidos en la practica para la transmision legitima, la reconciliacion exitosa
de la clave presenta valores aceptables para los tres codigos. Debe destacarse el caso de los codigos BCH y LDPC,
los cuales realizan el cien por ciento de la reconciliacién (SKR = 1) para valores de correlacion de poco menos de 0.8
y 0.9, respectivamente. Desde el punto de vista de un adversario, la reconciliacion tendria un éxito a medias (SKR =
0.5) para los tres codigos, siendo el peor de los casos el de los codigos LDPC.
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Figura 4: Comparacion de los cddigos simulados, en términos de SKR, en un canal sin ruido.

Segundo escenario
Cuando se afiade AWGN al canal de transmisidn, los resultados varian. En la figura 5 se observa como solo los cddigos

LDPC alcanzan la condicién BER = 0, mientras que la capacidad correctora de los cédigos BCH y Hamming se ha
agotado ante el nimero de errores introducidos por el ruido. La robustez de los codigos LDPC les permite corregir un
namero considerable de errores, de ahi su buen desempefio con grandes cadenas de bits. Aun asi, a un adversario le
resultaria mas arduo enfrentar las codificaciones BCH y Hamming, debido a sus mayores razones de errores de bits.
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Figura 5: Comparacion de los codigos simulados, en términos de BER, en un canal con ruido.

Algo similar se observa en la figura 6 con respecto a la reconciliacion exitosa de la clave en este escenario. Aunque
para una correlacion muy alta (de 0.95 aproximadamente), los cédigos LDPC consiguen el cien por ciento de
reconciliacion. El ruido introducido, sin embargo, impide este proceso en los codigos Hamming, y requiere de la total
identidad de las claves, en el caso de los codigos BCH. De igual forma que en el primer escenario, un adversario puede

extraer apenas la mitad de la informacion contenida en las claves.

SKR

Correlacién

Figura 6: Comparacién de los cddigos simulados, en términos de SKR, en un canal con ruido
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Considerando estos resultados, y tomando en cuenta el segundo de los escenarios descritos, se realiza la propuesta de
combinar los codigos BCH y LDPC dentro de la técnica secure sketch. Exactamente, el esquema consiste en emplear
los codigos BCH durante las fases de mezclado secure sketch (paso 1 en figura 2) y de recuperacion (pasos 2 y 3 en
figura 2). Los codigos LDPC se emplearian aqui como una codificacion adicional para enfrentar los errores
introducidos por el ruido del canal. Las figuras 7 y 8 muestran los resultados de las simulaciones para este esquema.
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Figura 7: Desempefio del esquema de la propuesta en términos de BER.

SKR
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Figura 8: Desempefio del esquema de la propuesta en términos de SKR.

Como se aprecia en la figura 7, el factor de correlacion para alcanzar BER = 0 disminuy6 a poco menos de 0.7. Como
contraparte, se obtiene una tasa de error de bits entre 0.2 y 0.3 para la region considerada del adversario, facilitandole
el proceso de correccion con respecto a lo mostrado en las figuras 3y 5. En la figura 8 se observa como es necesaria
una correlacion superior a 0.95 para obtener una reconciliacion aceptable de la clave. Mientras tanto, el
comportamiento en correspondencia con el accionar de un adversario no varia demasiado con respecto al mostrado en
la figura 6, para los codigos BCH.
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5. CONCLUSIONES

En este trabajo se muestra como es el desempefio de los cédigos LDPC, BCH y Hamming en la implementacién de la
técnica secure sketch. Estos codigos pertenecen a tres familias de cddigos distintas: lineales, ciclicos y polinomiales,
respectivamente; por lo que su utilizacion confiere generalidad a la evaluaciéon del desempefio de la técnica. Los
principales parametros empleados para evaluar dicho desempefio son: la tasa de error de bit, la reconciliacion exitosa
de la clave y la aleatoriedad de la clave reconciliada. Los resultados obtenidos muestran una proporcionalidad directa
entre los valores de BER y SKR.

El desempefio de los codigos BCH y LDPC en un canal libre de ruido es superior al de los codigos Hamming, al
corregir un mayor numero de errores para altos valores de correlacion, sin la necesidad de incrementar estos valores
por la intervencidon de otros mecanismos en las etapas precedentes. La reconciliacion exitosa de la clave en este
escenario favorece la utilizacion de los codigos BCH sobre los codigos LDPC, debido a su velocidad para realizar
este proceso. En un canal contaminado con AWGN, los cddigos LDPC muestran un desempefio mayor en relacion a
los cddigos BCH y Hamming, debido a su robustez ante el ruido. Esta caracteristica les permite obtener una mayor
eficiencia en términos de BER y SKR. La combinacion de los cddigos BCH y LDPC para implementar la técnica
secure sketch en un canal contaminado con AWGN, muestra una reducciéon de la BER y una aproximacién al
comportamiento de los codigos BCH en un canal libre de ruido, con respecto a la SKR.

RECOMENDACIONES

A pesar de que los codigos usados en este trabajo ofrecen cierta generalidad en la evaluacion de la técnica, es
recomendable el uso de otros codigos, como pudieran ser los codigos Reed-Solomon. Otro aspecto de interés es el
relacionado con las etapas de extraccion de la aleatoriedad y cuantificacion, para obtener claves reales en los extremos
de la trasmision, con el objetivo de implementar la etapa de reconciliacion de la informaciéon mediante la técnica
secure sketch, en un ambiente mas realista. En adicion, otros escenarios pudieran ser considerados, tales como
diferentes tipos de canales (ej. canales simétricos), distintos tipos de ruido (ej. ruido negro, multiplicativo).
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