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RESUMEN

En este trabajo se analizan tres tecnologias actualmente utilizadas para Internet de las Cosas
(IoT): NB-IoT, LoRa y IEEE 802.15-4. Particularmente se analiza como estas tecnologias
cumplen con los requisitos para el trafico de IoT, teniendo en cuenta tres criterios: cobertura,
capacidad de dispositivos, confiabilidad, retardo y consumo energético; caracteristicas clave
a la hora de evaluar una solucién para este tipo de trafico. Se comparan capacidades y se
muestran compromisos entre los distintos pardmetros a analizar, concluyendo sobre la
aplicabilidad de las mismas de acuerdo a los requerimientos de las aplicaciones de 1oT. Para
aquellas que requieran alta confiabilidad y buena cobertura sin requerimientos fuertes en
tasa de datos y retardo, NB-IoT resulta ser la mejor opcidon para un operador que tiene
infraestructura LTE ya desplegada.
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TECHNOLOGICAL ALTERNATIVES FOR INTERNET OF THINGS

ABSTRACT

In this work, three current used technologies for Internet of Things (IoT) are analyzed: NB-
IoT, LoRa and IEEE 802.15-4. The analysis covers mainly how these technologies meet
with the following criteria: coverage, connected devices, reliability, delay and power
consumption requirements for IoT traffic. The presented study also includes a capacity
comparison and shows the tradeoff between a variety of parameters considered in the
analysis. The study also concludes about these technologies usability according to IoT
applications requirements. For high reliability and good coverage applications without
strong constraints in bitrate and delay, NB-IoT turns to be the better option for an operator
with an LTE network already deployed.

KEY WORDS: 10T, NB-IoT, LoRa, IEEE 802.15-4, LPWAN.

1. INTRODUCCION

Internet de las cosas es el término utilizado cominmente para referirse al concepto de que
buena parte de las cosas que conocemos puedan conectarse a la red. Desde dispositivos para
uso textil, accesorios, electrodomésticos, sensores, camaras de seguridad, automoviles, etc.
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En este contexto, las redes del futuro deberdn prepararse para soportar el trafico de una
enorme cantidad de dispositivos, con distintas necesidades de conectividad de acuerdo a la
aplicacion que los maneja. Si bien este tipo de trafico puede abarcar una gran variedad de
perfiles, destaca particularmente el trafico de dispositivos que transmiten pequeios paquetes
de forma esporadica.

Hasta ahora las tecnologias mas conocidas en el mundo inalambrico, como ser LTE [1],
WIFI [2], WIMAX [3] etc, han tenido como objetivo maximizar el throughput de usuario,
sobre todo en el enlace descendente (DL), respondiendo a la creciente tendencia de trafico
de servicios como por ejemplo streaming de video. Sin embargo, en los proximos afios se
espera tener un gran crecimiento en el trafico de aplicaciones de IoT, debido a un gran
crecimiento en la cantidad de dispositivos conectados. Particularmente, 3GPP esta
estandarizando una nueva interfaz de radio y un nuevo ntcleo de red de acuerdo a los
requerimientos dictados por la ITU en IMT-2020 [4] para lo que se conoce como 5G. Esta
nueva tecnologia se esta disefiando teniendo en cuenta los distintos tipos de trafico que van a
tener que convivir y compartir recursos en las redes de los proximos afios, considerando el
trafico de IoT como parte de los casos de uso objetivo.

Bajo este contexto, respondiendo a las necesidades actuales, han surgido varias tecnologias
de radio orientadas especificamente al trafico de diversas aplicaciones de IoT. Zigbee con
capa fisica y MAC definidas por el estindar IEEE 802.15-4 [5], es una tecnologia ya con
varios afos en el campo de las Redes de Sensores Inalambricos (WSN), probablemente una
de las primeras en disefarse para los requerimientos de este tipo de trafico. Si bien esta
pensada para redes de alcance local, permite construir redes con distintas topologias que
tienen la capacidad de adaptarse a los cambios de forma dinamica.

El estandar 802.15-4 presenta una base muy firme para este tipo de aplicaciones, con amplio
desarrollo en los ultimos 15 afios y variedad de optimizaciones para mejorar su rendimiento.
Sin embargo, en los ultimos tiempos han ganado popularidad las tecnologias de mayor
alcance con topologia tipo estrella, como en las redes celulares actuales, debido a su
simplicidad. Este tipo de redes para aplicaciones de [oT entran dentro de lo que se denomina
Red de Area Extendida de Bajo Consumo (LPWAN). Dentro de este grupo, una de las
tecnologias mas relevantes es LoRaWAN [6], que provee una solucion para este tipo de
trafico utilizando espectro no licenciado. Otra de las tecnologias méas relevantes en el grupo
de las LPWAN es NB-IoT [1], una de las soluciones 3GPP para el trafico IoT. Esta Glltima es
basicamente una optimizacion de LTE para el trafico IoT y brinda una soluciéon
relativamente transparente y econdmica para los operadores que ya tienen una red LTE
desplegada y quieren incluir el trafico IoT a la misma minimizando el impacto en los
servicios existentes.

Si bien todas estas tecnologias fueron disefadas para minimizar el consumo de los
dispositivos, existen diferencias con respecto al desempeio que presentan en el resto de los
parametros a evaluar, esto es, cobertura, capacidad de dispositivos conectados, confiabilidad
y retardo, relacionadas al disefio de cada una. Hasta el momento hay varios trabajos
orientados a analizar el desempefio de cada una de las tecnologias estudiadas. También se
puede encontrar trabajos en los que se comparan las capacidades de varias de estas
tecnologias, mas que nada a nivel tedrico en el caso de NB-IoT, dado que es una tecnologia
estandarizada hace muy poco tiempo. Con este trabajo se busca mas alla de comparar las
tecnologias, analizar distintos aspectos de las mismas de forma mas bien cualitativa, a los
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efectos de entender su aplicabilidad para los casos de uso de IoT. Notar que 802.15-4 se
incluye en el andlisis debido a su aporte en el desarrollo de IoT, a pesar de que no es
comparable de forma directa con el resto ya que fue pensada para operar con otro tipo de
topologia y alcance.

El presente trabajo se organiza de la siguiente forma: en la Seccion 2 se describen
brevemente los principales aspectos de las tres tecnologias estudiadas. En la Seccion 3 se
analizan las formas y el grado en que cada una cumple con los requerimientos para el trafico
de IoT. Finalmente en la Seccion 4, se concluye el trabajo de acuerdo al analisis realizado.

DESCRIPCION DE LAS TECNOLOGIAS

A continuacion, se describen brevemente cada una de las tecnologias analizadas en este
trabajo principalmente en cuanto a cémo se asignan los recursos a los dispositivos (capa
MACQ).

IEEE 802.15-4

El estandar IEEE 802.15-4 define la capa fisica y MAC para redes de sensores inalambricos
de corto alcance. A nivel de topologia se definen 2 posibilidades como base: estrella o entre
pares y la posibilidad de formar grupos como combinacioén de las anteriores. En el primer
caso la comunicacion se establece entre dispositivos y un coordinador central denominado
coordinador PAN. En el segundo también hay un coordinador PAN. Sin embargo, cualquier
par de dispositivos puede comunicarse de forma directa siempre que sean alcanzables entre
ellos (a nivel de cobertura). Este tipo de topologia permite la comunicacion entre
dispositivos distantes via multiples saltos. Una caracteristica notable de estas redes es que
pueden adaptarse a los cambios de topologia que pudieran ocurrir gracias a los
procedimientos de asociacion previstos por el estandar. Esto brinda mayor robustez a la red.

Si bien la ultima version del estandar presenta variedad de posibilidades para la capa fisica,
las mas comunmente utilizadas (por ejemplo, por Zigbee) son: la modulacion Offset
Quadrature Phase Shift Keying (O-QPSK) en conjunto con la técnica de transmision de
Espectro Expandido de Secuencia Directa (DSSS) en las bandas 780 MHz, 868 MHz, 915
MHz, 2380 MHz y 2450 MHz y la modulacion BPSK con DSSS en las bandas 868 MHz y
915 MHz [5]. A nivel de despliegue lo mas comun es usar la banda de 2.4 GHz, en la cual se
definen canales de 5 MHz para la transmision. La capa fisica se encarga de la activacion y
desactivacion del radio, deteccion de energia, indicacion de calidad del enlace, seleccion del
canal y la transmision y recepcion de los paquetes por el medio fisico.

La subcapa MAC ofrece 2 servicios, el de datos (para la transmision y recepcion de MPDUs
mediante los servicios de la capa fisica) y el de gestion. Algunas de las funcionalidades
provistas por esta subcapa son: la gestion de las balizas (beacon), el acceso al canal, la
gestion de los recursos garantidos, la validacion de la trama, el envio de tramas con
reconocimiento, la asociacidon y des-asociacion.

En cuanto al acceso al medio, existen 2 modos: con balizas no habilitadas, o con balizas
habilitadas. En el primer caso los dispositivos simplemente utilizan CSMA/CA para acceder
al medio cuando lo necesiten. En el segundo, las transmisiones se realizan en intervalos de
tiempo indicados por la emision de balizas por parte del coordinador. Las balizas se usan
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para sincronizar los dispositivos conectados, identificar la PAN y describir la estructura de la
super-trama. En la Fig. 1 se puede ver la estructura temporal definida por el estandar.
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Figura 1: Ejemplo de estructura temporal para el modo con balizas habilitadas (fuente[5]).

Cualquier dispositivo que intente comunicarse durante el periodo de acceso con contencion
(CAP) compite con otros dispositivos usando CSMA-CA ranurado. El coordinador puede
dedicar porciones de la super-trama para aplicaciones de bajo retardo o que requieran un
ancho de banda especifico, denominadas GTS (Guaranteed time slots). Estos GTS
constituyen el periodo libre de contencion (CFP), que se encuentra siempre al final de la
super-trama, luego del CAP. El coordinador puede asignar hasta 7 GTS, pudiendo ocupar
cada uno mas de un slot. Sin embargo, se mantiene una porcion suficiente de la trama para el
acceso basado en contencion, para permitir otras transmisiones. Todas las transacciones de
este tipo terminan antes de que comience el CFP y todos los dispositivos que transmiten
usando GTS se aseguran de que sus transacciones se completen antes de que comience el
proximo GTS o termine el CFP. Tanto la duracion del BI, de la super-trama, del CFP y los
GTS son configurables.

A su vez, para el acceso por contencion se definen otros parametros para configurar los
periodos y la cantidad de veces que el dispositivo difiere la transmision al detectar el canal
ocupado (backoff), asi como la cantidad de retransmisiones posibles antes de definir que hay
una falla de comunicacion. Si bien el estdndar presenta valores por defecto para estos
parametros, hay posibilidad de optimizarlos de acuerdo a los requerimientos de la
aplicacion, lo que le da un amplio margen de versatilidad a la tecnologia frente a distintos
requerimientos.

LoRa

Las redes LoRa constituyen una opcion para ofrecer buenos niveles de cobertura a
dispositivos IoT, usando el espectro no licenciado. El término LoRa hace referencia a la
capa fisica utilizada en estas redes, que es propietaria y se basa en la modulacion de
Espectro Expandido via Chirp (CSS). A nivel de capas superiores la tecnologia se conoce
como LoRaWAN, es un desarrollo abierto, descrito en documentos accesibles en la web.

La idea de CSS es extender en frecuencia la informacion modulando la sefal con una
sinusoidal de frecuencia variable linealmente con el tiempo (chirp) [7]. Esta distribucion
uniforme del simbolo en un ancho de banda mayor hace que la sefial sea mas robusta ante
ruido e interferencia selectivos en frecuencia, a costa de perder eficiencia espectral. Si la
banda de transmision B se encuentra entre f0 y fl, un chirp se construye aumentando
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linealmente la frecuencia desde fs (perteneciente a B) a la misma frecuencia saltando de f1 a
{0 al llegar al final de la banda.

En LoRa, fs se usa para representar el simbolo y la cantidad de bits por simbolo es un
parametro configurable, llamado Factor de Dispersion (SF) ya que es también el Factor de
Dispersion que se le aplica a los bits de cada simbolo a transmitir. Hay 2SF valores posibles
para fs. A su vez, SF determina también la duracion del simbolo como 2SF/B. Si B es fijo,
un incremento del SF en 1 genera simbolos del doble de duracion. Por otra parte, un
incremento del ancho de banda aumenta la tasa a la que los chirps se transmiten y por ende
el bitrate de la modulacion. Un incremento en la duracidon del simbolo aporta mayor robustez
ante el ruido o la interferencia, aunque SF altos generan muchos simbolos posibles,
aumentando la posibilidad de errores. A su vez, otra desventaja de transmitir simbolos mas
largos es el aumento en la probabilidad de colisiones. La eleccion del SF también impacta en
la sensibilidad en recepcion. Una caracteristica notable de esta modulacion es que diferentes
SF son pseudo-ortogonales, incluso partiendo de la misma fs y usando el mismo ancho de
banda. Esto permite que en recepcion se puedan detectar correctamente los paquetes que
usan un SF aunque se solapen en tiempo con otras transmisiones que usen otro SF distinto.

En cuanto a las frecuencias a utilizar, como se mencion6 antes, LORaWAN estd pensado
para operar las bandas ISM, en particular, en Estados Unidos en la banda 902 — 928MHz y
en Europa en la banda 863 — 870 MHz, que si bien no son licenciadas, son reguladas. Esto
quiere decir que los radios deben operar en modo escuchar antes de hablar (LBT), o
respetando ciclos de trabajo definidos, limitando la tasa de transmision de mensajes.

En la Fig. 2 se puede ver la topologia tipica de estas redes. Los terminales (ED), son los
dispositivos que envian/reciben mensajes de forma inaldmbrica al/desde uno o mas
enrutadores (GW), que los reenvian a/desde un Servidor de Red (NS) via enlaces de alta
capacidad y confiabilidad. Los ED simplemente envian los mensajes por el canal
inaldmbrico asumiendo que por lo menos un GW los recibird y reenviard al NS. El NS
filtrara los paquetes duplicados y elegira el GW mas apropiado para enviar los mensajes DL
al dispositivo. Para hacer mas robusta la red a la interferencia, se definen multiples canales
para toda la red y los dispositivos que necesiten transmitir accederan a uno de forma pseudo-
aleatoria. Notar que s6lo hay capa de aplicacion entre ED y NS, los GW son totalmente
transparentes a la aplicacion.
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Figura 2: Topologia tipica LoORaWAN (fuente [7]).

En [6] se definen 3 clases para el ED de acuerdo a sus necesidades y requisitos para el
trafico DL. Clase A: Modo por defecto. Los ED transmiten paquetes de forma asincrona
implementando un acceso al medio del tipo ALOHA. Luego de cada transmision se abren
hasta 2 ventanas de recepcion para recibir mensajes que provengan del NS. Esta clase esta
pensada para dispositivos de consumo energético limitado debido a lo cual deben mantener
el transmisor/receptor apagado todo el tiempo posible. Clase B: Estos dispositivos estan
sincronizados con el NS mediante balizas enviadas en modo broadcast a todos los usuarios
por los GW clase B. Gracias a este mecanismo, los dispositivos pueden recibir datos DL o
comandos en ventanas especificas de tiempo, independientemente del trafico que envien.
Esta clase esta pensada para dispositivos que reciben comandos de control de un controlador
remoto. Clase C: Se define para dispositivos sin grandes limitantes en el consumo de
energia, que pueden mantener el transmisor/receptor constantemente encendido a la espera
de mensajes DL. Esta clase esta pensada para dispositivos que operen como actuadores, con
estrictos requerimientos de delay. Todos los ED implementan por lo menos las
funcionalidades de la clase A y adicionalmente pueden implementar las funcionalidades de
clase B o C, manteniendo la compatibilidad con la clase A. La especificacion también
describe el protocolo de comunicacion, que incluye el formato de los paquetes a nivel de
capa fisica y MAC, algunos pardmetros de la red, como el SF y las frecuencias a utilizar y
los comandos a nivel de capa MAC que se usan para modificarlos.

En cuanto al acceso al medio, la comunicacion entre EDs y GW se reparte utilizando
distintos canales de frecuencia y SF (recordar que distintos SF son pseudo-ortogonales). El
SF y la potencia se regulan de forma cooperativa entre el NS y cada ED mediante el
mecanismo de Adaptacién de Tasa de Datos (ADR). El acceso al canal se hace de forma
aleatoria. De acuerdo a la clase del dispositivo, podra recibir paquetes, o bien solo luego de
enviarlos, o bien periddicamente, o bien en cualquier momento. Para propagar informacion
sobre los canales disponibles los GW emiten balizas en modo broadcast. Estos ademas
contienen marca de tiempo con fuente GPS. La transmision de las balizas se hace de forma
periodica y sincronizada por todos los GW de la red. Los dispositivos en principio pueden
transmitir en cualquier canal disponible, usando cualquier tasa de datos disponible (SF),
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siempre que se cumplan las siguientes tres reglas: (1) Antes de transmitir, el ED usa LBT
para verificar que el canal esta libre. Si el canal no esta libre el ED cambia de canal y repite
el procedimiento. (2) El ED cambia de canal de forma pseudo-aleatoria para cada
transmision (para hacer mas robusta la comunicacion). (3) El ED respeta el ciclo de servicio
maximo para la sub-banda a utilizar.

De esta forma, los recursos disponibles para la transmisién de datos de los dispositivos son
los canales y los SF. Por defecto, el SF se ajusta de acuerdo al nivel de sefial en recepcion.
Para alcanzar lugares en donde la cobertura no es muy buena conviene usar SF altos.
Cuando comienza a crecer la cantidad de dispositivos a conectar conviene reducir el alcance
de cada GW para poder usar SF bajos, permitiendo conectar mas ED. Es asi como estas
redes escalan [8]. A su vez, podrian implementarse otros mecanismos para la asignacion de
SF de forma mas eficiente, optimizando la capacidad de la red como se propone en [9].

NB-IoT

NB-IoT es una de las soluciones estandarizadas por 3GPP para la integracion a la red celular
del trafico de IoT de forma masiva. Se puede decir que es, en pocas palabras, una
simplificacion de LTE adaptada a las necesidades de IoT, particularmente en cuanto a
consumo de energia, cobertura y cantidad de dispositivos conectados. La nueva interfaz de
radio puede definirse usando por lo menos un Bloque de Recursos (RB) de LTE, previa
actualizacion de software y habilitacion de funcionalidades asociadas tanto a nivel de acceso
como de Nucleo. Aunque también se puede implementar en las bandas de guarda de LTE, o
en un bloque de 200 kHz fuera de la banda asignada a LTE, de forma independiente.

Segin el estandar [1], el RB definido para NB-IoT para DL se compone de 12 sub-
portadoras de 15 kHz, con CP-OFDM, como en el caso de LTE. Para el enlace ascendente
(UL) hay 2 posibilidades: para transmisiones multi-tono se definen sub-portadoras de 15
kHz con SC-FDMA, como en LTE. Para transmisiones de 1 tono, se definen sub-portadoras
de 15 kHz o de 3,75 kHz. En este ultimo caso los slots duran 2 ms. En todos los casos cada
slot contiene 7 simbolos. En la Tabla 1 se muestran los principales canales y sefiales
definidas a nivel de capa fisica:

Tabla 1: Canales fisicos NB-IoT.
NB-PDCCH Narrowband Physical Downlink Control Channel
NB-PDSCH Narrowband Physical Downlink Shared Channel
NB-PBCH Narrowband Physical Broadcast Channel
NB-PSS/NB-
SSS
NB-PUSCH Narrowband Physical Uplink Shared Channel
NB-PRACH Narrowband Physical Random Access Channel

Narrowband Synchronization Signals

Notar que a diferencia de LTE no hay canales de UL para control, los reconocimientos se
envian usando el NB-PUSCH Yy las solicitudes de asignacion de recursos se hacen via NB-
PRACH. Como en LTE, hay 2 senales para establecer la sincronizacion: NB-PSS y NB-SSS.
La informacién bésica del sistema necesaria para que el dispositivo pueda conectarse a la red
aparece distribuida en el Bloque de Informacion Principal (MIB) y los Bloques de
Informacion del Sistema (SIB). Andlogamente a LTE el MIB va en el NB-PBCH y contiene
informacion para decodificar los SIB, la cantidad de puertos de antena y particularmente en
este caso el modo de despliegue configurado.
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Los SIB se transmiten via NB-PDSCH vy llevan informacion para acceder a la celda. EI NB-
PDCCH se usa para transportar la Informacion de Control en DL (DCI), que lleva la
informacion de asignacion de los recursos para las transmisiones UL y DL principalmente.
Una diferencia con LTE es que este canal se envia previo al NB-PDSCH con un gap entre
los 2. El NB-PDSCH transporta los bloques de trafico util (Bloques de Transporte) en DL y
los SIB. A diferencia de LTE este canal solo soporta QPSK. Los bits del Bloque de
Transporte (TB) se codifican usando codificacion "Tail-biting convolutional". Se manejan
repeticiones en ciclos en los que cada sub-trama se repite por lo menos 4 veces usando
distinta codificacion de aleatorizacion en cada repeticion. El NB-PUSCH transporta la
Informacién de Control en UL (UCI) con el formato 1 y los TB de cada dispositivo con el
formato 2. El formato 1 soporta solo transmisiones de 1 tono (n/2-BPSK y n/4-QPSK ) y
llevan 1 bit de informacién como UCI, que corresponde al reconocimiento por los TBs
transmitidos via NB-PDSCH. Para el formato 2 el procesamiento es similar al del NB-
PDSCH salvo que en este caso se usa codificaciéon Turbo. EIl NB-PRACH usa esquemas de
transmision de 1 tono y subportadoras de 3,75 kHz para la transmision de los preambulos
(para acceder al medio), que pueden repetirse hasta 128 veces sobre subtramas contiguas.

En NB-IoT se repiten las transmisiones en los distintos canales a efectos de mejorar la
cobertura. El esquema de modulacion y la cantidad de repeticiones se configuran como parte
del procedimiento de adaptacion del enlace, para el nivel de cobertura requerido. De esta
forma NB-IoT tiene la posibilidad de extender la cobertura que puede brindar, en base a
umbrales definidos para el nivel de sefial.

En cuanto a los procedimientos de acceso al medio, basicamente se puede decir que heredan
de los de LTE. Tanto en LTE Release 8 como en NB-IoT el acceso al medio se solicita
mediante la trasmision en UL de un predmbulo, que se conforma y transmite de acuerdo al
caso. En NB-IoT el predmbulo se transmite usando sub-portadoras de 3.75 kHz (NB-
PRACH), usando el método basado en contencién (no se reservan secuencias preambulo
para el UE). Este proceso desencadena una serie de mensajes de control entre el UE y la
radio base que termina con el UE conectado a la red (por lo menos a nivel de acceso) y con
recursos asignados para transmitir/recibir datos. La asignacion de recursos se hace en la
radio base, tanto para UL como para DL y tiene en cuenta tanto las condiciones de radio
como los requerimientos de trafico de cada dispositivo.

El recurso minimo para asignar en DL (NB-PDSCH) consiste en las 12 sub-portadoras por 1
ms, esto es un RB, como en LTE. El recurso minimo a asignar para una transmision UL via
NB-PUSCH se denomina Unidad de Recursos (RU). Para transmisiones de 1 solo tono se
define como una sub-portadora de 3.75 kHz por 32 ms, o una sub-portadora de 15 kHz por 8
ms. Para transmisiones multi-tono UL via NB-PUSCH, se definen 3 sub-portadoras por 4
ms, 6 por 2 ms, o 12 por 1 ms. En caso de transmitir ACK/NAK en UL se usa una sub-
portadora de 3.75 kHz por 8 ms o de 15 kHz por 2 ms. La informacion de scheduling va via
DCI de la radio base a los dispositivos y contiene la asignacion de recursos para DL y UL,
asi como la modulacion a utilizar y la cantidad de repeticiones. Cuando el dispositivo recibe
el NB-PDCCH, saca de la DCI el retardo D entre el final de la transmision del NB-PDCCH
y el inicio del NB-PDSCH o NB-PUSCH. A su vez a cada dispositivo se le asigna un offset
adicional distinto (Ko) para evitar el solapamiento, con lo que cada dispositivo sabe que su
transmision comienza D+Ko slots mas adelante [10].
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DESCRIPCION DE LAS TECNOLOGIAS

En esta seccion se analiza cada una de las tecnologias estudiadas en cuanto a cobertura,
cantidad de dispositivos soportados, confiabilidad, retardo y consumo energético, aspectos
clave a la hora de evaluar tecnologias orientadas al trafico de aplicaciones de IoT. En
general se busca:

Buena cobertura y posibilidades de incrementarla respecto a los sistemas tradicionales.

Alta densidad de dispositivos conectados (sin necesidad de alta tasa de datos).

Bajo consumo energético, para maximizar la duracion de las baterias de los dispositivos.
Posibilidad de manejar transmisiones confiables (baja tasa de error) y/o con bajo retardo
para las aplicaciones que si lo requieran.

Para tener una referencia, la Tabla 2 muestra estos requerimientos particularmente para los
casos de uso asociados al trafico IoT en 5G [11]. mMTC indica massive Machine Type
Communications y refiere al trafico de muchos dispositivos con muy bajo consumo que
transmiten pequefios paquetes de forma esporadica. URLLC indica a Ultra Reliable Low
Latency Communications y refiere al trafico de dispositivos con aplicaciones que tengan
estrictos requerimientos en cuanto a confiabilidad y retardo, como ser aplicaciones
industriales, por ejemplo. La Pérdida Maxima de Acoplamiento (MCL) se usa como medida
de cobertura. Indica la maxima pérdida tolerable entre transmisor y receptor, en [12] se
detalla como se calcula. Notar que en 5G las aplicaciones de bajo retardo y alta confiabilidad
se proyectan en un caso de uso aparte, para lo cual se preverd mecanismos de acceso al
medio distintos. Sin embargo, como por el momento se usaran las tecnologias disponibles
para este tipo de trafico, interesa saber qué pueden ofrecer en este sentido.

Tabla 2: Requerimientos 5G para traficos IoT [11].

Caracteristica mMTC URLLC

Cobertura MCL=164 dB MCL~=164 dB

Dispositivos 1000000/km?2 no especificado

Confiabilidad 1% 0.001%

Retardo 10 s maximo 0.5 ms

Consumo vida util de 10 a 15 | no especificado
anos

En los casos de 802.15-4 y LoRa el andlisis realizado comprende resultados obtenidos
mediante simulaciones realizadas con ns-2 y ns-3 respectivamente. En el caso de NB-IoT, al
no contar con una herramienta libre para hacer simulaciones, el andlisis se basa en la
documentacion disponible. En [13] y [7] se puede encontrar referencias y documentacion
sobre los modulos utilizados para 802.15-4 y LoRa, respectivamente.

802.15-4

Cobertura: Como se menciond en la Introduccion, 802.15-4 es una tecnologia para redes de
alcance local, con lo que grandes coberturas no fueron un requerimiento de disefio. Este tipo
de redes tienen una cobertura del entorno de las decenas de metros [14]. Sin embargo, al
presentar la posibilidad de formar redes malla y combinaciones estrella-malla, definiendo
una topologia acorde, la cobertura puede extenderse para abarcar mayores areas en las que
haya dispositivos con conectividad entre si, generando redes de multiples saltos. Sin
embargo, es importante tener en cuenta que este tipo de redes suele tener un desempeno
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inferior a las de un so6lo salto en el resto de los parametros a analizar, debido en parte al
aumento del uso de los recursos ocasionado por los multiples saltos [15]. Tener en cuenta
que la cobertura es un requerimiento fuerte en redes de amplio alcance y de tipo estrella
(como es el caso de las LP-WAN) ya que cuanto mayor cobertura menor es el gasto en
infraestructura para brindar el servicio.

Capacidad de dispositivos conectados: Asi como con la cobertura, la masividad de
dispositivos conectados tampoco fue un requerimiento de disefio en 802.15-4. Nuevamente,
esta diferencia con el resto de las tecnologias estudiadas se debe a la diferencia en las
topologias consideradas. Tipicamente las redes 802.15-4 en modo estrella soportan del orden
de las decenas de dispositivos conectados a un coordinador, considerando envios de
paquetes en intervalos del orden de segundos. Con la parametrizacion a nivel de capa MAC
por defecto, la confiabilidad se deteriora rapidamente con el aumento en la cantidad de
dispositivos, como se puede ver en la Fig. 3, producto de simulaciones con el modulo
WPAN de ns-2.

Confiabilidad vs Cantidad de Dispositivos
7,00 %
6,00 %
5,00 %
4,00 %

3,00 %

PER(%)

2,00 %
1,00 %

0,00 %
0 5 10 15 20 25 30 35 40

Cantidad de Dis positivos
Figura 3: Simulacion en ns2 de la tasa de error de paquetes para distintas cantidades de
dispositivos conectados.

Al aumentar la cantidad de dispositivos conectados al coordinador, hay mayor competencia
por el medio, con lo que es esperable una mayor tasa de error. Para la simulacion se us6 una
topologia tipo estrella con cantidad variable de dispositivos emitiendo trafico de forma
periodica hacia un coordinador. Cada dispositivo transmite paquetes de 20 bytes a 250 kbps
en intervalos de 1 segundo siguiendo un proceso de distribucion de Poisson. La tasa de error
reportada es el promedio de las tasas de los dispositivos que transmiten. Las condiciones de
cobertura son Optimas tanto en esta simulacion como en las que siguen.

Confiabilidad: Como se vio antes, la confiabilidad decae rdpidamente con la cantidad de
dispositivos conectados a la red, con la parametrizaciéon de capa MAC por defecto. Otro
factor influyente en la confiabilidad de la red es el perfil de trafico. La Fig. 4 muestra la tasa
de error para 10 dispositivos transmitiendo trafico de distintas caracteristicas. Como se
puede ver, ante mayor actividad de parte de los dispositivos (menor el periodo de envio de
paquetes), la tasa de error crece, como es de esperarse. Sin embargo, la dependencia no es
tan grande con el tamafio de los paquetes enviados.
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PER(%) vs Periodo de envio de paquetes
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Figura 4: Simulacion en ns2 de la tasa de error de paquetes para distintos periodos de envio
de paquetes, con 10 dispositivos transmitiendo.

Retardo: Las redes CSMA deterioran su desempefio en cuanto a tasa de errores y a retardo
cuando aumenta el nimero de contendientes y/o aumenta la actividad de la red. Sin
embargo, se pueden optimizar los parametros de acceso al medio como son, la duracion,
nimero de veces en que el dispositivo se retira al detectar el canal ocupado y la cantidad
maxima de retransmisiones, para lograr un balance entre ambos parametros [16]. Aumentar
los méximos para estos parametros, puede mejorar la confiabilidad, pero tiene consecuencias
tanto en el retardo como en el consumo de los dispositivos. También hay estudios sobre los
algoritmos para determinar el tiempo de espera para la transmision por parte de los
dispositivos al detectar el canal ocupado (backoff) [17], con el objetivo de mejorar el
desempefio de la red tanto en cuanto a confiabilidad como a retardo. A su vez, 802.15-4
permite configurar en el CFP slots para trafico dedicado a dispositivos (GTS) que tengan
requerimientos mas exigentes en este sentido. Hay varios estudios sobre como el uso de
GTS puede mejorar el desempetio de la red en cuanto a retardo y confiabilidad [18] es uno
de ellos.

Consumo: El consumo de los dispositivos depende directamente del nivel de actividad de los
mismos. Es por eso que el mecanismo bésico para minimizarlo (en cualquiera de estas
tecnologias) consiste en tener el dispositivo sin actividad durante la mayor parte de tiempo
posible. 802.15-4 implementa (asi como otras tecnologias) ciclos de "suefio" para el
dispositivo, que en principio pueden regularse con la duracion del BI. Cuanto mayor es la
diferencia entre este y la duracion de la super-trama, mayor tiempo de inactividad tendra
cada dispositivo y por ende menor serd su consumo. A su vez, hay varios estudios en donde
se proponen otras técnicas para optimizar el ciclo de suefio del dispositivo, tanto
centralizadas, como distribuidas [19]. Notar que si bien es deseable reducir el ciclo de
actividad del dispositivo, hay que hacerlo con cuidado ya que debe ser suficiente para no
sobrecargar el buffer de transmision, lo cual depende del perfil de trafico del dispositivo.
Una sobrecarga en el buffer de transmision tiene efectos negativos en el retardo.

LoRa

Cobertura: Las redes LoRa presentan muy buena cobertura y robustez ante interferencia
debido a la modulacién introducida (CCS) [8]. Esto se debe a la codificacion de los bits y
dispersion en frecuencia y tiempo de los simbolos. La aplicacion de SF altos en zonas mas
alejadas del GW hace que sea posible tener niveles de cobertura poco menores a los
requeridos por 5G: 154/152 dB de MCL en UL/DL de acuerdo a [20].
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Capacidad de dispositivos conectados: La Fig. 5 muestra los resultados de simulaciones
realizadas con el modulo LoORaWAN desarrollado en el marco de la tesis de maestria [7].
Como modelo de trafico se utilizdé el mismo que en la investigacion de la referida tesis:
Mobile Autonomous Reporting (MAR), definido en [12]. Se muestra en Fig. 5 la tasa de
error en funcion de la cantidad de dispositivos conectados, en condiciones Optimas de
cobertura (todos los dispositivos con SF minimo). De acuerdo a lo observado, un GW LoRa
podria soportar hasta 3000 dispositivos conectados con una tasa de error maxima de 1% y
cerca de 10000 con una tasa de error inferior al 3%, que es basicamente lo que se menciona
en los estudios sobre la tecnologia [7].

PER (%) vs Cantidad de dispositivos
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Figura 5: Simulacion en ns3 de la tasa de error de paquetes para distintas cantidades de
dispositivos conectados.

Confiabilidad: En la Fig. 6 se muestran los resultados de tasa de error en funcion de la
cantidad de dispositivos traficando, para trafico periddico con distintos periodos. Se puede
ver como nuevamente el desempefio de la red en principio depende de la cantidad de
dispositivos conectados, asi como del nivel de actividad de los mismos.

PER(%) vs Cantidad de Dispositivos
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Figura 6: Simulacion en ns3 de la tasa de error de paquetes para distintas cantidades de
dispositivos conectados, transmitiendo paquetes con distinto periodo.

Retardo: En la Fig. 7 se muestra el Tiempo en el Aire (ToA) para diferentes tamafios de
paquete y SF.
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ToA(s) vs SF
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Figura 7: ToA en funcion del SF y el tamafio de paquete.

Si bien el retardo tiene méas componentes aparte del ToA, en una red con buenos niveles de
desempefio el valor de ToA da una idea relativamente representativa del mismo y permite
estudiar como varia con el resto de los pardmetros de la red. Con estos resultados se puede
visualizar graficamente lo que se espera de acuerdo a la teoria, el ToA es mayor al asignar
mayores SF, con lo que a priori, asignar SF bajos deberia implicar mejoras a nivel de
retardo, pudiendo llevarlo al entorno de 0.5s.

Consumo: Nuevamente, como en general sucede con las tecnologias orientadas a este tipo de
trafico, LoRa presenta un esquema de acceso al medio pensado para que el ciclo de actividad
de los dispositivos que especialmente requieran bajo consumo sea minimo. El dispositivo
basico (clase A) escucha la red s0lo en ventanas posteriores al envio de datos UL que
también son de tamafio configurable.

NB-IoT

El anélisis de NB-IoT se basa en resultados obtenidos de otros trabajos de investigacion.
Hasta al momento no hay disponible una herramienta de simulacion del estilo de las
anteriores de uso libre para el estudio. Se esta desarrollando un mddulo para ns-3, pero el
desarrollo actual atn tiene varias limitaciones [21] y [22].

Cobertura: NB-IoT es una de las tecnologias de 1oT mas relevantes debido a la amplia
cobertura que ofrece. En varios de los trabajos sobre el tema se puede ver que cumple con el
requerimiento de cobertura para el que fue disefiada, que coincide con el de 5G para el caso
de uso mMTC (MCL 164 dB), 20 dB por encima de la cobertura de las redes celulares
tradicionales. Esta tecnologia emplea varias técnicas para ello. Por un lado, los canales
fisicos no emplean modulaciones superiores a QPSK, lo que aporta robustez a la
comunicacion. Por otra parte, se introduce el uso de sub-portadoras de banda menor a los 15
kHz de LTE (3.75 kHz) en canales UL. Esto hace que los simbolos tengan mayor duracion
en tiempo, lo que mejora la comunicacion en lugares con menor sefial.

Ademas, NB-IoT emplea un mecanismo de repeticiones tanto en los canales de datos como
en los de control, para mejorar ain mas la cobertura, ofreciendo 2 niveles de mejora a la
cobertura de la red LTE, dependiendo de la condicion del dispositivo. Si bien los resultados
en cuanto a cobertura con estos mecanismos son muy buenos, el precio no es menor. Las
bajas modulaciones, la subportadora mas estrecha y las repeticiones reducen la tasa de datos
y por ende aumentan el retardo en la comunicacién. NB-IoT estd pensada para dispositivos
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que transmiten bajos volumenes de datos, por lo cual en principio no es un problema, pero
no es una tecnologia adecuada para aplicaciones que requieran mas que 250 kbps [23].

Capacidad de dispositivos conectados: NB-IoT es una tecnologia conformada para soportar
una gran cantidad de dispositivos conectados a la red. Para ello, se implementa una
asignacion de recursos totalmente dirigido por la red, que permite asignar recursos
conociendo varios factores de la misma (mas alla de la necesidad de cada dispositivo) con el
objetivo de optimizar los recursos, como en LTE. Por otra parte, teniendo en cuenta los
bajos requerimientos de tasa de datos del trafico objetivo, presenta una mayor granularidad
en la asignacion de recursos para UL, que es el sentido en el que se da la mayor parte de la
carga para este tipo de redes. De esta forma es posible asignar recursos (minimos) a mas
dispositivos a la vez. También introduce mejoras varias en cuanto al manejo de la
sefializacion para el establecimiento de conexion con el core, a los efectos de lograr mayor
eficiencia. De acuerdo a [23], el objetivo de 50000 dispositivos conectados por celda es
alcanzable segun los estudios realizados hasta el momento. Sin embargo, en la practica
aparecen otros factores (las implementaciones en los distintos modelos de dispositivos, por
ejemplo), que pueden dar lugar a variaciones. Al ser un estandar liberado hace poco tiempo,
si bien ya hay redes encaminadas a integrar el nuevo servicio, no son muchas atin.

Confiabilidad: Al ser una optimizacion de LTE, NB-IoT fue disefiada para tener alto grado
de confiabilidad en el servicio, asi como LTE. Al ser la red quien asigna los recursos, las
colisiones pueden darse simplemente a la hora de seleccionar un predmbulo para acceder al
medio, con lo que la probabilidad de colisién en el acceso al medio es basicamente la
probabilidad de que 2 dispositivos seleccionen el mismo predmbulo a la vez. Una vez que el
dispositivo logrd conectarse, transmitira en los recursos asignados por la radio base.

Retardo: Como se menciond antes, esta tecnologia basicamente sacrifica desempefio en
cuanto a retardo y tasa de datos, para lograr cobertura. En [23] se puede ver como aumenta
el retardo al introducir los distintos niveles de repeticion en los datos, llegando hasta un
maximo de casi 10 s. Con lo que aplicaciones con requerimientos exigentes en este sentido
no deberian apuntar a esta solucion. Notar que para 5G las aplicaciones que requieren muy
bajo retardo se estan pensando como un caso de uso aparte (URLLC) y se prevé que tengan
mecanismos de acceso diferentes.

Consumo: NB-IoT, como el resto de las tecnologias pensadas para aplicaciones de IoT,
implementa varios mecanismos para reducir el ciclo de actividad de los dispositivos en la
medida de lo posible. Particularmente, en este caso se introducen 2 mejoras en cuanto a
optimizacion de consumo energético respecto a LTE: Modo Ahorro de Potencia (PSM) y
Recepcion Discontinua Mejorada (eDRX) [23]. La primera consiste en hacer que el
dispositivo deje de ser alcanzable por la red durante periodos mas largos, aunque esté
registrado. La segunda consiste en extender los ciclos de DRX para el dispositivo. Los ciclos
DRX determinan basicamente cada cuanto tiempo el dispositivo "despierta" y escucha la
red. La diferencia entre ambos métodos es que el primero genera intervalos de tiempo
mayores en los que el dispositivo no es alcanzable por la red. Con esto en teoria deberian
alcanzarse los 10 afos de vida util en dispositivos equipados con baterias de 5 Wh que
transmiten datos una vez por dia. Sin embargo, distintas aplicaciones pueden tener distintos
niveles de actividad, por lo que los estudios para ver como mejorar el rendimiento
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energético en estas redes continian. Hay que tener en cuenta que optimizar el consumo
puede tener consecuencias sobre otros parametros de desempefio como ser retardo y la
accesibilidad. Extender los ciclos de inactividad puede generar consecuencias en el retardo.
Por otra parte, como en general los métodos de acceso al medio tienden a aumentar la
potencia de transmision luego de fallar al intentar acceder, algoritmos que pretendan
minimizar el consumo en esta etapa, pueden afectar de forma negativa la accesibilidad.

ANALISIS COMPARATIVO

En este trabajo se describieron y analizaron brevemente tres tecnologias distintas disefiadas
para el trafico de dispositivos conectados a la red, que es basicamente lo que tienen las tres
en comun. Ninguna de las tres fue disefiada para trafico de teléfonos inteligentes, ni pretende
soportar altas tasas de datos por dispositivo. Todas presentan mecanismos para reducir al
maximo el consumo de los dispositivos a los que conectan y todas siguen un camino similar
para lograrlo: extender en la medida de lo posible los ciclos de "suefio" de los dispositivos
ya que en ese estado el dispositivo no transmite, ni censa la red y por ende consume menos
bateria. Cada tecnologia lo implementa de distinta forma, pero en todos los casos existe el
mismo compromiso: extender los ciclos de suefio demasiado puede impactar en otros
indicadores, con lo cual es algo que debe ser regulable de acuerdo a las necesidades del
dispositivo. Un dispositivo que necesita transmitir y recibir datos casi todo el tiempo no
deberia tener grandes ciclos de suefio.

Por otra parte, en cuanto a cobertura, 802.15-4 provee mucho menos alcance que el resto,
decenas de metros contra kilometros. Esto es porque 802.15-4 es una tecnologia diseniada
para tener un alcance local y ser desplegada bajo otras topologias. Las otras tecnologias
fueron pensadas para ser desplegadas bajo una topologia de estrella y fueron disefiadas para
tener maxima cobertura. En ese sentido ambas aportan una cobertura comparable, aunque de
acuerdo a los estudios disponibles, la cobertura de NB-IoT deberia ser poco mayor. Ambas
tecnologias sacrifican rendimiento en bits transmitidos por segundo para alcanzar amplios
niveles de cobertura. LoRa codifica los simbolos con SF altos y NB-IoT repite los datos a
transmitir. En teoria, de acuerdo a los estudios realizados, LoRa manejaria velocidades poco
inferiores a las de NB-IoT, pero del mismo rango. Sin embargo, para hacer una comparacion
mas precisa habria que considerar dispositivos bajo la misma cobertura, transmitiendo datos
con el mismo perfil de trafico, en principio.

En cuanto a capacidad de dispositivos conectados, nuevamente 802.15-4 provee menos que
el resto, basicamente por la misma razén que antes, fue disefiada para desplegarse bajo otra
topologia. El resto, de acuerdo a las simulaciones realizadas tanto en este estudio como en
otros pueden lograr en el entorno de las decenas de miles de dispositivos conectados (por
GW o celda). Se dice que NB-IoT presenta mayor eficiencia espectral que LoRa [23], con lo
que en la practica es razonable esperar mayor rendimiento en la primera. Nuevamente, en
ambos casos la capacidad dependera de la cobertura ofrecida a los dispositivos, asi como del
nivel de actividad en los mismos y de los requerimientos de desempefio del trafico generado.

En cuanto a confiabilidad, las tres tecnologias son capaces de brindar servicio con niveles de
confiabilidad aceptables (entorno de 1%), sin embargo, por una cuestion de disefio, NB-IoT
puede otorgar un grado de confiabilidad mayor que el resto [23], dados los mecanismos de
acceso, asignacion de recursos y transmision que ofrece. Hay que tener en cuenta que la
confiabilidad requerida siempre va a ser un factor limitante en la capacidad de la red, como
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pudo observarse en las simulaciones realizadas al querer aumentar la cantidad de
dispositivos o el nivel de actividad de los mismos.

En cuanto a Retardo, si bien todas las tecnologias presentan mecanismos para ofrecer
comunicaciones con requerimientos de retardo, ninguna puede ofrecer retardos del orden de
lo requerido para las URLLC de 5G. En general, reducir el retardo puede tener
consecuencias en el resto de los parametros de la red, como confiabilidad, en el caso de
802.15-4 y cobertura, en el resto y particularmente en el consumo de los dispositivos,
aspecto critico en cualquiera de estas tecnologias. Pero como el bajo retardo es un
requerimiento critico so6lo en algunas de las aplicaciones de IoT, resulta interesante la
estrategia de estudiarlo como caso de uso aparte, como estd ocurriendo con 5G.

El cuadro de la Fig. 8 resume graficamente las observaciones realizadas. En este “(++)”
indica buen desempefio mientras que “(+-)” indica desempefio medio y “(00)” indica no
comparable.

Depende de la

Decenasde D-ecen-a-sde cantidad de Usando GTS puede Entre 2 y 10 afios
dispositivos/ . i, ser del orden del ,
802.15-4 metros . dispositivos y el de bateria
(00) coordinador nivel de actividad segundo (++)
(00) (+)

(+)

Depende de la

Kilémetros Del entorno de cantidad de Usando SF bajos se
(MCL: UL=154y 10k/gatewa dispositivos v el puede bajar ToA al 10 afios de bateria
DL=152dB) CEER . p R y orden del segundo (++)
(+) nivel de actividad
(++) (+)
(+)
- Disefiada para
Kilémetros Del orden de
50k/celd t lta 10 afios de bateri:
Vol (MCL=164dB) feelda er}er .a. segundos, 10 s max anos de bateria
i (++) confiabilidad = (++)

(++)

Figura 8: Cuadro comparativo para las tecnologias analizadas.
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CONCLUSIONES

En este trabajo se estudiaron y analizaron tres tecnologias distintas disefiadas para el
trafico de IoT: IEEE 802.15-4, LoRa y NB-IoT. Se consideraron cinco caracteristicas
clave a la hora de evaluar el desempefio para este tipo de aplicaciones: cobertura,
capacidad de dispositivos conectados, confiabilidad, retardo y consumo. Se mostraron
capacidades y compromisos entre las caracteristicas evaluadas para cada caso y
finalmente se compararon las tecnologias a los efectos de tener una vision de
aplicabilidad en cada caso. Para aplicaciones que requieran sobre todo alta confiabilidad
y buena cobertura sin requerimientos fuertes de tasa de datos y retardo, NB-IoT parece
ser la mejor opcion. Sin embargo, NB-IoT es una opcion viable solo para un operador
que ya tiene desplegada infraestructura LTE. LoRa en cambio permite atender los
mismos casos de uso sobre espectro no licenciado con infraestructura dedicada, pero
con las limitaciones relacionadas al uso del espectro (a nivel de regulacion) y un
desempefio un poco por debajo de lo que puede ofrecer NB-IoT. 802.15-4 es una opcion
a considerar, pero bajo una topologia distinta, en la que con cobertura inalambrica local
pueda ofrecerse el servicio que se quiere brindar.
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