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RESUMEN:

El Ransomware (del inglés ransom de rescate y ware de software) es un tipo de programa maligno que restringe el acceso a
determinadas partes o archivos del sistema infectado, y pide un rescate a cambio de quitar esta restricciéon. Algunos tipos de
Ransomware cifran los archivos del Sistema Operativo inutilizando el dispositivo y coaccionando al usuario a pagar el
rescate. Los Ransomwares se hicieron populares en Rusia y su uso crecid internacionalmente desde el mes de junio del
2013. En el presente trabajo se analizan las caracteristicas fundamentales del funcionamiento de estos cddigos malignos, asi
como la forma de prevenir una infeccion y la conducta a seguir cuando un sistema ha sido contaminado con un programa
maligno del tipo Ransomware.

PALABRAS CLAVES: Ransomware, ransom, Locky, Zerber, Wanna.

ABSTRACT: A Ransomware (ransom from rescue and ware from software) represents a malignant program to restrict
access on certain parts or files of the infected system. Ransomwares ask for a rescue in exchange to remove this restriction.
Some types of Ransomware encrypt perating system files disabling devices and coercing the user to pay a demanded
ransom. The Ransomware becames popular in Russia and its use grew internationally since June 2013. Current work
analyzes main characteristics of functioning of these malignant codes, as well as the way to prevent infection, besides
behavior to follow is discussed when a system has been contaminated with a malignant program of the Ransomware.
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1. INTRODUCCION

El Ransomware es un tipo de programa maligno que restringe el acceso a determinadas partes o archivos del sistema
infectado, y pide un rescate a cambio de quitar esta restriccion. Algunos tipos de Ransomware cifran los archivos del
Sistema Operativo inutilizando el dispositivo y coaccionando al usuario a pagar el rescate. Los Ransomwares se hicieron
populares en Rusia y su uso crecié internacionalmente desde el mes de junio del 2013.

Por lo general un Ransomware infecta el Sistema Operativo por medio de un archivo descargado o explotando una
vulnerabilidad del sistema. El Ransomware se inicia y cifra los archivos del usuario con una determinada clave, que solo su
creador conoce, y solicitara al usuario que la reclame a cambio de un pago.

El presente trabajo utiliza como base informacion relacionada sobre ataques de Ransomware consultados en informes de
encuestas realizadas, informes de analisis, documentos y otros [1]. Se muestra un andlisis del funcionamiento general de tres
familias de Ransomwares que han adquirido un alto nivel de prevalecencia en los ultimos meses, los conocidos
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internacionalmente como Win32.Locky, Win32.Wanna y Win32.Zerber. Se analizaran las caracteristicas fundamentales del
funcionamiento de estos codigos malignos, asi como la forma de prevenir una infeccidn y la conducta a seguir cuando un
sistema ha sido contaminado con un programa maligno del tipo Ransomware.

2. CARACTERISTICAS PRINCIPALES DE LA FAMILIA RANSOMWARE WIN32.LOCKY

EL tipo de Ransomware Win32.LOCKY puede impedir el uso de la PC o el acceso a datos personales, solicitando el pago
de una cantidad de dinero a cambio de ello. Este codigo maligno utiliza un archivo infectado de Microsoft Office para
descargar el Ransomware en su PC. Puede llegar a su PC como archivo adjunto de correo no deseado, generalmente como
un archivo de Word (.doc), aunque también este Ransomware puede ser descargado por los programas malignos
TrojanDownloader.JS.Nemucod, JS.Swabfex 6 JS.Locky [2].

Informacion técnica

Este Ransomware se instala cuando se abre un archivo adjunto, generalmente un archivo de Word (.doc), desde un correo
electrénico no deseado. Ademas de los documentos de Office, este cddigo maligno también puede usar otros descargadores
como archivos .JS y .BAT como archivos adjuntos en correos electronicos no deseados. El archivo contiene una macro que
descarga el Ransomware y lo ejecuta en su PC.

Existen variantes recientes que se firman digitalmente y llegan como complementos del navegador. Este programa maligno
puede crear archivos en su PC, que incluyen:

= _Locky_recover_instructions.txt
= _Locky_recover_instructions.bmp
= % temp% \ svchost.exe - locky ransomware

= [ID] [identificador] .locky (archivos cifrados)
Este Ransomware puede encriptar los archivos en tu PC usando una clave publica. Los archivos se pueden descifrar con una
clave privada almacenada en un servidor remoto. Mediante este Ransomware se encriptan los archivos con las siguientes
extensiones:

Tabla 1. Extensiones de archivos que encripta el Ransomware Win32.LOCKY.

123 .djvu .mml .ppsm gz
.602 .DOC .mov .ppsSX tif
.3dm .doch .mp3 .PPT tiff
.3ds .docm .mp4 .pptm Axt
.392 .docx .mpeg .pptx .uop
.3gp .DOT .mpg .psd .uot
7z .dotm .ms1l .gcow?2 .vb

Este Ransomware también renombra los ficheros infectados utilizando el siguiente formato:
= [ID][identificador].locky
= [ID][identificador].zepto

Ejemplos de esta operacidn constan por los siguientes:
= 8C05983C8B06FC65A0A9F44EDEICAS812.locky
= 8C05983C8B06FC65A1E1405B2324F5A5.locky

También cambia el fondo de escritorio, abre el fichero "_Locky recover_instructions.txt" y muestra la misma imagen de
rescate para indicarle que puede recuperar los archivos mediante un enlace personal que lo dirige a una pagina TOR que
solicita el pago.
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El codigo maligno accede a las siguientes URL:
= hxxp://iviwmpxseu.fr/main.php
= hxxp://jywdohhfkypg.de/main.php
= hxxp://blydeylrayu.it/main.php
= hxxp://obvpxgcohmpsou.it/main.php
= hxxp://cqvgwp.uk/main.php
= hxxp://tdxgp.eu/main.php
= hxxp://109.234.38.35/main.php

Como prevenir una infeccion por Win32.LOCKY

Este ataque de Ransomware puede evitarse ya que es portado por una macro y se recibe a través del correo electronico.
Configure su Centro de Confianza en los programas de Microsoft Office para "Deshabilitar todas las macros excepto las
firmadas digitalmente”, esto le permite controlar posibles macroinstalaciones en las maquinas de su red [3]. Tenga en cuenta
que algunos programas maliciosos trataran de ingresar a su sistema a través de macros utilizando el correo electrénico.

Las macros que deshabilitan administrativamente pueden ayudar a evitar que las macros cargadas de malware descarguen
Ransomware u otras amenazas en su maquina o su red. Si el sistema ya ha sido victima del Ransomware, no existe una
respuesta Unica para todos los casos. No hay garantia de que pagar el rescate le otorgue acceso a sus archivos.

3. CARACTERISTICAS PRINCIPALES DE LA FAMILIA RANSOMWARE WIN32. WANNA

Este es uno de los Ransomware mas peligrosos que existe en la actualidad. El ataque de este Ransonware muestra el
resultado de ignorar las actualizaciones del Sistema Operativo. Los dafios ocasionados por el Win32.Wanna se estiman en
todo el mundo en $ 5 mil millones en el pasado afio 2017[4].
Sintomas del programa maligno Win32.WANNA.zbu:

= Escapaz de desactivar el firewall y bloquear programas antivirus.

= Degrada significativamente el rendimiento de la computadora.

= Puede descargar otros programas malignos en su PC [5].

= Puede alterar su navegador y cambiar su configuracion predeterminada.

= Puede conectarse con hackers y violar su informacion confidencial.
El cddigo maligno Ransom.Win32.wanna.zbu se propaga principalmente a través de programas de descarga gratuita y otros
archivos gratuitos. Los fabricantes de estos cédigos malignos acostumbran a descargar cosas gratuitas en linea, incluidas
aplicaciones, juegos, musica gratis, peliculas y actualizaciones de software. Mediante la descarga de estas aplicaciones
gratuitas se incrustan todo tipo de virus en sitios web para compartir archivos, y luego cuando se descarga el servicio
gratuito, algun codigo malicioso como Ransom.win32.wanna.zbu pueden entrar en la PC. Ademas, esta amenaza también se

difunde a través de correo electrénico no deseado y sitios web pornograficos. He aqui la importancia de tomar todas las
precauciones necesarias cuando navegamos por Internet [6].

4. CARACTERISTICAS PRINCIPALES DE LA FAMILIA RANSOMWARE WIN32. ZERBER
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Zerber es un software malicioso de tipo criptografico que se introduce en el sistema y encripta varios archivos (.jpg, .doc,
.raw, .avi etc.) posteriormente (cabe resaltar que Zerber agrega la extensidn .cerber (.beef) a cada archivo encriptado)[7].
Tras realizarse la encriptacién, Zerber exige a los usuarios pagar un rescate para desencriptar esos archivos. Se insta a los
usuarios a pagar el rescate dentro del plazo dado (7 dias); de lo contrario, se duplicara la suma del rescate.

Durante el proceso de encriptacion, Zerber crea 3 tipos de archivo diferentes (#DECRYPT MY FILES#.txt, #DECRYPT
MY FILES#.html, #DECRYPT MY FILES#.vbs) con instrucciones paso a paso para realizar el pago en cada carpeta que
contenga archivos encriptados. En el mensaje, se asegura que los usuarios solo podran desencriptar los archivos si usan un
desencriptador desarrollado por los ciberdelincuentes Ilamado "Zerber Decryptor' (Fig. 1).

El archivo #DECRYPT MY FILES#.vbs contiene un VBScript que, cuando se ejecuta, reproduce por los altavoces del
equipo el mensaje “Your documents, databases and other important files have been encrypted!” (en espafol, "sus
documentos, bases de datos y otros archivos importantes han sido encriptados"). Para descargar el desencriptador, el usuario
tiene que pagar un rescate de 1,24 BitCoins (en la fecha del andlisis, equivalian a 546.72 $). Si no se paga el rescate en 7
dias, el importe se duplica hasta los 2,48 BTC. También se indica a los usuarios que solo pueden realizar el pago desde el
navegador TOR y tras seguir las instrucciones proporcionadas en el sitio web. Por desgracia, en la fecha del analisis no
habia ninguna herramienta capaz de desencriptar los archivos afectados por Cerber. Por tanto, la Unica solucion a este
problema seria restaurar el sistema a partir de una copia de seguridad.

La nota de rescate asociada con el Ransomware ZERBER contendrd la siguiente informacion: jSus documentos, fotos,
bases de datos y otros archivos importantes han sido cifrados! Un ejemplo de mensaje ofrecido al usuario por este
Ransomware se muestra en la Figura 1. Para descifrar los archivos, siga las instrucciones:

1. Descargue e instale el "Tor Browser" de https://www.torproject.org/
2. Ejecutalo

3. En el sitio web abierto "Tor Browser": [expurgado]

4. Siga las instrucciones en este sitio web

CERBER DECRYPTOR #

Your documents, photos, databases and other important files have
been encrypted!

To decrypt your files you need to buy the special software — «Cerber Decryptor».
Al transactions should be performed via @bitcoin network only.
Within 7 days you can purchase this product at a special price: B1.24 (= $524).

After 7 days the price of this product will increase up to: B2.48 (= $1048).

The special price is available:

06 . 20:41:19

Figura 1: Mensaje del Ransomware Zerber luego de encriptar los documentos de la PC.

Este programa maligno se introduce en el sistema a través de correos electrdnicos de spam, archivos adjuntos de correo
electrénico, intercambio de ficheros de Redes, ejecutables maliciosos en diversos sitios de Internet, etc.

Después de que el usuario abre el archivo adjunto malicioso, ZERBER comienza a trabajar y descarga uno de los siguientes
archivos maliciosos detectados en infosec:
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= J.exe con 3e4798c2b808b7dbad7f80b397dc97df

= 124.exe con 9¢73dfc02bf01fclda8efc349d23646h

= read.php?f = 0.dat con d958463bf73128114b59c3f9a65bfc19
= 4DUi5.exe con 794a556¢1a98f70673a5ba3ed791382f

= user.php?f = 1.dat con 8abc023a9ebb7188881fabh747b4f68d

Después de esos archivos se han descargado en el ordenador del usuario, el virus Ransomware comienza a prepararse para
cifrar archivos. Para hacer esto, el codigo malicioso realiza las siguientes actividades [8]:

= Suelta ficheros que se asemejan a archivos limpios.
= Lee las configuraciones de seguridad en Windows.
= Analiza en busca de nombres y procesos y crea nuevos procesos.

= Modifica wscript.exe para modificar archivos en% System32% y% de Microsoft Directorios%. Entre los archivos
modificados son - rsaenh.dll, WScript.exe, WScript.exe.mui, sortdefault.nls, wshom.ocx, stdole2.tlb,
KERNELBASE.dIl.mui, msxml3.dll

Como actuar ante una infeccion por Win32.ZERBER

El Ransomware ZERBER es muy similar a otros troyanos Ransomware, incluyendo CryptoWall y TeslaCrypt. Estos
ataques son casi idénticos, s6lo difieren en pequefios detalles, y es muy probable que compartan grandes porciones de su
cédigo. Los usuarios de computadoras deben evitar pagar el rescate de Zerber Ransomware por dos razones:

1. Los usuarios de las computadoras no tienen ninguna garantia de que los estafadores responsables del ataque de
Ransomware ZERBER cumpliran su parte del trato y proporcionaran el descifrador después de que se haya hecho
el pago.

2. El pago del rescate de Zerber Ransomware permite a los creadores de estos programas malignos fraudulentos
seguir llevando a cabo estos ataques y financiar el desarrollo de nuevos Ransomware.

5. RETO PARA LOS ANALISTAS DE PROGRAMAS MALIGNOS Y DESARROLLADORES DE
PRODUCTOS DE SOFTWARE ANTIVIRUS

Las diferentes variantes de las familias de los programas malignos Win32.Locky, Win32.Wanna y Win32.Zerber
representan un gran reto para los analistas de programas malignos y desarrolladores de productos de software antivirus. El
andlisis de cddigos malignos es una labor imprescindible en un Laboratorio Antivirus. Su trabajo fundamental se basa en
hacer ingenieria inversa del codigo ejecutable de estos programas.

La labor comienza con el andlisis del codigo hexadecimal de los ficheros infectados con ayuda de herramientas de software
desensambladores y debuggers, prestando especial atencidn a los ciclos de descifrado y el analista también debe ser capaz
de reconocer las instrucciones “garbage” dentro del codigo maligno y debe detectar las trampas antidebuggers y
antiemuladores utilizadas por los creadores de estos programas malignos y lograr traspasarlas con el objetivo de poder
realizar un estudio detallado del codigo malicioso. Para llevar a cabo este estudio el analista debe dominar ademas, entre
otros aspectos, las estructuras logicas de los diferentes formatos de los archivos, asi como las funciones internas de los
Sistemas Operativos.

6. CONCLUSIONES

Después de algunos afios de investigacion y desarrollo acerca de este complejo tema podemos se puede asegurar que la
deteccion de Ransomware sigue siendo una tarea dificil. Es necesario implementar un conjunto de mecanismos y
herramientas de seguridad para poder alcanzar un nivel de proteccion aceptable [9].

40
Revista Telematica. Vol. 17. No. 2, mayo- agosto, 2018. ISSN 1729-3804



Miguel Angel Méndez Gil

El andlisis de las familias de programas malignos Win32.Locky, Win32.Wanna y Win32.Zerber es de gran interés por el
uso de la técnica de Ransomware. En el presente articulo no se ha agotado toda la informacion técnica acerca de esta familia
de codigos malignos, nos hemos enfocado basicamente en los principales mecanismos de su funcionamiento, asi como en la
forma de detectarlo y cdmo prevenir a los usuarios finales de ser contaminados. Una forma de evitar esto Gltimo es tener
siempre el antivirus actualizado y activada la Proteccion Permanente.

La Empresa de Consultoria y Seguridad Informatica (Segurmatica) ha desarrollado productos de software antivirus de
diferentes tipos como identificadores, descontaminadores, preventores, detectores genéricos, recuperadores, filtros de
correo electrénico y otros para diversos sistemas operativos, los cuales identifican y descontaminan estas familias de
programas malignos de tipo Ransomware como Win32.Locky, Win32.Wanna y Win32.Zerber, asi como los restantes
programas malignos que han sido detectados en el pais hasta la fecha [10].

La aparicion de programas malignos que utilizan técnicas de alta complejidad es cada vez mas frecuente. En la actualidad
existen muchos de ellos que combinan varias de estas técnicas, los cuales representan un gran reto para los analistas de
programas malignos y desarrolladores de productos de software antivirus. Estos desarrolladores deben tener en cuenta cada
uno de los aspectos analizados en este articulo con el objetivo de ofrecer a los usuarios finales una respuesta rapida y
eficiente que pueda satisfacer sus necesidades en el enfrentamiento diario a los ataques producidos por los codigos
malignos [11].
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