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RESUMEN

El certificado digital es el documento electrdnico generado por una entidad de servicios de certificacion
gue permite identificar a la persona que firma el documento de forma oficial. Se trata de una
confirmacién de la identidad de la persona, para proteger datos y establecer conexiones de red seguras.
A diferencia de la firma manuscrita, la firma digital es dificil de falsificar ya que contiene informacion
codificada que es Unica del autor de la firma y que puede verificarse. Actualmente en la Universidad de
las Ciencias Informaticas (UCI) se utiliza la herramienta DigiSigner versién 4.0, mediante la cual se realiza
la firma digital de documentos realizando la solicitud y obtencién del certificado digital, los cuales son
gestionados por la Direccion de Seguridad Informatica (DSI) de la propia universidad. Sin embargo, la DSI
detecta la necesidad de realizar la firma de los documentos digitales no solo en las estaciones de trabajo
desktop, sino que los usuarios puedan realizar la misma en los dispositivos con sistema operativo
Android, teniendo en cuenta su amplia utilizacion por los directivos, profesores y especialistas de la
produccién en la universidad. En la presente investigacion se expone el resultado obtenido con el
desarrollo del sistema PDFDISIG versidn 1.0, aplicacidn para firmar documentos con formato PDF desde
dispositivos con sistema operativo Android. Surge a peticién de la DSl y es desarrollada por el
Departamento de Desarrollo de Aplicaciones del Centro de Telematica (TLM), perteneciente a la
Facultad 2 de la UCI.

PALABRAS CLAVE: Android, certificado digital, documento digital, firma digital.

DIGITAL SIGNATURE OF PDF DOCUMENTS IN DEVICES WITH ANDROID OPERATING SYSTEM
ABSTRACT

The digital certificate is provided by the electronic document generated from certification services of a
given entity, which in turn allows to identify the person who signed the document in an official way. It is
a confirmation of the identity of the person, to protect data and establish secure network connections.
Unlike the handwritten signature, digital signature is difficult to counterfeit since it contains encoded
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information that is unique to the author of the signature and can be verified. Currently, the DigiSigner
version 4.0 tool, is used by the University of Informatics Sciences (UCI), through which the digital
signature of documents is made by requesting and obtaining the digital certificate, which are managed
by the Directorate of Informatics Security (DSI) of the university itself. However, the DSI detects the
need to make the signing of digital documents not only from desktop work stations, but users can
perform the same on devices with Android operating systems, taking into account its extensive use by
managers, teachers and production specialists at the university. In the present investigation, the result
obtained with the development of the PDFDISIG version 1.0 system is presented, an application for
signing documents in PDF format from devices with an Android operating system. It arises at the request
of the DSI and is developed by the Applications Development Department of the Telematics Center
(TLM), belonging to the Faculty 2 of the UCI.

KEYWORDS: Android, digital certificate, digital document, digital signature.

INTRODUCCION

El certificado digital puede ser un elemento muy util para las organizaciones, permitiendo que hoy dia
multiples tramites empresariales puedan realizarse de forma telematica, es decir, utilizando las
conexiones de red para ejecutarlos. La utilizacidon de los certificados digitales tiene como ventajas: el
ahorro de tiempo, ya que no es necesario realizar gestiones con la administracién fisicamente,
esperando colas y generando atascos; se aporta eficiencia a los recursos humanos de una empresa,
puesto que no sera necesario que otra persona gestione los documentos mas tiempo para recopilar la
informacién que sea necesaria, sin poner en riesgo el envio de la misma fuera de plazo. Todo esto, a su
vez, genera un ahorro econémico para las corporaciones [1].

Una firma digital, identifica a la persona que firma un documento. A diferencia de la firma manuscrita, la
firma digital es dificil de falsificar porque contiene informacidn codificada que es Unica del autor de la
firma y que puede verificarse facilmente. La mayoria de las firmas digitales se conocen como firmas de
aprobacion [2]. También existen las firmas de certificacidon digital; estas son las que se utilizan para
certificar documentos y en la mayoria de los casos el propio autor es el Unico que puede certificarlo.
Este tipo de firma certificada permite avalar el contenido y la integridad del documento, asi como
establecer permisos para ciertos cambios que puedan ocurrir en el documento segln el propésito del
mismo. Es decir, al certificar un documento, el autor puede bloquear o permitir cambios que terceras
personas puedan hacerle al contenido del documento. Como ejemplo se podrian citar el agregar o
eliminar paginas al documento, rellenar tablas o formularios, comentar sobre el contenido, etc. El
bloqueo o acceso a todas estas operaciones puede definirse para usuarios especificos en el proceso de
certificacidn, el cual solamente es llevado a cabo gracias al uso de ID digitales.

El ID digital, es una identificacién digital que permite diferenciar y representar la identidad de la persona
frente a entidades o personas con las que se comunica electronicamente [3]. Este ID es comparado en
varias bibliografias como un carnet de identidad digital el cual almacena el nombre, correo electrdnico,
el nombre de la empresa que emitié su ID digital, un nimero de serie con fecha de caducidad, etc. Este
tipo de identificacion digital, se almacena regularmente de manera local en el equipo o computadora
donde se elaboran los documentos a firmar y estan dentro de ficheros contenedores con extensién
".p12". Estos ficheros albergan una clave privada que solo el autor debe conocer y una publica para
compartir los documentos firmados. Este fichero llamado “.p12”, estd protegido con una contrasefa que
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la Autoridad Certificadora (Certification Authority o CA) le asigna para proteger la confidencialidad del
mismo y para que solo el propietario de ese ID digital lo pueda manipular.

La Universidad de las Ciencias Informaticas (UCI), desde su creacién se ha dedicado a la produccion y
comercializaciéon de software, insertandose en esta compleja industria mediante convenios de
cooperacion con varias naciones e instituciones [4]. Desde el afio 2015 se comenzé a fomentar en la
universidad el uso y empleo de las firmas digitales utilizdndose diferentes herramientas desarrolladas en
la propia institucion que faciliten la obtencién de un certificado digital mediante la Autoridad
Certificadora UCI [5]. El proceso de obtencidn de los certificados digitales es gestionado por la Direccién
de Seguridad Informdtica (DSI) de la universidad, la cual define un conjunto de pasos a seguir para su
correcto funcionamiento [6]:

1. Solicitar el certificado digital: para solicitar un certificado digital el usuario debe llenar los datos
de la planilla de solicitud que se encuentra publicada en el sitio https://seguridad.uci.cu. Luego este
recibird un correo electrénico enviado por la CA UCI con el usuario y la contrasefia para generar su
certificado.

2. Obtencién del certificado digital: para obtener el fichero contenedor del certificado digital,
fichero conocido como “.p12”. Estos ficheros contienen la clave privada y el certificado de clave publica
asociado a su usuario. Para ello se accede al enlace de la CA UCl y se selecciona la opcidn de “Generar mi
certificado digital”, el cual debe ser almacenado por el usuario.

3. Cambio de contrasefia del certificado digital: una vez guardado el archivo “.p12” es necesario
gue el usuario cambie la contrasefia que se le envid por correo para mayor seguridad.
4, Obtenciodn e instalacion del certificado digital de CA: la instalacion de este certificado permitira a

las aplicaciones o software clientes verificar que un determinado certificado es valido.

La DSI ha detectado la necesidad de realizar la firma de los documentos digitales no solo en las
estaciones de trabajo desktop, sino que los usuarios puedan realizar la misma en los dispositivos con
sistema operativo Android, teniendo en cuenta su amplia utilizacidon por los directivos, profesores y
especialistas de la produccion en la universidad. En la presente investigacion se expone el resultado
obtenido con el desarrollo del sistema PDFDISIG version 1.0, aplicacién para firmar documentos con
formato PDF desde dispositivos con sistema operativo Android. Surge a peticion de la DSI y es
desarrollada por el Departamento de Desarrollo de Aplicaciones del Centro de Telematica (TLM),
perteneciente a la Facultad 2 de la UCI.

DESARROLLO

Los certificados digitales proporcionan un mecanismo criptografico para implementar la autentificacion;
también proporcionan un mecanismo seguro y escalable para distribuir claves publicas en comunidades
grandes. Es el documento electrénico generado por una entidad de servicios de certificacién que
permite identificar a una persona ante terceros de forma oficial. Se trata de una confirmacién de
identidad, que contiene informacion usada para proteger datos o establecer conexiones de red seguras.

(1]

Los certificados de clave publica se denominan comuiUnmente Certificado Digital, ID Digital o
simplemente certificado. La entidad identificada se denomina sujeto del certificado o subscriptor (si es
una entidad legal como, por ejemplo, una persona). Los certificados digitales sdlo son utiles si existe
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alguna CA que los valide, ya que si uno se certifica a si mismo no hay ninguna garantia de que su
identidad sea la que anuncia, y por lo tanto, no debe ser aceptada por un tercero que no lo reconozca.

Es importante ser capaz de verificar que una CA ha emitido un certificado y detectar si un certificado no
es valido. Para evitar la falsificacion de certificados, la CA después de autentificar la identidad de un
sujeto, firma el certificado digitalmente. Los certificados tienen un periodo de validez que va de unos
meses a unos pocos afios. Durante el tiempo que el certificado es valido la CA que lo generé mantiene
informacién sobre el estado de ese certificado. La informacidon mas importante que guarda es el estado
de anulacidén, que indica que el periodo de validez del certificado ha terminado antes de tiempo vy el
sistema que lo emplee no debe confiar en este. Las razones de anulacion de un certificado son varias: la
clave privada del sujeto se ha visto comprometida, la clave privada de la CA se ha visto comprometida o
se ha producido un cambio en la afiliacion del sujeto (por ejemplo, cuando un empleado abandona una
empresa).

FIRMA DIGITAL PDFDISIG

PDFDISIG surge con el objetivo de desarrollar una herramienta que permita firmar documentos digitales
en dispositivos con sistema operativo Android, para asi facilitar a los directivos de la universidad una
aplicacién. Mediante esta aplicacion, desde cualquier dispositivo que contenga Android como sistema
operativo, se habilitara firmar digitalmente un documento utilizando el certificado digital generado por
la CA de la universidad. A continuacién, se especifican las diferentes herramientas y tecnologias
utilizadas para su desarrollo.

Libreria iText
Para la manipulacidn de los archivos PDF se utiliza la libreria iText, disponible bajo una licencia de cddigo

abierto. iText es una libreria de cddigo abierto gratuita para crear y manipular ficheros PDF. Permite al
desarrollador utilizar las siguientes funcionalidades [7]:

o Servir un PDF a un navegador.

o Crear documentos dindmicos a partir de un fichero XML o una base de datos.

o Usar funcionalidades interactivas de los PDF.

o Afadir marcadores de pagina, nimero de pagina, marcas de agua, cddigos de barras, etc.
o Separar, concatenar y manipular paginas PDF.

o Rellenar automaticamente formularios PDF.

o Afadir firmas digitales a un fichero PDF.

Es por esta Ultima caracteristica que ha sido necesario incluir la libreria en el proyecto facilitando el
desarrollo de la solucidn. Sin embargo, iText hace uso de Bouncy Castle como proveedor de seguridad,
el cual contiene un paquete de algoritmos criptograficos necesarios para realizar las operaciones de
creacion vy verificacion de las firmas especificamente. La plataforma Android, desafortunadamente,
cuenta con una versién reducida de Bouncy Castle, haciendo que la instalacién de una versidon
actualizada de las bibliotecas sea dificil debido a conflictos con el classloader. Como alternativa para dar
solucidn a esta problematica se utiliza Spongy Castle, que no es mds que la propia biblioteca Bouncy
Castle con varios ajustes para que funcione en Android.
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Seguridad

La aplicacion utiliza un archivo contenedor con formato “.p12”. Como mecanismo de seguridad este
archivo se encuentra encriptado y protegido con contrasefia, la cual es solicitada al usuario en el
momento de adjuntar una firma a un documento. De esta forma todo el esquema de seguridad y de
proteccion de la informacién de los usuarios recae en la autenticacién del fichero contenedor que limita
el acceso al certificado y la clave privada incluida dentro del mismo.

Arquitectura

El sistema tiene una arquitectura basada en capas, permitiendo la creacién de una aplicacién adaptable,
basandose en las ideas de reutilizacion de cddigo y separacién de conceptos para facilitar el desarrollo y
el posterior mantenimiento. La capa de persistencia de datos contiene los modelos y otra capa de
abstraccion subyacente sobre el ORM que implementa el Patron Repositorio. La capa de vistas abarca
todas las clases que permiten darle vida a las interfaces, separando estas en tres grupos principales:
Activities, Fragments y Preferences. Por ultimo, la capa de presentacién, que contiene todas las
interfaces con que interactda el usuario, las cuales son construidas en XML, donde se definen los
componentes visuales y su estructura.

Gestor de Base de Datos

Se utiliza SQLite 3.x como motor de bases de datos, el cual tiene como caracteristica fundamental que es
gestor ligero siendo ideal para dispositivos méviles. Ademas, no necesita un servidor de base de datos y
es relativamente simple su utilizacién, pues se pueden crear y manejar bases de datos de forma sencilla
y con toda la potencia que brinda el lenguaje SQL. Cubre todo el modelo de la solucidn exceptuando los
parametros de configuracion de la aplicacion que son gestionadas por las preferencias compartidas de
Android.

Tecnologia ORM

ORMILite 4.49. es un proyecto Open Source que provee un mapeo relacional de objetos entre clases de
Java y bases de datos SQL, por lo que soporta SQLite y Android [8]. Posee potentes clases DAO (conocido
como patrén Data Access Object) abstractas y se pueden construir consultas simples o complejas con
facilidad debido a su flexibilidad.

Lenguaje de Programacion Nivel Negocio

Se utiliza Java por ser el lenguaje de programacidn seleccionado por Google para dar soporte a los
desarrolladores de aplicaciones Android, por lo que posee una amplia documentacidn que cuenta con
tutoriales, foros y cddigos de ejemplo sobre cada API de este sistema operativo.

Tecnologia Ambiente Integrado de Desarrollo (IDE)

Como IDE se utiliza Android Studio 2.3, disponible de forma gratuita bajo la licencia de Apache 2.0, este
ofrece un entorno de desarrollo claro y robusto; facilidad para probar el funcionamiento de las
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aplicaciones en varios tipos de dispositivos y entre otras caracteristicas posee un completo editor con
multiples herramientas para agilizar el desarrollo.

RESULTADOS Y DISCUSION

A continuacidn, se describen las funcionalidades que brinda el sistema PDFDISIG. Inicialmente la primera
pantalla que muestra la aplicacion es el logo del apk (Figura 1).

glz )FIWRma DIGITaL POEDISIG

Figura 1: Logo del sistema PDFDISIG

Una vez iniciada la aplicacion se abre directamente el listado de archivos PDF con los que se ha
trabajado recientemente. Dentro de la misma vista la aplicacion permite buscar los documentos que se
encuentran almacenados en el dispositivo al que se desea plasmar la firma digital (Figura 2).

Figura 2: Buscar un archivo PDF

Una vez cargado y abierto el documento la aplicacién muestra en la parte inferior las opciones Adjuntar
firma y Verificar firma. Al seleccionar la opcidn Adjuntar firma aparece una ventana con las siguientes
opciones de firma (Figura 3):

— Contraseiia del archivo contenedor: se debe escribir la contraseia del keystore. En caso en que
la contrasefia sea incorrecta se muestra el mensaje “Contrasefia incorrecta o archivo
contenedor corrupto”.
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— Motivo de la firma: opcionales.

— Ubicacidn: opcional.

— Usar servidor TSA: marcar solo si se desea utilizar un servidor TSA.

— Opciones de visualizacién de firma: debe seleccionar si desea una descripcién, una imagen o
ambas.

Opciones de firma

Contrasefia del archivo contenedor

I[ontraseﬁa

Motivo de la firma

Motivo

Ubicacion

Ubicacién

[] usar servidor TSA

Opciones de visualizacion de firma

Imagen y descripeién ~

Cancelar Aceptar

Figura 3: Adjuntar Firma

Si el usuario intenta firmar un documento dos veces con el mismo certificado la aplicacion mostrara el
mensaje “El documento ya ha sido firmado usando ese certificado”. En caso en que se desee utilizar un
servidor TSA y no se pueda establecer la conexidn, la aplicacion muestra el mensaje “Conexién fallida
con el servidor TSA”.

Cuando el documento es firmado se muestra el mensaje “Operacidn exitosa”. Al seleccionar la opcién de
Verificar se muestra una ventana con las propiedades de la firma (Figura 4). En caso de que el usuario
intente verificar un documento que no ha sido firmado la aplicacién muestra el mensaje “El documento
no ha sido firmado”.

Se brinda la opcidon de compartir el documento firmado utilizando las diferentes aplicaciones que
contiene el dispositivo que permitan enviar el documento. La aplicacidon cuenta con un menu lateral
donde se encuentran las diferentes acciones a realizar o consultar dentro del apk: recientes, historial de
firmas, ajustes, ayuda & comentarios (Figura 5). El menu se accede deslizando el dedo de izquierda a
derecha en la pantalla o a través del icono que se encuentra en la parte superior izquierda.
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Propiedades de la(s) firma(s).

MANUEL G

Firmado por: Manuel Gonzalez Flores
Fecha: 16/06/2017 08:58:30

La firma es valida

El certificado de la firma es de una Entidad Certificadora de confianza

Aceptar

Figura 4. Verificar firma

PDFDISIG

gita

Reciente

Historial de firmas
Ajustes

Ayuda & Comentarios

Acerca de

Figura 5. Menu lateral
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El historial de firmas muestra el listado de los documentos que han sido firmados y permite visualizarlo.
En la seccién de Ajustes se muestra un conjunto de opciones que deben ser especificados por el usuario,
divididos en las categorias que se describen a continuacidn (Figura. 6).

-~ 210
<~ Ajustes
GENERAL

Ubicacidn del archivo contenedor

/storage/sdcard0/ Download/key.p12

onde la imagen
ard0/ Download/firma.png

Servidor TSA
http://tsa.uci.cu

ALMACENAMIENTO

Almacenar historial

Permite hacer un seguimiento de las operaciones de firma

documentos recientes

NOTIFICACIONES

Mostrar notificaciones

Figura 6. Ajustes
Dentro de la categoria General se deben especificar:

- Ruta del keystore: se debe ubicar dentro del dispositivo la ruta del archivo contenedor del
p.12.

- Imagen de firma: se debe seleccionar la ubicacién de la imagen de la firma que se desea
plasmar en el documento.

- Servidor TSA: se especifica la direccidn del servidor TSA que se desea utilizar.

- Almacenamiento: en esta categoria el usuario permite o no dentro del almacenamiento del
historial mantener un registro de las operaciones de firmado. Ademas, debe especificar el
maximo numero de entradas que se mostraran en los documentos recientes.

- Notificaciones: permite seleccionar si desea que la aplicacién muestre las notificaciones.

Mediante la seccion de Ayuda & Comentarios se da respuesta a las principales interrogantes que puedan
surgir para realizar la firma y configurar la aplicacién. Permite ademads enviar via correo los comentarios
gue deseen realizar (Figura. 7).
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< Ayuda & Comentarios

+Como puedo obtener un certificado digital?

Primero debe llenar los datos en el formulario de solicitud publicado en el
sitio htt //seguridad.uci.cu, en la seccidon "Documentacion/Planillas™ y
entregarlo a la Direccion de Seguridad Informatica (DSI). A continuacian,
recibira un correo electrénico con instruccione te
contenedor del certificado digital, que contiene la clave privada y el
certificado de clave publica asociado con su usuario

JQué formato se permite para la imagen de la firma?
Las imagenes que utilice para firmar deben estar en formato PNG
cCual es la configuracién inicial que tengo que hacer?

Para poder firmar documentos, primero debes ir a Ajustes en el mend
lateral ¥ configurar la ubicacidn del archivo contenedor del certificado
digital y el archivo de imagen que va a ser estampada en el documento

ENVIENOS SUS COMENTARIOS

Figura 7. Ayuda & Comentarios

CONCLUSIONES

La aplicacion PDFDISIG cumple el objetivo por el cual fue desarrollado, mediante la obtencién de un
certificado digital por la CA de la UCI, los usuarios logran firmar documentos PDF mediante un
dispositivo con sistema operativo Android. Actualmente el sistema se encuentra liberado por la DSl y
Direccién de Informatizacién de la UCI, quienes consideraron que esta lista para su empleo por los
especialistas, profesores y directivos de la organizacion. Aun siendo una pequena solucion tiene un gran
potencial de desarrollo e integracidn con otras herramientas ya utilizadas en la universidad que
gestionan las versiones de los documentos generados en los proyectos de desarrollo de software. Por lo
gue se considerd importante en su disefio fomentar un desarrollo que sea facil de expandir y mantener.
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