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RESUMEN

El paradigma de la tecnologia Maquina a Maquina (Machine to Machine, M2M) facilita que los
dispositivos se comuniquen entre si, lo cual automatiza multiples procesos que anteriormente
requerian de la interaccién del ser humano. Como en todas las tecnologias, es muy importante la
eficiente gestién de la comunicacién M2M para brindar el mejor servicio. Muchas organizaciones
han realizado esfuerzos en esta direccion, siendo el protocolo de la Alianza Abierta de Moéviles
Lightweight M2M (OMA-LWM2M) el estandar de gestién mas prometedor. Sin embargo, por lo
reciente del mismo y de la tecnologia M2M, existen pocas herramientas de gestién disponibles y no
se cuenta con procedimientos para realizar la gestion de la comunicacion M2M.

En este trabajo se detallan los fundamentos de la comunicacion M2M vy el estdndar OMA- LWM2M
para establecer un procedimiento que permita la gestion M2M empleando el protocolo LWM2M.
El procedimiento esta dividido en cinco etapas: definicién de la aplicacion M2M y del escenario de
gestion, seleccidn de herramientas, inicializacion, configuracion y gestién. Dicho procedimiento fue
aplicado en un caso de uso para su validacién empleando técnicas de simulacion.

PALABRAS CLAVES: Maquina a Maquina, Lightweight M2M.

ABSTRACT

The Machine to Machine (M2M) technology paradigm allows devices to communicate with each
other, which allows automate multiple processes that previously required human interaction. Like
all the technologies the management of this communication is very important so as to provide the
best service. Many organizations have made efforts to standardize M2M communication, being the
protocol of Open Mobile Alliance LWM2M the most promising management standard. However,
being a new standard, there are few management tools available and there are no procedures for
verifying the management of M2M communication.
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This article briefly studies the M2M communication and OMA-LWM2M standard to establish a
procedure to verify management using OMA-LWM2M before implementation. The procedure is
divided into five stages: definition of M2M application and management scene, tool selection,
initialization, configuration and management. Such a procedure was applied in a case for validation
using simulation tools.

KEY WORDS: Machine to Machine, Lightweight M2M.

INTRODUCCION

La tecnologia M2M constituye la base de la Internet de las Cosas (Internet of Things, 10T), ya que
permite crear un mundo de dispositivos comunicandose. Involucra un rango amplio de tecnologias
como la localizacidn e identificacidén de dispositivos, protocolos mejorados para redes personales 'y
de area amplia, y tecnologias web.

El concepto de M2M se refiere al intercambio de informacién o comunicacién en forma de datos
entre dos maquinas remotas. Todo entorno M2M debe contar con los siguientes elementos: las
maquinas que se encargan de gestionar la informacidn entre ellas; los dispositivos M2M que se
conectan a una mdaquina remota y proveen de comunicacién al servidor; el servidor que gestiona el
envio y la recepcion de la informacion, y la red de comunicacién por cable o a través de redes
inalambricas [1]. Esta tecnologia reduce el tiempo y los costos, aumentando la productividad y
automatizacién, ampliando servicios que hasta ahora no existian y haciendo la gestion de cualquier
sistema que involucre dispositivos conectados a la red mas cdmoda y segura. Considerando la
heterogeneidad que pueden tener los elementos de la arquitectura M2M, estandarizar los
protocolos que la misma emplea se hace imprescindible. Muchos esfuerzos han sido encaminados
en pos de este objetivo, generalmente con la mentalidad de extender algln protocolo existente, lo
que es mas factible que crear uno nuevo. Con esta premisa es que se han adaptado para la
comunicacion M2M los protocolos como Protocolo de Aplicacidon Restringida (CoAP), Protocolo de
colas de mensajes de transporte de telemetria (MQTT), TR-069, Protocolo de Internet version 6
sobre Redes Inaldmbricas de Area Personal con pérdidas y poco consumo (LoWPAN) [2] y LWM2M.

Aunque hay estandares industriales disponibles que se adaptan a las necesidades de gestion a
distancia, por ejemplo, routers de banda ancha o teléfonos inteligentes, dichas normas establecidas
no son particularmente Gtiles para la gestion de un gran grupo de dispositivos conectados de bajos
recursos de hardware, como por ejemplo aquellos con ancho de banda, procesamiento y memoria
limitada, vida limitada de la bateria y muy bajos costos de produccion. En este sentido, se llevd a
cabo un nuevo esfuerzo para crear un mecanismo que también cubriera las necesidades de dichos
dispositivos, dentro de los cuales se destaca el desarrollo del estandar OMA LWM2M ya que permite
realizar una gestién que cubre todas las dreas funcionales de la gestion de redes aplicadas a
escenarios M2M [3]. LWM2M contiene los principios de las arquitecturas modernas de
comunicaciones, pero es bastante ligero, facilitando la gestion de dispositivos a través de las redes
y que puede extenderse para cumplir con los requisitos de cualquier aplicacién. Este nuevo estandar
tiene campos de aplicacién tanto para M2M como para loT, ampliando principalmente las
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posibilidades de implementacién de gestién remota de dispositivos M2M y la habilitacién de
servicios relacionados.

Aunque nuevos modelos de informacién y protocolos de soporte se hayan desarrollado para la
comunicacion M2M, es muy importante, antes de implementar cualquier sistema M2M, comprobar que
se pueda realizar correctamente la gestidn del mismo y asi corregir cualquier problema antes de su
despliegue. Debido a lo novedoso de esta tecnologia, existen pocos escenarios reales donde se pueda
evaluar su gestidn, el uso de software de cédigo abierto y de herramientas de simulacidén constituyen
una alternativa muy valiosa para evaluar y verificar que todos los dispositivos suministren la informacién
necesaria para la gestién sin necesidad de la intervencién humana. Por tanto, se realizé el presente
trabajo con el objetivo de establecer un procedimiento para realizar la gestién de la comunicacion M2M,
empleando el estdndar OMA LWM2M.

OMA- LWM2M [4]

La organizacion OMA es reconocida por su estandar OMA-DM (OMA Device Management), utilizado
por la gran mayoria de los fabricantes para la gestién de sus dispositivos mdviles. Inicialmente este
estdndar se intentd adaptar a la gestidn de la comunicacién M2M, pero posteriormente, en el 2012,
se desarrollé un nuevo estandar denominado OMA LWM2M disefiado especificamente para esta
tarea. El estandar OMA LWM2M se basa en el nuevo protocolo LWM2M de Open Mobile Alliance,
gue provee a la industria de una solucién completa para la gestion M2M. LWM2M brinda de manera
ligera, sencilla y compacta, una buena gestién de las aplicaciones y servicios de esta tecnologia, asi
como un modelo de datos eficiente en recursos, por lo que es considerado como el estandar de
gestion M2M mas completo y ademas el mas utilizado en la actualidad. Actualmente existe solo la
versién 1.0 del protocolo.

Arquitectura del protocolo LWM2M

La arquitectura del protocolo LWM2M opera bajo el paradigma cliente-servidor. Los clientes son los
dispositivos M2M vy los servidores se localizan en practicamente cualquier plataforma M2M,
idealmente en los centros de datos. LWM2M en su arquitectura tiene cuatro interfaces que lo
definen, la cual se muestra en la figura 1 [5]:

* Bootstrap: Es necesario ejecutar el Bootstrap en escenarios donde el servidor LWM2M no esté
configurado en el cliente o se obtuvo algun fallo en los intentos de hacer la operacién de
“Registrar” en los servidores LWM2M, por lo que puede ser esencial en funcién de la aplicacion
M2M que se esté usando.

Esta interface permite dar la direccidn y llaves de seguridad del servidor LWM2M al cliente LWM2M
y habilitar al cliente LWM2M para realizar la operacién “Registrar” en uno o mas servidores LWM2M.

» Registro de cliente: La interface de registracidon del cliente utiliza tres operaciones; Registrar
(Register) para registrar el cliente LWM2M con mas servidores LWM2M, Actualizar (Update) para
mantener cada registro y Borrar (De-register) para borrar un registro en un servidor LWM2M. El
registro de cliente se basa en el modelo de recursos e identificadores.
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« Habilitacién de servicios y gestion de dispositivos: La interface de habilitacion de servicios y gestion de
dispositivos es utilizada por el servidor LWM2M para acceder a instancias de objetos y recursos
disponibles en el cliente LWM2M. Esta interface tiene el reporte de operaciones (Operations Log)
donde se muestra la informacién relacionada con cada operacién que se realiza entre el cliente
LWM2M vy el servidor LWM2M. La interface de habilitacion de servicios y gestion de dispositivos
permite la interaccidn entre el cliente y el servidor a través del uso de las operaciones como “Create”,
“Read”, “Write”, “Delete”, “Execute”, “Write Attributes” o “Discover”.

» Reporte de informacion: La Interface de reporte de informacién es utilizada por el servidor
LWM2M para observar cualquier cambio en los recursos del cliente LWM2M, recibiendo por ella,
notificaciones cuando se produce alguna variacién en los valores de los recursos. La observacién
es inicializada por la operacion “Observe” desde el servidor LWM2M hacia un objeto, instancia de
objeto, recurso o instancia de recurso del cliente LWM2M. La observacién termina cuando se
realiza la operacién de “Cancel Operation”.

Aplicacién de Aplicacién Aplicacio
gets Web de M2M Web de M2
[ - Vo
“u - K
|

-
Interfaces |
Bootstrap
Registro de Cliente |
Gestion de dispositivos y de servicios
Reporte ce informacion

| Cliente IWM2M

Objetos

Dispositivo M2M
Figura 1: Arquitectura del protocolo LWM2M [4]

Recursos e Identificadores de LWM2M

El protocolo LWM2M define un modelo simple de recursos donde cada elemento de informacion
disponible en el cliente LWM2M es un recurso. Los recursos se organizan ldgicamente en objetos y tienen
la capacidad de tener multiples instancias. LWM2M define identificadores especificos para cada entidad
dentro del protocolo LWM2M. La figura 2 ilustra la relacion entre recursos, objetos y el cliente LWM2M
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Objeto 0

Recurso 3

!

Objeto 1

Recurso 1

Figura 2: Relacion entre el cliente y recursos [1]

Direccionamiento en LWM2M

LWM2M utiliza Uniform Resurte Identifier (URI) para identificar los elementos en la comunicacion
M2M lo cual es simple y sencillo de procesar, no solo para el ser humano sino también para los
dispositivos de pocos recursos que forman parte de la red. El esquema de direccionamiento y de
URI se muestra en la figura 3 y el mismo contiene los identificadores de los objetos y recursos
requeridos.

/<# de objeto en el cliente>/<# de instancia de objeto>
/<# de recurso del objeto>/<# de instancia del recurso>/

Figura 3: Formato del esquema del URI de LWM2M [elaboracién propia]

PROCEDIMIENTO PROPUESTO PARA LA GESTION M2M EMPLEANDO LWM2M

A partir del estudio del estdandar OMA LWM2M, se plantea un procedimiento para realizar la gestién de
la comunicacidn M2M empleando el estandar LWM2M. Este procedimiento brinda una serie de pasos a
seguir o considerar para crear y gestionar cualquier tipo de escenario con comunicacion M2M que
funcione exitosamente y sea totalmente gestionable. Actualmente se han desarrollado herramientas,
privadas o de cédigo abierto, Utiles para la simulacién de la gestidn de sistemas M2M, lo que serd muy
provechoso para el desarrollo del procedimiento que puede ser aplicado tanto en escenarios reales
como simulados.
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Con el propdsito de comprobar la gestidn de diferentes escenarios M2M y con diversos requerimientos,
en este epigrafe se generaliza un procedimiento para verificar la gestién de la comunicacién M2M
mediante la simulacion. Para una mejor organizacion del procedimiento, se dividié en cinco etapas. La
primera etapa es la de definicién de la aplicacién M2M vy el escenario de gestidon; luego la etapa de
seleccidn de herramientas, posteriormente se pasa a la etapa de inicializacion donde se explica como el
operador puede inicializar un entorno de comunicacién M2M para poder garantizar la comunicacion
M2M para la gestion. Una vez inicializados los servidores se pasa a la etapa de configuracidn y por ultimo
el procedimiento finaliza con la etapa de gestidon que es donde se ejecutan una serie de pruebas de
gestidon que permiten verificar la gestidn total del sistema en cualquier escenario.

Etapa de definicidn de la aplicacion M2M y del escenario de gestion

Esta etapa es la primera y muy importante. Aqui se tiene que definir de manera detallada la aplicacién
M2M que se pretende implementar, y lo que se necesita gestionar en el escenario. Actualmente existen
varias aplicaciones M2M, entre las que se destacan: Redes inteligentes (Smart Grids), Ciudades
inteligentes (Smart Cities), Ambientes inteligentes (Smart Environments), Medicion inteligente (Smart
Metering), eHealth, Domética (Home Automation) y Comercio. Para cada una de estas aplicaciones M2M
se han disefado dispositivos M2M diferentes, por lo que es necesario analizar su funcién y conectividad
para lograr realizar una gestion exitosa.

También es necesario analizar las caracteristicas del escenario a gestionar, la informacion de gestién que
se necesita obtener y los objetivos de la aplicacion M2M, ya que en funcidn de estas consideraciones se
definirdn otros elementos en etapas posteriores del procedimiento como es el caso de los servidores
gue se deben inicializar o la seleccidn de objetos a incluir en la gestién.

Etapa de seleccion de herramientas

En esta etapa se evallan las herramientas a utilizar, ya sea para la simulacidn o para el uso con equipos
reales. Es importante destacar que como el desarrollo de M2M tanto de software como hardware esta
en aumento, no existen aun herramientas de cddigo abierto que permitan la gestion de dichos
dispositivos. Generalmente muchos fabricantes suministran herramientas propietarias para su gestion,
tanto el servidor como el software de gestidn, vinculadas a la compra del dispositivo, lo cual puede limitar
el desarrollo de una gestion de forma mas personalizada. Sin embargo, en el caso de que estas
herramientas propietarias utilizaran el protocolo LWM2M, entonces existiria mayor flexibilidad para la
gestiodn, la creacién de nuevos objetos y para aplicar el procedimiento descrito en este trabajo.

En el caso de que se requiera verificar la gestién de un escenario utilizando una herramienta propietaria
que soporte el protocolo LWM2M, entonces se debe continuar con la siguiente etapa del procedimiento.
Para la simulacion es necesario seleccionar herramientas para simular los dispositivos M2M, clientes, y
herramientas para simular el servidor LWM2M, y si se requiere el servidor Bootstrap LWM2M. La
elecciéon de las herramientas de gestién estara en funcidn de los requerimientos y habilidades de cada
usuario. En la tabla 1 muestra un resumen de las principales caracteristicas de herramientas como
Leshan, Wakaama, OMA LWM2M DevKit y ARM mBed, lo cual facilitara la seleccién de las mismas.
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Tabla 1. Comparacion de herramientas

Leshan Wakaama |OMA LWM2M |ARM mBed
DevKit

Lenguaje de Java C JavaScript G
programacion

Version de LWM2M gRU 1.0 1.0 1.0

implementada

Cliente/Servidor Cliente + Cliente + Cliente Cliente +
Servidor Servidor Servidor

Web Mo (Terminal) |\Web Mo se sabs
(Mezilla FireFox)

Solucién de codigo af Si No

Guia i Mo Interactivo Mo se sabs

Licencia EPL +EDL EPL +EDL FRAMD? Apache 2

Etapa de Inicializacion

En la etapa de inicializacion se toman en consideracidn todos los aspectos que un operador debe que
tener en cuenta para poder garantizar el punto de partida para la gestion de un entorno M2M basada
en LWM2M. Estos incluyen la inicializacion de servidores, garantizar la conectividad y la definicién de
nuevos objetos en caso de que sea necesario. La etapa de inicializacion se recoge en la figura 4.
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Figura 4: Etapa de Inicializacion

Etapa de Configuracion

En esta etapa se realizan todas las configuraciones necesarias para preparar un escenario para la
comunicacion M2M. En la figura 5 se muestran los pasos a seguir en esta etapa para lograr una
configuracion exitosa. Es el primer paso en la gestién de configuracion.

Conﬁguradén Configurar los objetos y
recursos en el cliente
LWM2M y el control de
acceso en el servidor
LWM2M

¢Inicializacion
por Bootstrap?

Configuracion en el
servidor Bootstrap LWM2M
y ejecutar Bootstrap

Revisar configuracion
del cliente en el
servidor Bootstrap
¢(Bootstrap LwmMm2m
exitoso?

iPrimer fallo de
registro?

{Primer fallo de
Bootstrap?

Figura 5: Etapa de configuracion
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Etapa de Gestion

En este punto se considera que todos los pasos anteriores del procedimiento se han realizado
exitosamente. La etapa de gestién puede también ser conocida como la etapa de evaluaciény es la Ultima
del procedimiento. En la misma se realizan una serie de pruebas de gestion y luego se evaluan los
resultados para llegar a una conclusion sobre el funcionamiento del sistema. La figura 6 muestra la etapa
de gestidn del procedimiento. Silas pruebas de gestidon realizadas en un sistema de comunicacién M2M
son exitosas, se puede garantizar que el sistema M2M estd trabajando bien.

w

Gestion

oria
i

Aplicacidn de la Gestién
M2V

Figura 6: Etapa de Gestion

APLICACION DEL PROCEDIMIENTO PROPUESTO

En este apartado se aplicaran los aspectos fundamentales del procedimiento de gestion empleando
LWM2M que se propuso en la seccién anterior, en una aplicacion M2M, con el objetivo de validarlo. En
este caso se usan técnicas de simulacién.

Definicién de la aplicacién M2M y del escenario a gestionar

Se propone el escenario hipotético que se describe a continuacidon. Cubacom es una empresa de
telecomunicaciones que desea brindar servicios M2M y que estd trabajando en un proyecto cuyo
objetivo es crear un ambiente inteligente en la provincia de La Habana. Este ambiente inteligente (Smart
Environments) tendra muchas aplicaciones, entre ellas la posibilidad de activar sistemas anti-incendio,
deteccion temprana de terremotos y deteccién de niveles perjudiciales de radiacion, todo lo cual tributa
al cuidado del medio ambiente. El sistema del ambiente inteligente utiliza sensores M2M y la empresa
Cubacom planea instalar un sistema M2M que sea gestionable para garantizar que los dispositivos
funcionen correctamente. Se desea utilizar tecnologias de red celular existentes en La Habana como el
Sistema Global para comunicaciones moéviles (GSM), Servicio general de paquetes por radio (GPRS) y la
Tercera Generacidén de mévil (3G), y establecer una forma de cobrar para los servicios que ofrece. Antes
de desplegar este servicio de comunicacién M2M, se decidio realizar la simulacién de este escenario con
el objetivo de verificar antes de su implementacién que se pueda realizar la correcta gestion del mismo,
para lo cual fue necesario aplicar el procedimiento propuesto en este trabajo. La figura 7 muestra el
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escenario M2M que se requiere implementar a partir de la arquitectura propuesta por el European
Telecommunications Standars Institute (ETSI).

OBJETIVOS DE GESTION

Teniendo en cuenta que los datos obtenidos de los sensores M2M van a ser empleados en varios centros
de investigacion y el centro de bomberos y los érganos de la defensa civil es importante garantizar que
los dispositivos funcionen correctamente para lo cual se deben realizar las siguientes tareas de gestion:

eConfigurar

eMonitorear su desempeiio de forma remota, tanto el desempefio de la red como el desempenio fisico
de cada dispositivo

eGarantizar la seguridad de la comunicacién M2M con los dispositivos
eRealizar la contabilidad del servicio

Servidor LWM2M de sensores Servidor LWM2M de
con movilidad y en parques sensores en fabricas

Red de nucleo

v/

((®

Gateway
s - * - - - GPRS/3G/GSM

= c==» =D

GPRS/3G/GSM I 4 1 2k,
- - - GO I
] 1 GPRS/3GGSM
== = =D T 1” B
(- - J
sensores en parques

sensores en fabricas y
edificios

sensores con

movilidad

Figura 7: Escenario M2M a gestionar
Seleccion de herramientas

La seleccion de herramientas es la segunda etapa del procedimiento. Como se ha mencionado
anteriormente para evaluar la gestidn del escenario propuesto se utilizaran herramientas de simulacion
gue permiten simular los dispositivos o clientes M2M vy los servidores LWM2M.

Se decide utilizar Leshan [6] para simular los servidores LWM2M y OMA LWM2M DevKit [7] para simular
los clientes LWM2M. Esta seleccion se debe, fundamentalmente a que estos softwares permiten hacer
uso de una interfaz gréfica que facilita muchisimo el trabajo, principalmente para realizar cualquier tipo
de configuracién. Ademas, son soluciones de cddigo abierto, mucho mas extensibles que las propietarias
y generalmente se mantienen en evolucion. Por Ultimo, estas herramientas de simulacidn presentan
mayor cantidad de documentacién que el resto, lo que permitird consultar ejemplos y tutoriales.
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Firefox Web Browser Y 3 @) %07AM

‘oma_lwm2m_
devkit0.5.2:x.7 "

New Tab By newTab

o OMA LWM2M DevKit Launcher
L2OMQ Zremnss

o
o VRSN

Enter the URI of the LWM2M Server:
koap://

Direct access:

Enter the LWM2M Server address into the browser addressbar
using the ‘coap+iwm2m’ URI scheme (coap+lwm2m://host:port/).
The coap’ scheme i used for the

®
T
.
=
B
B
a |
%
=

Cancel

© Firefox automatically sends some data to Mozilla 5o that we can improve your experience. Choose What I Share | x

Figura 8: Interface grafica de OMA LWM2M DevKit desde el navegador web de la maquina virtual.

Etapa de inicializacion en el escenario

Después de instalar las herramientas necesarias se comenzd con la etapa de inicializacién. En esta
etapa del procedimiento se inicializan los servidores y se asegura la conectividad. En el escenario es
necesario inicializar dos servidores LWM2M: el servidor LWM2M de sensores en fabricas y el servidor
LWM2M de sensores con movilidad y en parques respectivamente.

S java —jar leshan-standalone.jar —wp 8080 —Ip 5683 —slp 5684

S java —jar leshan-standalone.jar —wp 8080 —Ip 5683 —slp 5684
Configuracion del escenario

Una vez concluida la seleccién de los objetos de gestidn a utilizar en los dispositivos se prosiguié con la
configuracion del escenario. Primeramente, se realizé la configuracién de los objetos, recursos y sus
instancias en los clientes LWM2M y posteriormente la configuracién de control de acceso en el servidor
LWM2M y en la interface de registro del cliente.

Pruebas de gestidn del escenario

En este punto ya se encuentran configurados todos los elementos del escenario a gestionar, por lo que se
procede a realizar diferentes pruebas en funcién de los objetivos definidos en la primera etapa del
procedimiento, para verificar la correcta gestidon del mismo.

Gestidon de configuracién (lectura y escritura de los clientes LWM2M)

Aungque ya se encuentran los clientes LWM2M configurados se debe realizar una prueba de configuracién
para revisar si se configuré el cliente LWM2M exitosamente en esta etapa. Con la gestion de configuracion
se puede obtener la identificacion de los dispositivos, la informacién inicial que tienen como es el caso de
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su ubicacion y su direccion del Protocolo de Internet (IP), leyendo de las instancias de los objetos de
interés.

Gestidn del desempefio de los clientes LWM2M

Principalmente con la informacidn de los objetos de monitoreo de conectividad (Connectivity Monitoring)
y estadisticas de conectividad (Connectivity Statistics) se pudo monitorear no solo el desempefio del
dispositivo sino también detectar los fallos. Para ello se establecié un rango de valores dentro de los
cuales se deben encontrar varios recursos de los dispositivos para asegurar su correcto funcionamiento.

Gestion de seguridad de los dispositivos

La gestidon de seguridad se comenzd en la etapa de configuracién donde se realizd el registro exitoso de
los clientes en el servidor, en el cual se habian definido previamente las llaves de seguridad. Entonces,
aqui se realizaron pruebas de cambio de contrasefia y de eliminacién de perfiles.

Gestién de contabilidad del servicio

Como ya se habia mencionado dentro de las tareas de la gestién del escenario se desea establecer un
plan de cobro. Se establecié un plan para contabilizar el servicio de comunicacién M2M segun la
cantidad de datos transmitidos.

Resultados

El procedimiento de gestién empleando LWM2M que se detalla en este articulo fue utilizado para verificar
la gestion de una aplicacion M2M, con el objetivo de validarlo, utilizando técnicas de simulacion. La figura
9 muestra la interface de habilitacidn de servicios y gestidn de dispositivos, desde donde se realizaron las
principales pruebas de lectura, escritura, desempeno, seguridad y contabilidad.

Después de revisar la interface de habilitacion de servicios y gestion de dispositivos en cada una de las
pruebas, se puede decir con seguridad que las pruebas de gestion realizadas fueron exitosas ya que se
obtuvieron en cada caso los resultados esperados y en funcién de las configuraciones anteriormente
realizadas. Con el analisis de los resultados de la aplicacién del procedimiento propuesto, se puede
afirmar que se verificd la gestion M2M empleando LWM2M en el escenario planteado y se puede
implementar dicho escenario en un caso de uso real.
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Figura 9. Interface de habilitacion de servicios y gestion de dispositivos

CONCLUSIONES

El uso de la tecnologia M2M tiene multiples ventajas ya que permite monitorear y controlar casi todos los
aspectos de lavida en la que se encuentren involucrados dispositivos, pero como en todas las tecnologias,
es muy importante lograr una correcta gestion para brindar el mejor servicio. Para esto el estdndar OMA
LWM2M es muy adecuado y ademds estd preparado para evolucionar con la tecnologia M2M ya que su
modelo de datos es extensible, siendo la solucién mas 6ptima para la gestion M2M.

En este articulo se presentd una propuesta de procedimiento para realizar la gestion M2M empleando el
protocolo LWM2M. Dicho procedimiento estd dividido en cinco etapas: definicién de la aplicacién M2M
y del escenario de gestidn, seleccion de herramientas, inicializacién, configuracién, y gestién. Con este
procedimiento se pueden evaluar las posibilidades de gestién de la comunicacién M2M y se puede aplicar
tanto mediante la simulacidon como en una aplicacién real.

El procedimiento desarrollado, fue aplicado con éxito en un caso de uso mediante la simulacion lo que
permite evaluar el mismo.
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