REVISTA DIGITAL DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Revista Telem@tica. Vol. 10. No. 3, septiembre-diciembre, 2011, p. 8-17 ISSN 1729-3804

Método para la transicidon a IPv6 en los ISPs cubanos

. . 1
Dariene Gandarias Jorge

1Empresa COSYE. Ingeniera irenejorge@infomed.sld.cu
RESUMEN

En este articulo se realiza una propuesta de un método para la transicién a IPv6 donde se explica paso a
paso como realizar la transicién adecuada hacia IPv6 en los ISPs (Internet Service Provider) cubanos,
teniendo en cuenta el marco regulatorio vigente en el pais relacionado con el tema. Cada uno de los
aspectos que constituyen el método es detallado y explicado. Con ello se pretende ayudar a promover la
introduccion de IPv6 en nuestro pais.
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Method for IPv6 transition in the cuban ISPs

ABSTRACT

This paper shows a proposal for a method used for the IPv6 transition and it explains step by step how to
accomplish an adequate transition in the cuban ISPs (Internet Service Provider), taking into account the
current regulations in the country related with. Every aspect, which is part of this method, is detailed and
explained. The purpose is to help to promote the introduction of IPv6 in our country.
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Introduccion

La version 4 del protocolo IP ha funcionado con éxito durante décadas gracias a su gran poder de
adaptacion a las distintas tecnologias subyacentes. Pero a pesar de la gran flexibilidad de IPv4 (Internet
Protocol versidn 4), ha surgido una nueva versidén conocida como IPv6 (Internet Protocol versién 6) con
el objetivo de mejorarlo en muchos aspectos. *

La nueva versidon del protocolo IP conserva muchas de las caracteristicas de la version anterior. Sin
embargo, introduce algunos cambios bastante significativos como el tamano y la notacién de las
direcciones IP.

El motivo mas importante que conllevé al disefio de una nueva version del protocolo IP fue la posibilidad
del agotamiento del espacio de direcciones IP. Cuando se disefid IPv4, 32 bits eran mas que suficiente,
pero en la actualidad y teniendo en cuenta las perspectivas futuras, estos 32 bits no pueden adaptarse al
crecimiento proyectado por Internet, ya que cada dia aumentan los servicios soportados sobre IP y por
ende, aumenta la demanda de direcciones IP.

El problema del agotamiento de las direcciones IP dejé de ser un problema futuro para convertirse en un
actual. En febrero del 2011 la IANA (Internet Assigned Numbers Authority) anuncié que el stock central
de direcciones IPv4 que esta organizacidn administraba quedé finalmente agotado, al entregar los
ultimos bloques de direcciones IPv4 a los RIRs (Regional Internet Registry). Ademads, se puede asegurar
gue en un futuro bastante cercano a los RIRs también se les agotaran las direcciones IPv4. Por ejemplo:
LACNIC (Latin American and Caribbean Internet Address Registry) estima que para mayo de 2014 ocurra
el agotamiento total de sus direcciones IPv4. ?

Lo anterior implica que es necesario comenzar a obtener conocimiento y experiencia sobre la
implantacion y la administracidon de este protocolo asi como de los mecanismos de transicion.

Un aspecto muy discutido mundialmente en la actualidad es el tema de la transiciéon a IPv6 y los
diferentes mecanismos que existen para ello, debido a la gran importancia que este tema posee.

Es muy importante realizar la transicion de redes IPv4 a redes IPv6 de manera que no se afecten los
servicios implementados en la red. Ademas, se deben ejecutar todos los cambios necesarios para que la
comunicaciéon con otras redes IPv4 continle sin alteracidon. También hay que organizar todas las tareas
gue deben realizarse para dicha transicion teniendo en cuenta las regulaciones de cada pais en cuestion.

Actualmente existe un gran nuimero de paises que ya han introducido IPv6, el cual coexiste con su
antigua version. En nuestro pais existe una fuerza de tareas IPv6 que se encarga de estudiar el protocolo
IPv6 y todas las nuevas recomendaciones que son emitidas al respecto. También estudia las politicas que
establecen los 6rganos regionales.

Uno de sus principales objetivos es promover la divulgacién del protocolo y la elaboracidn y ejecucion
de Proyectos Pilotos IPv6. *

No obstante, en el pais existen muy pocas experiencias practicas relacionadas con la transicion a IPv6
aunque existen regulaciones que tratan el tema y el RIR correspondiente, que en este caso es LACNIC,
ha asignado varios bloques de direcciones IPv6 como se puede observar en la Tabla 1. 3
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Tabla 1 Bloques IPv6 asignados a Cuba

Entidad Bloque IPv6 Fecha de
asignacion
CITMATEL 2001:1340::/32 | 6 de abril de 2005

ETECSA DATOS | 2001:1358::/32 | 29 de junio de 2005
ETECSA NAP 2001:13c8::/32 | 18 de agosto de 2005
SITRANS 2800:230::/32 4 de junio de 2008
INFOMED 2800:360:./32 29 de mayo de 2009

Nuestro pais debe realizar adn un gran conjunto de tareas para que la implantacién de IPv6 sea
generalizada. Por tanto, para la fuerza de tareas IPv6 de Cuba es de vital importancia ejecutar la
transicién a IPv6 en distintos tipos de redes, sobre todo de los ISPs, y poder obtener experiencias. Para
ello resultaria muy Util poseer alguna guia o método que se ajustara a las condiciones regionales y
cubanas.

El presente articulo tiene como objetivo presentar una propuesta de método para la transicidn a IPv6 en
los ISPs cubanos que consta de varios pasos, teniendo en cuenta el marco regulatorio vigente en el pais
relacionado con el tema.

Con ello se pretende avanzar en la introduccién de IPv6 en nuestro pais. Este material pudiera servir de
apoyo a otros ISPs del pais que vayan a realizar la transicidn a Ipv6.

METODO PARA LA TRANCISION A IPV6 EN LOS ISP CUBANOS.

Para la adecuada introduccidon de IPv6 en un ISP cubano es importante consultar la metodologia
descrita en la Resolucidon 156 / 2008 del MIC. Esta metodologia consta de tres etapas para la
introduccion de IPv6 en el pais. De esta manera se logra estar actualizado sobre los pasos a seguir por el
pais para lograr la transicion a IPve6.

Adicionalmente, el ISP que desea realizar la transicion debe confeccionar un Proyecto Piloto para la
transicion a IPv6 (Instruccién No 5/2007 del MIC). Del Proyecto Piloto se deriva una Tarea Técnica que
posee una descripcién detallada de los pasos a seguir para lograr la transicidén y quién es el responsable
de la ejecucion de los mismos. Es en este Ultimo documento donde se debe plasmar paso a paso el
método utilizado para la transicion a IPv6, adecuandolo a la red en cuestién.

El método para la transicidn a IPv6 en los ISPs cubanos que se propone en el presente trabajo consta de
los siguientes pasos generales:

¢ Capacitar al personal técnico de la red en temas relacionados con IPv6

e Estudiar la estructura y funcionamiento de la red

¢ Realizar un inventario del equipamiento, sistemas operativos y aplicaciones utilizadasenla red
e Solicitar un bloque de direcciones IPv6

¢ Elaborar un plan de direccionamiento para IPv6

¢ Valorar el costo de la transicién a IPv6 en la red

¢ Configurar el equipamiento necesario para la transicion a IPv6
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e Configurar el servicio DNS para IPv6
e Configurar otros servicios sobre IPv6
¢ Implementar los mecanismos de seguridad relacionados con IPv6
¢ Decidir e implementar los mecanismos de transicidn escogidos
¢ Anunciar el bloque de direcciones IPv6
Capacitacion relacionada con IPv6 del personal técnico de la red.

El personal de la red debe primeramente capacitarse en temas generales relacionados con IPv6 para
poder llevar acabo de manera exitosa la transicién a IPv6 de la red en cuestién.

Esta capacitacion puede ser autodidacta o a través de cursos impartidos en otras entidades. Su objetivo
es que los administradores de la red conozcan las caracteristicas generales del protocolo IPv6 y las
diferencias con su antigua version.

Posteriormente, los administradores pudieran seguir necesitando la capacitacion en temas mas
especificos como por ejemplo la elaboracion de ACLs (Access Control List) para IPv6 o la utilizacion de
algunas aplicaciones que soporten IPv6 entre muchos otros.

Estudio de la estructura y funcionamiento de la red.

Antes de realizar la transicion a IPv6 de cualquier red debe realizarse un estudio profundo de Ia
estructura y funcionamiento de la misma. De esta manera se logra conocer cémo funciona la red con
IPv4 antes de la introduccidn de IPv6.

Primeramente, se debe realizar una breve investigacion sobre la evolucion de la red desde su
surgimiento para conocer la historia de la misma. Luego se debe estudiar la estructura actual para
conocer el hardware utilizado y los servicios que brinda la red en la actualidad. Ademds, es importante
conocer el direccionamiento de los bloques de direcciones IPv4 que posea y todo lo referente a los
mecanismos de seguridad implementados en la red.

Elaboracion de un inventario de red.

Resulta de gran importancia realizar un inventario de la red para poder detectar cuales son los
dispositivos que deben soportar IPv6 para lograr la transicidn en la red. Luego de saber cudles son estos
dispositivos, se debe analizar si existe alguno que no sea compatible con IPv6 para saber si es necesaria
la adquisicion de algin equipamiento nuevo, lo que pudiera conllevar algin tipo de inversion. De ser
necesario adquirir nuevo equipamiento se debe tener en cuenta la Resolucién 140 / 2008 del MIC que
establece que todo el equipamiento importado a partir de enero de 2009 debe ser compatible con IPv6.
Dentro de los dispositivos que son compatibles, pudiera existir alguno que primeramente necesitara de
un upgrade para soportar IPv6 antes de poder realizar su configuracion.

Adicionalmente, se deben plasmar en el inventario los sistemas operativos utilizados en cada uno de los
dispositivos en donde se necesita el soporte de IPv6, para poder analizar si es necesario cambiar el
sistema operativo.
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En cuanto a las aplicaciones, es posible que sea necesario realizar cambios y sustituirlas por otras que
estén disefiadas para brindar el mismo tipo de servicio pero con soporte IPv6. Por esta razdn, es que el
soporte o no de IPv6 de cada una de las aplicaciones utilizadas para brindar los servicios ofertados en la
red, debe quedar plasmado también en el inventario.

Solicitud de un bloque de direcciones Ipv6.

El siguiente paso a realizar es la obtencidon de un bloque de direcciones IPv6. Para obtener algin bloque
de direcciones IP (tanto IPv4 como IPv6) asi como un ASN (Autonomous System Number) directamente
de LACNIC es importante regirse por la metodologia descrita en la Resolucién 138 / 2008 del MIC. *

En esta resolucidn se explica que primero se debe enviar una carta de solicitud a la DRN (Direccién de
Regulaciones y Normas). Si la DRN aprueba dicha solicitud, debe descargarse del sitio de LACNIC el
formulario correspondiente y enviarse por correo a LACNIC. *

Una vez aprobada la solicitud del recurso por LACNIC, serd necesario firmar un contrato y hacer un pago
referente al registro de dicho recurso. Sin embargo, como parte de las acciones que LACNIC lleva a cabo
para que el nuevo protocolo pueda ser desplegado en la regidn, en la actualidad lo bloques IPv6 no
tienen costo alguno para todos aquellos que ya posean bloques IPv4 asignados por el RIR. *

Elaboracion de un plan de direccionamiento IPv6

Unas vez que se obtiene el bloque de direcciones IPv6 es muy importante elaborar un plan de
direccionamiento que sea de facil implementacion, que sea perdurable y que se ajuste a las politicas
globales y regionales de asignacién de direcciones explicadas en epigrafes anteriores.

Las politicas establecidas por LACNIC plantean que el bloque de direcciones IPv6 /32 entregado por el
propio LACNIC al ISP deberd ser dividido en /48 para entregar a las entidades que atiende el ISP. Luego,
el bloque de direcciones IPv6 /48 entregado a una entidad deberd ser dividido en bloques de direcciones
IPv6 /64 para asignar a las subredes que este posea. **

Lo explicado anteriormente implica que se deben utilizar 16 bits para direccionar las entidades
conectadas al ISP para un total de 216 = 65536 posibles entidades a direccionar. Luego, cada entidad
también dispone de 16 bits para direccionar las subredes por tanto, existe un total de 216 = 65536
posibles subredes a direccionar en cada entidad.

El plan de direccionamiento debe, ademas, definir las politicas que deberan seguir las entidades a las
gue les entregara bloques de direcciones IPv6 y proponer modelos de asignacion de direcciones IPv6
para las entidades que reciban dichos bloques.

Luego que una entidad recibe su bloque de direcciones IPv6 /48, debe realizar su propio plan de
direccionamiento IPv6 y mostrarlo a su ISP. Es en este plan donde debe estar bien explicado cdmo se
realizara la entrega de los bloques de direcciones IPv6 /64 a las subredes que dicha entidad posee.

Valoracion del costo de la transicion a IPv6

Una vez ejecutados los pasos anteriores, se debe realizar un andlisis para valorar el costo de la transicion
a IPv6. Los principales factores que pudieran afectar este costo son la capacitacion y la adquisicion de
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equipamiento ya que, como ya se ha dicho anteriormente, la adquisicion del bloque de direcciones IPv6
hasta el momento no tiene costo. Por lo general, este costo no es elevado.

Configuracion IPv6 del equipamiento de la red

La configuracién IPv6 de los dispositivos depende del sistema operativo que tengan instalado. A modo
de ejemplo se trataran diferentes versiones del sistema operativo Windows para el caso de los hosts y
las configuraciones de Cisco y Huawei para el caso de los routers.

Los hosts con sistemas operativos mas modernos como Windows 7 ya traen incorporado el soporte para
IPv6. En sistemas operativos menos modernos debe primeramente instalarse el protocolo IPv6. Por
ejemplo, en el caso de Windows XP se realiza a través del comando ipv6 install. >°

Posteriormente debe configurarse la direccién IPv6 en la interfaz. En el caso de Windows XP se utiliza el
comando netsh interface ipv6 add address. Una vez terminada la configuracidn de la direccion IPv6 en la
interfaz seleccionada se puede verificar mediante el comando netsh interface ipv6 show address. Para
afiadir una ruta se utiliza el comando netsh interface ipv6 add route. °

Si se utiliza el comando ipconfig se puede observar la configuracion de todas las interfaces, ya sean IPv4
o IPv6 y si se utiliza el comando ipv6 if, no disponible en las ultimas versiones de Windows, se observa la
configuracion de la interfaz seleccionada. Las herramientas de diagndstico ping y tracert pueden ser
utilizadas también. >°

En los routers se debe habilitar la transmision de paquetes IPv6. En el caso de Cisco se utiliza el
comando ipv6 unicast-routing y en el caso de Huawei se utiliza el comando ipv6. Ademds se debe
configurar la direccidn IPv6 en la interfaz seleccionada. Tanto en Cisco como en Huawei el comando a
utilizar es ipv6 address. ®

Por ultimo es aconsejable verificar la configuracién. Para verificar la configuracién de IPv6 en el caso de
Cisco se debe usar el comando show ipv6 interface y en Huawei se utiliza el comando display ipv6
interface. Ademas en Cisco se pueden utilizar las herramientas ping ipv6 y traceroute. ”

Si fuera necesario, se debe realizar la configuracion para agregar rutas. En Cisco se utiliza el comando
ipv6 route. ’

Ademas se deben configurar los protocolos de enrutamiento IGP (Interior Gateway Protocol) que se
vayan a utilizar como por ejemplo OSPF (Open Shortest Path First). Quizads sea necesario también
configurar protocolos EGP (Exterior Gateway Protocol) como BGP (Border Gateway Protocol).

Solo se necesitara configurar los protocolos de enrutamiento si el anuncio del bloque IPv6 asignado es
realizado, de no realizarse se utilizaran tuneles para la comunicacidn con otras redes IPv6 por lo que el
ruteo estard basado en IPv4.

Configuracion IPv6 del servicio DNS.

Es de vital importancia realizar la correcta configuracién del servidor DNS (Domain Name System). Esta
configuracion consiste en agregar registros AAAA. Es decir, un servidor DNS doble pila tendra registros A
para mapear direcciones IPv4 y registros AAAA para mapear las direcciones IPv6. Si un host posee varias
direcciones IPv6, entonces tendra tantos registros AAAA en el DNS como direcciones tenga. 21011
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La RFC 3596 define los registros AAAA mencionados anteriormente, asi como el dominio de resolucién
inverso que es IP6.ARPA. En el caso del DNS reverso se necesita escribir registros PTR. °

A continuacién se muestra un ejemplo de cémo escribir el registro AAAA y el registro PTR de un host
cuya direccion IPv6 es 2001:DB8:0:1:DD48:AB34:D07C:3914 y cuyo nombre es host.ejemplo.com

hostejemplo.com. IN AAAA 2001:DB8:0:1:DD48:AB34:D07C:3914

4193.C.7.0D43.B.A84.D.D.1.0.0.0.0.0.0.0.8.8.0.0.1.0.0.2IP6.ARPA. IN PTR hostejemplo.com

Como se puede observar en los registros AAAA se puede utilizar la forma comprimida para representar
las direcciones IPv6. En el caso de los registros PTR la direccién se escribe de manera inversa y no se
puede utilizar el formato comprimido.

Configuracion de otros servicios con soporte IPv6

Para habilitar otros servicios con soporte IPv6 es necesario utilizar aplicaciones que soporten este
protocolo. Ademas es necesario habilitar IPv6 en los sistemas operativos donde se encuentran los
servidores y asignarles direcciones IPv6. Es importante recordar que se debe agregar un registro AAAA
en el DNS por cada direccién asignada a los servidores.

Implementacion de los mecanismos de seguridad.

Debido a que IPv6 aln no estd desplegado a tan gran escala como IPv4, por el momento el nimero de
problemas de seguridad y ataques sobre IPv6 es pequefio en comparacion con IPv4. A medida que los
operadores y proveedores de contenidos lo implementen en sus redes y servicios, esto cambiara.

Existen riesgos tanto en el uso de IPv6 como en el proceso de transicidn en si. Es importante analizar si
los dispositivos de seguridad como firewalls y si las herramientas de gestion de redes no son capaces o
no estan configurados para analizar flujos de datos IPv6. ™

En el caso de la implementacidon de una doble pila se recomienda seguir, para IPv6, una politica de
seguridad similar o igual a la usada para IPv4. Es decir, si antes existian reglas para filtrar el trafico IPv4,
ahora se deben agregar las reglas para filtrar el trafico IPv6. De no ser posible utilizar el mismo firewall,
se debe adicionar otro que soporte dicho protocolo.

A diferencia de IPv4, IPv6 incluye de manera nativa IPsec (Internet Protocol Security). IPsec es un
conjunto de protocolos que tienen como fin proporcionar seguridad en el nivel de red del modelo OSI
(Open System Interconnection). Su utilizacidn proporciona autenticidad, integridad y confidencialidad en
las comunicaciones de extremo a extremo, pero en la practica el uso de IPsec en el pais esta limitado. ™

Decision e implementacion del mecanismo o mecanismos de transicidn escogidos.

La decisién sobre los mecanismos de transiciéon a implementar debe realizarse teniendo en cuenta el
conocimiento que se tiene de la red. Para ello hay que tener en cuenta todo el analisis previo de las
caracteristicas de la red y la informacién que refleja el inventario de red elaborado.

En el caso de los ISP serd muy probable la utilizacidon de tuneles entre el ISP y las entidades a las que
brinda servicio ya que, en Cuba en la actualidad, el backbone IP/MPLS (Internet Protocol / Multi-
Protocol Label Switching) de ETECSA no tiene implementado IPv6.
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Una vez finalizado el andlisis y habiendo tomado una decision, se deben implementar los mecanismos
de transicion escogidos. La implementacion conlleva generalmente una configuracion del equipamiento
que es muy especifica del mecanismo escogido. Debe estudiarse también, los riesgos que implican la
utilizacidn del mecanismo de transicion escogido e implementar medidas para contrarrestarlos en caso
de que sea necesario.

Anuncio del bloque de direcciones IPv6.

Con el anuncio del bloque de direcciones IPv6 se logra que la red sea visible desde la Internet IPv6. La
DRN deberd autorizar dicho anuncio. Luego se debe enviar a ETECSA una carta oficial que contenga la
solicitud del anuncio para que el NAP (Network Access Point) sea quién se encargue de realizarlo.

La solicitud del anuncio solo debe ser realizada por los ISP a los cuales les fue entregado un bloque de
direcciones IPv6 /32 por LACNIC. Las organizaciones a las cuales les fueron entregados bloques de
direcciones IPv6 /48 por parte de los ISP no deben encargarse de esta solicitud, pues su bloque de
direcciones IPv6 estd embebido dentro del bloque de direcciones IPv6 /32 del ISP.

Si el anuncio no pudiera realizarse por alguna razén, esto no implica que la red no haya migrado a IPv6,
solo significa que no podra comunicarse de manera nativa con otras redes pertenecientes a la Internet
IPv6. Sin embargo, podra comunicarse utilizando otros mecanismos como por ejemplo los tuneles.
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CONCLUSIONES

La transicidn de una red a IPv6 es un proceso gradual y generalmente no se producen grandes gastos a
la hora de realizarla. Es un trabajo que requiere planificacion y mucho cuidado en el momento de
realizar las configuraciones.

Para lograr realizar una adecuada y ordenada transicion a IPv6 en una red se deben seguir ciertos pasos,
es decir, se debe seguir un método. Es muy importante que el método seguido tenga en cuenta las
regulaciones globales y regionales existentes. Existen algunas diferencias entre la transicion de ISPs y de
redes que no son ISP.
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