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RESUMEN

El protocolo de resoluciéon de direcciones (ARP) es responsable de convertir las direcciones IP a
direcciones de red fisicas. Una vulnerabilidad de este protocolo radica en la ausencia de autenticacion.
La suplantacion mediante el protocolo ARP es una técnica “antigua” y aun efectiva hoy dia si no se
interponen los controles adecuados. Existen varias herramientas de cddigo abierto que permiten
ejecutar este tipo de ataque sin necesidad de conocimientos de informatica avanzados. Su ejecucion
afecta gravemente la confidencialidad de la informaciéon en la red corporativa, el atacante puede
capturar todo el tréfico saliente y entrante (contrasenas, correos electrénicos, mensajeria instantanea,
etc.) Este trabajo tiene como objetivo la evaluacién de la ubicacion de controles en la red que permitan
detectar la ocurrencia de estos ataques asi como implantar medidas que mitiguen la severidad de su
ocurrencia.

PALABRAS CLAVE: Protocolo ARP, mitm (man-in-the-middle), redes.

ABSTRACT

The Address Resolution Protocol (ARP) is responsible for translating the IP addresses to physical
network addresses. A vulnerability of this protocol is the absence of authentication. ARP spoofing is an
"old" technique and yet effective today if proper controls are not stand. There are several free tools to
execute such an attack without advanced computer skills. This execution seriously affects the
confidentiality of information on the network, the attacker can capture all incoming and outgoing traffic
(passwords, email, instant messaging, etc.) This study aims to evaluate the location of controls on a
network to detect the occurrence of these attacks and implement measures to mitigate its severity.
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INTRODUCCION

El protocolo de resolucion de direcciones (ARP) es el responsable de convertir las direcciones IP a
direcciones de red fisicas. Las especificaciones de ARP en RFC 826 sélo describen su funcionalidad, no su
implementacién, que depende en gran medida del manejador de dispositivo para el tipo de red
correspondiente, que suele estar codificado en el microcédigo del adaptador[1] [2].

Cada equipo conectado a la red tiene un nimero de identificacion de 48 bits. Este es un nimero Unico
establecido en la fabrica en el momento de fabricacion de la tarjeta. Para que las direcciones fisicas se
puedan conectar con las direcciones légicas, el protocolo ARP interroga a los equipos de la red para
averiguar sus direcciones fisicas y luego crea una tabla de busqueda entre las direcciones légicas y fisicas
en una memoria caché. Cuando un equipo debe comunicarse con otro, consulta la tabla de busqueda. Si
la direccion requerida no se encuentra en la tabla, el protocolo ARP envia una solicitud a la red. Todos
los equipos en la red comparan esta direccidn légica con la suya. Si alguno de ellos se identifica con esta
direccion, el equipo responderd al ARP, que almacenara el par de direcciones en la tabla de bldsqueda y
a continuacidn podra establecerse la comunicacion [3]. Si no lo encuentra, descarta el paquete y genera
un broadcast de red para una solicitud ARP [1].

La tabla ARP se mantiene dinamicamente. Existen dos maneras en las que un dispositivo puede reunir
direcciones MAC. Una es monitorear el trafico que se produce en el segmento de la red local. A medida
gue un nodo recibe tramas de los medios, puede registrar las direcciones IP y MAC de origen como
mapeos en la tabla ARP. A medida que las tramas se transmiten en la red, el dispositivo completa la
tabla ARP con los pares de direcciones. Un dispositivo también puede obtener pares de direcciones
mediante el envio de una solicitud de ARP [4] [2].

Las entradas en la tabla ARP tienen una marca de hora similar a la de las entradas de la tabla MAC en los
switches. Si un dispositivo no recibe una trama de un dispositivo determinado antes de que caduque la
marca horaria, la entrada para ese dispositivo se elimina de la tabla ARP [4]. Ademas, pueden ingresarse
entradas estdticas de asignaciones, pero esto no sucede con frecuencia. Las entradas estaticas de Ila
tabla ARP no caducan con el tiempo y deben eliminarse en forma manual.

El principal problema de seguridad de este protocolo es la ausencia de autenticacidn. Una maquina
modificard su comportamiento acorde con los paquetes ARP recibidos, sin poder determinar de ningun
modo la autenticidad de los mismos; y las cachés pueden estar sujetas a alteraciones externas. Es
posible modificar los contenidos de una caché ARP tan sélo con construir y enviar una peticién o
respuesta adecuada. Con la técnica de ARP gratuito, una maquina puede actualizar las cachés ARP del
resto en cualquier momento.

La suplantacién mediante el protocolo ARP es una técnica “antigua”, pero sigue siendo efectiva hoy dia
si no se interponen los controles adecuados. Existen varias herramientas libres que permiten ejecutar
este tipo de ataque sin necesidad de conocimientos de informatica avanzados. Este tipo de ataque
modifica el flujo de datos enviado desde la victima hacia la pasarela (gateway) haciendo un ataque de
tipo Hombre en el medio (MITM), de esta forma consigue que este trafico pase a través de la maquina
atacante sin que la victima se percate de ello.
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Su ejecucidn afecta gravemente la confidencialidad de la informacién en la red corporativa, el atacante
puede capturar todo el trafico saliente y entrante, esto incluye contrasefas, correos electrénicos,
mensajeria instantanea y la operatividad de la red puede verse comprometida si por ejemplo el ataque
no es detenido y se suprime el equipo atacante, pues todas las cachés ARP contindian envenenadas y el
tréfico no logra llegar al router.

Este trabajo tiene como objetivo proponer mecanismos que garanticen la deteccién y mitigacién de
ataques de suplantacion a partir del protocolo ARP en la red corporativa.

CONTENIDO

ARP utiliza una caché que consiste en una tabla que almacena las asignaciones entre nivel de enlace de
datos y las direcciones IP del nivel de red. Para reducir el nimero de peticiones ARP, cada sistema
operativo que implementa el protocolo ARP mantiene una caché en la memoria RAM de todas las
recientes asignaciones [5].

Envenenamiento a la caché ARP (ARP Spoofing)

El envenenamiento de tablas ARP, es una técnica de hacking usada para infiltrarse en una red, con el
objetivo de husmear los paquetes que pasan por la LAN, modificar el trafico o incluso provocar una
denegacidn de servicio (DoS). Mediante este tipo de ataques, se puede obtener informacién sensible de
una victima que esté en la misma red que el atacante, como nombres de usuario, contraseiias, cookies,
mensajes de correo, mensajeria instantanea, conversaciones VolP, etcétera.

La cahé ARP se encuentra envenenada cuando las relaciones MAC-IP no contienen valores correctos.
Esto puede ocurrir de 2 formas:

e No inducido
e |nducido

En el caso de los no inducidos pueden ser provocados por las asignaciones de direcciones IP de un
servidor DHCP y el tiempo de actualizacién de la caché ARP o cuando la red maneja direcciones IP
estdticas y se asigna el mismo IP a varias maquinas [6].

El envenenamiento inducido consiste basicamente en inundar la red con paquetes ARP indicando que la
nuestra es la MAC asociada a la IP de nuestra victima y que nuestra MAC esta también asociada a la IP
del router de nuestra red. De este modo, todas las maquinas actualizaran sus tablas con esta nueva
informacién maliciosa. Asi cada vez que alguien quiera enviar un paquete a través del router, ese
paquete no sera recogido por el router, sino por nuestra maquina, pues se dirige a nuestra direccidon
MAC, y cada vez que el router u otra maquina envie un paquete a nuestra victima sucedera lo mismo.
Como nuestra maquina sabe que “estd haciendo trampas” no se autoenvenenard y si conocerd las MACs
reales de todas sus victimas, por lo que la podremos configurar para que reenvie esos paquetes a su
verdadero destinatario [7].
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Herramientas para hacer un Ataque ARP

Existen multiples herramientas que permiten ejecutar un envenenamiento ARP sin grandes
complicaciones.

e Cainy Abel
e Arpspoof
e Ettercap

e Arpoison

El modo de uso es sencillo y consiste basicamente en los pasos mencionados anteriormente. En una
prueba realizada con la herramienta Ettercap, fue posible realizar el envenenamiento ARP y capturar
mas de 50 usuarios y contraseias de correo electrdnico y aplicaciones. En muchos casos las contrasefias
de los usuarios coincidian para varios sistemas, lo que hace aiin mds sensible el trafico capturado.

Durante la ejecucion del ataque, no existian las condiciones iddneas para que las herramientas ubicadas
como mecanismos de deteccidén y/o proteccion funcionaran adecuadamente. El Antivirus Kaspersky
detectd el escaneo y bloqued la IP atacante por 2 horas, sin embargo el ClamAV instalado en las
estaciones con Linux no detectd el ataque, por lo que un segmento sustancial de la red quedd
desprotegido.

Mecanismos de deteccién ante un ataque ARP

Arpwatch: Es una herramienta que permite el monitoreo del trafico de red en busca de paquetes ARP y
registra los cambios existentes en la relacion MAC-IP. Una vez detectado el cambio envia una alerta que
puede ser configurable a través de interfaz grafica o mediante correo electrénico.

Snort: Es un sistema basado en la deteccién de intrusos, sin embargo, contiene reglas que pueden
configurarse de forma tal que se convierta ademas en un sistema de deteccién de ataques ARP a pesar
de que estos ocurren en la capa 2 del modelo OSI. Sus preprocesadores pueden ser configurados para
que cada ARP_REQUEST sea analizado a partir de la direccién de origen de la trama ETHERNET sea igual
a la direccion de origen del paquete ARP [8][9]. Por tanto es capaz de detectar y alertar sobre un ataque
ARP, aunqgue debe ser refinado en el tiempo para evitar los falsos positivos.

ARPGuard: Analiza de forma constante el trafico de red. Controla y protege cada uno de los elementos
de red, de forma tal que solo los dispositivos autorizados pueden tener acceso mientras que los
desconocidos son tratados segun directivas de la organizacion. Protege ademas contra ataques en la
Capa 2 de tipo MITM [10].

Politica de defensa ante un ataque ARP

Switches: Seguridad en la configuracién ARP.

La politica de defensa ante un ataque debe ser desplegado con prioridad alta en el nodo mas cercano a
la fuente de ataque para minimizar el impacto y mejorar la eficiencia de defensa. Por esta razén es
recomendable iniciar la proteccién en la configuracién de los switches, como posible primer blanco de
un atacante. La tecnologia de seguridad de la mayoria de los switches actuales para el protocolo ARP
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garantiza la seguridad y solidez de los dispositivos de red mediante el filtrado de paquetes ARP que no
son de confianza.

Los ataques contra una o varias computadoras de usuarios pueden ser de menos impacto debido al uso
de antivirus, aunque no todos acttian de forma efectiva. En comprobaciones realizadas se demostré que
si el software antivirus detecta la direccion falsa, limpia la caché local y envia nuevos paquetes ARP, si
clasifica como un ataque bloquea la direccidén por un lapso de tiempo predefinido. Si el ataque va contra
los routers o los switches es un poco mas complicado. Debemos tener en cuenta que si el ataque ARP
logra tomar el router la red entera podria ser comprometida. Sin embargo, si se aseguran los switches
gue son los que reenvian los paquetes ARP es posible que el ataque no logre tal magnitud.

Si los switches los permiten, es necesario revisar en su configuracién los siguientes aspectos:

e ARP antispoofing

e Defensa a la puerta de enlace

e Supresion de paquetes ARP perdidos basado en la direccion fuente.

e Defensa contra ataques de hombre en el medio

e Fijar limites de velocidad entre paquetes ARP y paquetes ARP perdidos
e Chequeo de la direccion MAC fuente en los paquetes ARP

Para limitar un ataque ARP dentro de las subredes administradas, se realizé un script con el objetivo de
fijar las direcciones del gateway correspondiente por cada subred, y los pares IP-MAC de los servicios
mas importantes (DHCP, DNS, NTP). Este script se pasa como politica a cada una de las maquinas. Con
esto resulta mas complicado la ejecucion de un ataque MITM, puesto que es necesario actualizar de
forma manual las direcciones IP del gateway u otro servicio que haya sido fijado.

lﬂe(_llu oII
1 Sub e
s.el. re l*’—lJz 168 . x.

1 Mac lel router (4°
set macgw=00-22-92 t_4 <_1 L)

CONOUBWNH

62—
12 set ipdoc0z2-=192, 168, x. Y

16 | pe onfig = _tmpipcfg. txt
17  FIND "IP Addres: EMpipefy, tet = _tmpips. txt
18  for of "tokens—z skipe2 delims—:" %%a in (_tmpips.txt) do (call :subroutinel "Wwa®)

1odn ( ver') do @set version=Ska

rAdicionar
0 :Adicionar
radicionar

de
29 exit
20 Adicionar
=1 REG ADD HEKLMASYSTEMAZCurrentCont ro'l Se t\Service ArpCachelife At REG DWORD /d Ox000000a AF
ArpCacheMinReferencedlife /1 REG_DWORD /d oxoooooof /Ff
ArpRetryCount st REG_DWORD /d 0x0000003
StrictaRPUpdate st REG_DWORD sd Ox0000001 /F

all—H\(urrtnI(onlro'lﬁtI .rvicn.-.-
STEMSCurrentCont rolse

s %ipdeDl% %macdcOl®% & arp -5 %ipdcOZ% wmacdcO=%

5 192,168, 2, % %nacgwh & GOTO :eof

5 192,168, W, X
dm P -5 10,30.8, X %m

wsubnet0Zh=—%netl 5% arp -5 192,168, A, X %mn:

Figura 1: Script para fijar direcciones en las tablas ARP en estaciones de trabajo con sistema operativo Windows
(XP, 2000, 2003)

66
Revista Telem@tica. Vol. 15. No. 1, enero-abril, 2016. ISSN 1729-3804



Dinella Aguilera Gonzdlez, Manuel E. Gutiérrez Pérez, Lester Pérez Bernal

1 #! /binsbash

2

3 MNIC=(ls /procssys/net/ipv4/neighs)
4

5  #15 min

6  TIHE=S00

7

8 ROUTERMAC="00:00: 00: 00: 00: 00"

2]

18 for net in $NIC

11  do

12 if [ "gnet" 1= "lo"]

13 then

14 sysctl -w net.ipv4.neigh.$net.gc_stale_time=$TIME
5 fi

16 done

17

18 IPLIST=§(ifconfig | grep -Eo 'inet ()7 (addr)? (:)? [0-9]*\.){3}(0-9)*)"
18 | grep -Eo ' ([0-9]) #\.) {3} (0-9)*' | grep -v '127.0.0.1')
20
21 for i in $IPLIST
22 do
23 if [[ $i == xx. a0, xx.*]]
24 then
25 router=%(echo $i | sed -r 's/[0-91+$/1/")
26 arp -s $router $ROUTERMAC
27 i
28
29 done
30  exit 0
31
Figura 2: Script para fijar direcciones en las tablas ARP en estaciones de trabajo con sistema operativo Linux

(Probado en Fedora 23 o superior, Ubuntu, Debian y Centos)

En el caso de las estaciones de trabajo con Windows se manipulan parametros tales como el tiempo de
vida de la caché ARP, ArpCacheMinReferencedLife que determina que cantidad de entradas deben
existir en la caché ARP antes de que pueda ser borrada, ArpRetryCount (ARP gratuito) vy
StrictARPUpdate. Es importante resaltar que esta es una proteccién funciona de forma efectiva si se
protegen ambos extremos (router y PC).

CONCLUSIONES.

Existen vulnerabilidades en el funcionamiento del protocolo debido entre otros factores, a la ausencia
de mecanismos que permitan determinar la autenticidad de las tramas ARP recibidas. Sin embargo se
puede proteger la red implementando mecanismos de deteccidn que permitan monitorizar el trafico
ARP en una subred. Si unido a ello se aseguran los elementos de conectividad en la medida de lo posible
(switches y routers), asi como las computadoras la ejecucidon de un ataque MITM usando el protocolo
ARP resulta mas complicado y casi deriva en resultados nulos. El uso de la herramienta snort unido a la
distribucién de los scripts que modifican el comportamiento por defecto de las tablas ARP y el
aseguramiento de la caracteristica antispoofing en los switches y routers garantizan un mecanismo de
defensa 6ptimo.
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