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RESUMEN 

 El protocolo de resolución de direcciones (ARP) es responsable de convertir las direcciones IP a 

direcciones de red físicas. Una vulnerabilidad de este protocolo radica en la ausencia de autenticación. 

La suplantación mediante el protocolo ARP es una técnica “antigua” y aún efectiva hoy día si no se 

interponen los controles adecuados. Existen varias herramientas de código abierto que permiten 

ejecutar este tipo de ataque sin necesidad de conocimientos de informática avanzados. Su ejecución 

afecta gravemente la confidencialidad de la información en la red corporativa, el atacante puede 

capturar todo el tráfico saliente y entrante (contraseñas, correos electrónicos, mensajería instantánea, 

etc.) Este trabajo tiene como objetivo la evaluación de la ubicación de controles en la red que permitan 

detectar la ocurrencia de estos ataques así como implantar medidas que mitiguen la severidad de su 

ocurrencia. 

PALABRAS CLAVE: Protocolo ARP, mitm (man-in-the-middle), redes. 
 

ABSTRACT 

 The Address Resolution Protocol (ARP) is responsible for translating the IP addresses to physical 

network addresses. A vulnerability of this protocol is the absence of authentication. ARP spoofing is an 

"old" technique and yet effective today if proper controls are not stand. There are several free tools to 

execute such an attack without advanced computer skills. This execution seriously affects the 

confidentiality of information on the network, the attacker can capture all incoming and outgoing traffic 

(passwords, email, instant messaging, etc.) This study aims to evaluate the location of controls on a 

network to detect the occurrence of these attacks and implement measures to mitigate its severity. 
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INTRODUCCIÓN 

 
 El protocolo de resolución de direcciones (ARP) es el responsable de convertir las direcciones IP a 

direcciones de red físicas. Las especificaciones de ARP en RFC 826 sólo describen su funcionalidad, no su 

implementación, que depende en gran medida del manejador de dispositivo para el tipo de red 

correspondiente, que suele estar codificado en el microcódigo del adaptador[1] [2].  

Cada equipo conectado a la red tiene un número de identificación de 48 bits. Éste es un número único 

establecido en la fábrica en el momento de fabricación de la tarjeta. Para que las direcciones físicas se 

puedan conectar con las direcciones lógicas, el protocolo ARP interroga a los equipos de la red para 

averiguar sus direcciones físicas y luego crea una tabla de búsqueda entre las direcciones lógicas y físicas 

en una memoria caché. Cuando un equipo debe comunicarse con otro, consulta la tabla de búsqueda. Si 

la dirección requerida no se encuentra en la tabla, el protocolo ARP envía una solicitud a la red. Todos 

los equipos en la red comparan esta dirección lógica con la suya. Si alguno de ellos se identifica con esta 

dirección, el equipo responderá al ARP, que almacenará el par de direcciones en la tabla de búsqueda y 

a continuación podrá establecerse la comunicación [3]. Si no lo encuentra, descarta el paquete y genera 

un broadcast de red para una solicitud ARP [1].  

La tabla ARP se mantiene dinámicamente. Existen dos maneras en las que un dispositivo puede reunir 

direcciones MAC. Una es monitorear el tráfico que se produce en el segmento de la red local. A medida 

que un nodo recibe tramas de los medios, puede registrar las direcciones IP y MAC de origen como 

mapeos en la tabla ARP. A medida que las tramas se transmiten en la red, el dispositivo completa la 

tabla ARP con los pares de direcciones. Un dispositivo también puede obtener pares de direcciones 

mediante el envío de una solicitud de ARP [4] [2].  

Las entradas en la tabla ARP tienen una marca de hora similar a la de las entradas de la tabla MAC en los 

switches. Si un dispositivo no recibe una trama de un dispositivo determinado antes de que caduque la 

marca horaria, la entrada para ese dispositivo se elimina de la tabla ARP [4]. Además, pueden ingresarse 

entradas estáticas de asignaciones, pero esto no sucede con frecuencia. Las entradas estáticas de la 

tabla ARP no caducan con el tiempo y deben eliminarse en forma manual. 

El principal problema de seguridad de este protocolo es la ausencia de autenticación. Una máquina 

modificará su comportamiento acorde con los paquetes ARP recibidos, sin poder determinar de ningún 

modo la autenticidad de los mismos; y las cachés pueden estar sujetas a alteraciones externas. Es 

posible modificar los contenidos de una caché ARP tan sólo con construir y enviar una petición o 

respuesta adecuada. Con la técnica de ARP gratuito, una máquina puede actualizar las cachés ARP del 

resto en cualquier momento.  

La suplantación mediante el protocolo ARP es una técnica “antigua”, pero sigue siendo efectiva hoy día 

si no se interponen los controles adecuados. Existen varias herramientas libres que permiten ejecutar 

este tipo de ataque sin necesidad de conocimientos de informática avanzados. Este tipo de ataque 

modifica el flujo de datos enviado desde la víctima hacia la pasarela (gateway) haciendo un ataque de 

tipo Hombre en el medio (MITM), de esta forma consigue que este tráfico pase a través de la máquina 

atacante sin que la víctima se percate de ello.  
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Su ejecución afecta gravemente la confidencialidad de la información en la red corporativa, el atacante 

puede capturar todo el tráfico saliente y entrante, esto incluye contraseñas, correos electrónicos, 

mensajería instantánea y la operatividad de la red puede verse comprometida si por ejemplo el ataque 

no es detenido y se suprime el equipo atacante, pues todas las cachés ARP continúan envenenadas y el 

tráfico no logra llegar al router.  

Este trabajo tiene como objetivo proponer mecanismos que garanticen la detección y mitigación de 

ataques de suplantación a partir del protocolo ARP en la red corporativa. 

CONTENIDO  
ARP utiliza una caché que consiste en una tabla que almacena las asignaciones entre nivel de enlace de 

datos y las direcciones IP del nivel de red. Para reducir el número de peticiones ARP, cada sistema 

operativo que implementa el protocolo ARP mantiene una caché en la memoria RAM de todas las 

recientes asignaciones [5]. 

Envenenamiento a la caché ARP (ARP Spoofing) 

El envenenamiento de tablas ARP, es una técnica de hacking usada para infiltrarse en una red, con el 

objetivo de husmear los paquetes que pasan por la LAN, modificar el tráfico o incluso provocar una 

denegación de servicio (DoS). Mediante este tipo de ataques, se puede obtener información sensible de 

una víctima que esté en la misma red que el atacante, como nombres de usuario, contraseñas, cookies, 

mensajes de correo, mensajería instantánea, conversaciones VoIP, etcétera. 

La cahé ARP se encuentra envenenada cuando las relaciones MAC-IP no contienen valores correctos. 

Esto puede ocurrir de 2 formas: 

 No inducido 

 Inducido 

En el caso de los no inducidos pueden ser provocados por las asignaciones de direcciones IP de un 

servidor DHCP y el tiempo de actualización de la caché ARP o cuando la red maneja direcciones IP 

estáticas y se asigna el mismo IP a varias máquinas [6].  

El envenenamiento inducido consiste básicamente en inundar la red con paquetes ARP indicando que la 

nuestra es la MAC asociada a la IP de nuestra víctima y que nuestra MAC está también asociada a la IP 

del router de nuestra red. De este modo, todas las máquinas actualizarán sus tablas con esta nueva 

información maliciosa. Así cada vez que alguien quiera enviar un paquete a través del router, ese 

paquete no será recogido por el router, sino por nuestra máquina, pues se dirige a nuestra dirección 

MAC, y cada vez que el router u otra máquina envíe un paquete a nuestra víctima sucederá lo mismo. 

Como nuestra máquina sabe que “está haciendo trampas” no se autoenvenenará y sí conocerá las MACs 

reales de todas sus víctimas, por lo que la podremos configurar para que reenvíe esos paquetes a su 

verdadero destinatario [7]. 
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Herramientas para hacer un Ataque ARP 

Existen múltiples herramientas que permiten ejecutar un envenenamiento ARP sin grandes 

complicaciones. 

 Cain y Abel  

 Arpspoof  

 Ettercap  

 Arpoison  
 

El modo de uso es sencillo y consiste básicamente en los pasos mencionados anteriormente. En una 

prueba realizada con la herramienta Ettercap, fue posible realizar el envenenamiento ARP y capturar 

más de 50 usuarios y contraseñas de correo electrónico y aplicaciones. En muchos casos las contraseñas 

de los usuarios coincidían para varios sistemas, lo que hace aún más sensible el tráfico capturado.  

Durante la ejecución del ataque, no existían las condiciones idóneas para que las herramientas ubicadas 

como mecanismos de detección y/o protección funcionaran adecuadamente. El Antivirus Kaspersky 

detectó el escaneo y bloqueó la IP atacante por 2 horas, sin embargo el ClamAV instalado en las 

estaciones con Linux no detectó el ataque, por lo que un segmento sustancial de la red quedó 

desprotegido. 

Mecanismos de detección ante un ataque ARP 
 
Arpwatch: Es una herramienta que permite el monitoreo del tráfico de red en busca de paquetes ARP y 

registra los cambios existentes en la relación MAC-IP. Una vez detectado el cambio envía una alerta que 

puede ser configurable a través de interfaz gráfica o mediante correo electrónico.  

Snort: Es un sistema basado en la detección de intrusos, sin embargo, contiene reglas que pueden 

configurarse de forma tal que se convierta además en un sistema de detección de ataques ARP a pesar 

de que estos ocurren en la capa 2 del modelo OSI. Sus preprocesadores pueden ser configurados para 

que cada ARP_REQUEST sea analizado a partir de la dirección de origen de la trama ETHERNET sea igual 

a la dirección de origen del paquete ARP [8][9]. Por tanto es capaz de detectar y alertar sobre un ataque 

ARP, aunque debe ser refinado en el tiempo para evitar los falsos positivos.  

ARPGuard: Analiza de forma constante el tráfico de red. Controla y protege cada uno de los elementos 

de red, de forma tal que solo los dispositivos autorizados pueden tener acceso mientras que los 

desconocidos son tratados según directivas de la organización. Protege además contra ataques en la 

Capa 2 de tipo MITM [10]. 

Política de defensa ante un ataque ARP 

Switches: Seguridad en la configuración ARP.  
La política de defensa ante un ataque debe ser desplegado con prioridad alta en el nodo más cercano a 
la fuente de ataque para minimizar el impacto y mejorar la eficiencia de defensa. Por esta razón es 
recomendable iniciar la protección en la configuración de los switches, como posible primer blanco de 
un atacante. La tecnología de seguridad de la mayoría de los switches actuales para el protocolo ARP 
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garantiza la seguridad y solidez de los dispositivos de red mediante el filtrado de paquetes ARP que no 
son de confianza.  
Los ataques contra una o varias computadoras de usuarios pueden ser de menos impacto debido al uso 

de antivirus, aunque no todos actúan de forma efectiva. En comprobaciones realizadas se demostró que 

si el software antivirus detecta la dirección falsa, limpia la caché local y envía nuevos paquetes ARP, si 

clasifica como un ataque bloquea la dirección por un lapso de tiempo predefinido. Si el ataque va contra 

los routers o los switches es un poco más complicado. Debemos tener en cuenta que si el ataque ARP 

logra tomar el router la red entera podría ser comprometida. Sin embargo, si se aseguran los switches 

que son los que reenvían los paquetes ARP es posible que el ataque no logre tal magnitud. 

Si los switches los permiten, es necesario revisar en su configuración los siguientes aspectos: 

 ARP antispoofing  

 Defensa a la puerta de enlace  

 Supresión de paquetes ARP perdidos basado en la dirección fuente.  

 Defensa contra ataques de hombre en el medio  

 Fijar límites de velocidad entre paquetes ARP y paquetes ARP perdidos  

 Chequeo de la dirección MAC fuente en los paquetes ARP  

Para limitar un ataque ARP dentro de las subredes administradas, se realizó un script con el objetivo de 

fijar las direcciones del gateway correspondiente por cada subred, y los pares IP-MAC de los servicios 

más importantes (DHCP, DNS, NTP). Este script se pasa como política a cada una de las máquinas. Con 

esto resulta más complicado la ejecución de un ataque MITM, puesto que es necesario actualizar de 

forma manual las direcciones IP del gateway u otro servicio que haya sido fijado. 

 
 

Figura 1: Script para fijar direcciones en las tablas ARP en estaciones de trabajo con sistema operativo Windows 

(XP, 2000, 2003) 
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Figura 2: Script para fijar direcciones en las tablas ARP en estaciones de trabajo con sistema operativo Linux 

(Probado en Fedora 23 o superior, Ubuntu, Debian y Centos) 

 

En el caso de las estaciones de trabajo con Windows se manipulan parámetros tales como el tiempo de 

vida de la caché ARP, ArpCacheMinReferencedLife que determina que cantidad de entradas deben 

existir en la caché ARP antes de que pueda ser borrada, ArpRetryCount (ARP gratuito) y 

StrictARPUpdate. Es importante resaltar que esta es una protección funciona de forma efectiva si se 

protegen ambos extremos (router y PC). 

 

CONCLUSIONES. 

Existen vulnerabilidades en el funcionamiento del protocolo debido entre otros factores, a la ausencia 

de mecanismos que permitan determinar la autenticidad de las tramas ARP recibidas. Sin embargo se 

puede proteger la red implementando mecanismos de detección que permitan monitorizar el tráfico 

ARP en una subred. Si unido a ello se aseguran los elementos de conectividad en la medida de lo posible 

(switches y routers), así como las computadoras la ejecución de un ataque MITM usando el protocolo 

ARP resulta más complicado y casi deriva en resultados nulos. El uso de la herramienta snort unido a la 

distribución de los scripts que modifican el comportamiento por defecto de las tablas ARP y el 

aseguramiento de la característica antispoofing en los switches y routers garantizan un mecanismo de 

defensa óptimo. 
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