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RESUMEN

En menos de dos décadas la velocidad de las redes de datos ha incrementado en un factor de cien. Este
volumen de datos tiende a abrumar las técnicas tradicionales de monitoreo de sistemas y puede resultar
en la pérdida de paquetes en nodos sobrecargados. Todo analisis y/o decisidn subsecuente por parte de
sistemas de seguridad como los sistemas de deteccién de intrusos por ejemplo, resulta comprometida.
Este articulo propone utilizar herramientas de software libre para agilizar la captura de paquetes en
sistemas Linux y aplicable a redes de alta velocidad. Se introduce el médulo PF_RING como variante al
tradicional método de captura del nucleo de Linux, exponiendo la base tedrica sobre la cual funciona
este modulo.

PALABRAS CLAVES: Captura de paquetes, Linux, PF_RING, redes de alta velocidad.

ABSTRACT

In less than two decades the speed at which we can connect to the Internet has increased by a factor of
one hundred. Legacy techniques for systems surveillance tend to be overwhelmed and present packet
lost at overloaded nodes. Any subsequent decision by security systems like Intrusion Detection Systems
for example, is compromised. This article proposes the use of open source software to increase the
capture rate of Linux based systems in high speed networks. The PF_RING module is introduced as a
variant to the legacy packet capture method and presents the theoretic basis upon which the module
was implemented.

KEYWORDS: High speed networks, Linux, packet capture, PF_RING module.
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INTRODUCCION

Hace aproximadamente dos décadas proveedores de servicio de Internet ofrecian acceso a velocidades
maximas en el orden de los MB/s. Actualmente este valor se ha incrementado en un factor de 100, con
conexiones entre uno a diez GB/s. Esto resulta en respuesta a la incesante demanda de ancho de banda
por sus usuarios. No solo la cantidad de contenido sino la cantidad de usuarios se ha incrementado
exponencialmente.

Cada vez mas la red de datos se integra en la vida del ser humano [1, 2], y cada vez mas la supervisién de
estos sistemas es mas importante. Pero los estudios en los sistemas de supervisién no van al mismo
ritmo que otras innovaciones que por naturaleza humana son mas interesantes. Actualmente los
métodos tradicionales de captura de paquetes para un posterior analisis se ven facilmente abrumados
con la cantidad de trafico que generan las redes Giga Ethernet. Esto conduce a la pérdida de paquetes
gue no pueden ser procesados por nodos sobrecargados y por tanto, compromete cualquier analisis o
decision subsecuente.

Existen soluciones a este problema, pero la mayoria son propietarias [3, 4] y requieren de dispositivos
especializados. Esto implica costos de adquisicidn y operacion significativamente elevados, y desde la
perspectiva cubana pueden surgir complicaciones econémico-politicas debido al embargo econdmico
estadounidense. Ademas, el uso de soluciones propietarias restringe el desarrollo futuro del sistema
ligdndolo a la solucién adquirida y en caso de que la proveedora de la solucién deje de funcionar se
pierde todo el soporte por el cual se pagé incrementando el riesgo de la inversion.

Debido a esto, este estudio se centra en el uso de herramientas libres, reduciendo hasta cero el costo de
adquisicidn. Vale sefialar que a pesar del ahorro econdmico, la soluciéon propuesta en este articulo
requiere de un periodo de aprendizaje y asimilacién mayor que en el caso de las soluciones propietarias.

El requisito de esta investigacion es proponer una alternativa de bajo costo para reducir la carga de
procesamiento que conlleva la tarea de captura sobre el sistema, haciendo que un equipo de propdsito
general pueda ser un punto de monitoreo de red eficiente en redes de alta velocidad. Por esta razon el
enfoque es sobre la captura de paquetes en redes de alta velocidad desde un sistema Linux.
Especificamente, el médulo PF_RING, creado y mantenido por Luca Deri y su equipo en ntop [5], cémo
este resulta en una mejora al método tradicional de captura de Linux (tcpdump).

CAPTURA DE PAQUETES CON PF_RING

De manera tradicional cuando un paquete llega a un sistema Linux es procesado por el controlador del
NIC (Network Interface Card) por el nucleo del sistema y si es destinado a dicho sistema comienza el
recorrido mostrado en la Figura 1 hasta llegar a la aplicacién de usuario que le pertenezca. En redes de
alta velocidad, donde el tréafico llega al orden de los GB/s, este proceso se convierte en un punto de
embotellamiento para las aplicaciones de anadlisis y seguridad de la red que deben procesar el paquete,
analizarlo y categorizarlo sin interferir en el funcionamiento de la red.
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Figura 1 Recorrido de un paquete de red por la suite de protocolos de Internet del sistema [6].

— Pila TCP/IP

Los estudios de Luca Deri y su equipo [7, 8, 9] han mostrado la ineficiencia de la captura de paquetes por
las herramientas tradicionales de cddigo abierto como tcpdump debido al recorrido del paquete a través
de la pila de protocolos TCP/IP. Por esto, han desarrollado un framework llamado PF_RING [10] de libre
distribucién que soluciona el problema del embotellamiento creando una pila circular de copia directa

de paquetes entre el nicleo del sistema y las aplicaciones a nivel de usuario.

La arquitectura de PF_RING que se muestra en la Figura 2 estd compuesta por los siguientes bloques:

e El médulo acelerado del nucleo que brinda la copia a bajo nivel de paquetes a la pila circular de

PF_RING.

e El API de PF_RING que brinda un soporte transparente para las aplicaciones en la capa de

usuario.

e (Opcional) Controladores especializados, compatibles con PF_RING que permiten agilizar aln
mas la captura de paquetes al copiar los paquetes del driver a PF_RING sin pasar por las

estructuras de datos del nucleo.
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Figura 2 Arquitectura del médulo PF_RING y su integracion al sistema [10].

PF_RING implementa un nuevo tipo de socket por el cual las aplicaciones en el entorno de usuario
pueden comunicarse con el mddulo del nucleo de PF_RING. Las aplicaciones pueden obtener lo que se
conoce como handles (gestor de interrupciones en espaiol) y realizar llamadas al interfaz de
programacion (APl) de PF_RING. Cualquier handle puede ser ligado a una interface de red fisica, o a una
cola de recepcidn (solo en adaptadores de red que soporten multi-cola), o a la interface virtual ‘any’ lo
cual acepta los paquetes entrantes/salientes en todas las interfaces del sistema.

Como se menciond anteriormente, los paquetes se leen de un anillo de memoria que se reserva en
creacion. Paquetes entrantes se copian por el mddulo del nucleo al anillo y leidas por las aplicaciones en
el espacio de usuario. No hay reservacién ni liberacién de espacio en memoria por cada paquete.
Cuando un paquete es leido, el espacio del anillo usado para el paquete recién leido sera usado para
acomodar nuevos paquetes. Esto implica que aplicaciones que desean mantener un registro de los
paquetes debe almacenar los paquetes leidos ya que PF_RING no los preserva.

PF_RING soporta tanto los métodos tradicionales de filtros de paquetes Berkley (BPF) [11], basados en
las librerias pcap (como tcpdump) y dos filtros adicionales (filtros tipo wildcard y tipo precise o preciso)
gue brindan un amplio rango de opciones para desarrolladores. Los filtros son evaluados por el médulo
PF_RING y por tanto en el nucleo del sistema. Algunos adaptadores modernos como aquellos basados
en la serie Intel 82599 o de Silicom Reditector NICs soportan filtros en el dispositivo que también son
soportados por PF_RING. Los filtros en PF_RING (excepto los filtros por dispositivos) pueden tener una
accion asociada, indicandole a PF_RING la accidn a tomar cuando ocurre una coincidencia. Las acciones
pueden ser de:
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e Pasar o no el paquete a la aplicacién en espacio de usuario.
e Dejar de procesar el filtro.
o Reflejar el paquete.

En PF_RING, reflejar un paquete es la habilidad de transmitir (sin modificacidn) el paquete que coincide
con el filtro hacia una interfaz de red. Toda la operacién de reflejar el paquete ocurre dentro del médulo
PF_RING y la unica solicitud hacia el espacio de usuario es la especificacion del filtro.

AGRUPAMIENTO Y BALANCEO DE CARGA

El framework de PF_RING puede agilizar ain mas las aplicaciones de captura y/o analisis de paquetes
gracias a la implementacion de dos mecanismos, agrupamiento (o clustering) y balanceo de carga (o
load balancing). Estos mecanismos permiten que aplicaciones procesen sélo una parte del flujo de
paquetes mientras que el resto sea direccionado hacia otros clusteres. Esto quiere decir que distintas
instancias de Snort [11] (por ejemplo) pueden ser asociadas a diferentes clusteres (mediante la funcién
API pfring_set_cluster) y juntas analizar todo el trafico. Los paquetes son distribuidos por los clisteres
de dos maneras, por flujo, que es la opcidn por defecto, o round-robin. La opcién de por flujo agrupa en
un cluster todo el trafico donde coincide el protocolo, IP (fuente y destino), y puerto (fuente y destino).
En caso de seleccionar la opcién de round-robin todas las aplicaciones reciben la misma cantidad de
paquetes. Por ejemplo, en la figura 3, si PF_RING crea su cluster por flujo, cada cluster (Claster 1, 2,..., n)
almacena un subconjunto légico de trafico de la red para ser analizado por una instancia de Snort.

e

Claster 1 Claster 2 Claster n

Figura 3 Mecanismo de clustering de PF_RING con Snort.

Por un lado, tenemos la opcidén de que preservar la légica de la comunicacion con el agrupamiento por
flujo y la aplicacidn recibird un subconjunto de todos los paquetes. Por el otro lado, si hay un flujo en
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particular que consume la mayor parte del ancho de banda, repartir esta carga equitativamente por
todas las instancias de Snort puede ser una mejor opcioén.

CONTROLADORES COMPATIBLES CON PF_RING

Como se menciond previamente, PF_RING puede funcionar sobre los controladores estdndar o con
controladores especializados (disponibles con la descarga de PF_RING). El mddulo del nucleo de
PF_RING no cambia, pero dependiendo del driver utilizado cambian algunas funcionalidades y el
rendimiento varia.

Los controladores compatibles con PF_RING pueden ser encontrados en la direccidn
PF_RING/driver/PF_RING-aware y son disefiados para mejorar la captura de paquetes al pasar
directamente los paquetes hacia el anillo de PF_RING sin pasar por los mecanismos estandar de gestién
de paquetes de Linux. Estos controladores permiten el uso del transparent_mode con opciones uno o
dos. Ademads del uso de controladores compatibles, es posible utilizar diferentes tipos de controladores
para incrementar ain mas la captura de paquetes.

La primera familia de controladores es TNAPI (o Threaded NAPI), que permite pasar de manera mas
eficiente los paquetes hacia el médulo PF_RING mediante hilos del nucleo activados directamente por el
TNAPI driver. Estos controladores estan disefiados para mejorar la captura, pero no son capaces de
transmitir paquetes (el camino de transmisién se deshabilita).

Para los casos donde se requiere de la maxima velocidad de captura con un 0% de utilizaciéon del
procesador para copiar los paquetes al huésped (mecanismo NAPI no es usado) es posible utilizar un
tipo de driver llamado DNA (Direct NIC Access). DNA permite leer directamente del interfaz de red
saltdndose simultdneamente el nucleo de Linux y el médulo PF_RING en modo de zero-copia. Con DNA,
tanto la recepcién como la transmisién son permitidas, pero como el nlcleo es saltado algunas
funcionalidades de PF_RING no estan disponibles, como el filtrado de paquetes (tanto, BPF como de
PF_RING).

A partir de PF_RING 6.0 se soporta una nueva familia de controladores, son los controladores
compatibles con PF_RING y con soporte ZC (zero-copia). Estos controladores son compatibles estandar
con soporte para la nueva libreria PF_RING ZC. Estos controladores pueden ser usados de forma
estandar en Linux, o en modo transparente, o en modo de salto del nuicleo por completo con la libreria
ZC.

En modo transparente, PF_RING puede operar con tres opciones. El modo por defecto es ‘0’, en esta
opcidn los paquetes son recibidos por el interfaz estdndar de Linux y hacen el recorrido tradicional
(Figura 1). En este modo no se utiliza el médulo nucleo de PF_RING, pero si dispone del API, permitiendo
funcionalidades como el agrupamiento y balanceo de carga para optimizar la captura. La opcién ‘1’
indica que los paquetes son copiados hacia el mddulo ndcleo de PF_RING (Figura 2) y también por la
ruta tradicional. Si el modo es ‘2’ entonces los paquetes solo son copiados al médulo PF_RING (tcpdump
no vera ningun trafico).

Si se abre una interfaz en modo zc (por ejemplo pfcount —i zc:eth1) la interfaz resulta indisponible para

la operacidn de redes normales ya que se pueden acceder de modo zero-copia (similar a su predecesor
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DNA). Una vez que la aplicacion utilizando el interfaz en zero-copia es cerrada entonces se resume el
funcionamiento estandar de la red. Una interfaz en modo ZC brinda el mismo rendimiento que DNA.

APLICACIONES DE PF_RING

Como se menciond previamente, PF_RING puede ser integrado con herramientas de analisis de trafico
como Snort, Bro [12], o Suricata [13]. Esto ha logrado potenciar significativamente la efectividad de
estas aplicaciones, sobre todo en redes de alta velocidad. Algunos resultados realizados por Metaflows
[14] utilizando Snort como un sistema de prevencion de intrusos (IPS) y el conjunto de reglas del equipo
de investigacion de vulnerabilidades (VRT) [15], se muestran en la figura 4. El eje x representa el
volumen de trafico en Mbit/s y el eje vertical representa el porcentaje de paquetes que son reenviados
(forwarded) por el sistema tras alunizarlos. El sistema utilizado como IPS era un Intel Core i7 con ocho
nucleos y cuatro gigabytes de memoria. Se observa que gracias al balanceo de carga con PF_RING, cada
nicleo es capaz de soportar aproximadamente 100 Mbit/s antes de presentar alguna pérdida de
paquetes. Esto en comparacion con la capacidad de 50 Mbit/s por un nucleo sin PF_RING.

% Packet Processed /Forwarded with Intel 17 3 Chz (S267 VRT rules
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Figura 4 Resultados obtenidos por [14] al utilizar PF_RING con Snort en una red de alta velocidad.

En las tablas 1 y 2 se muestran los resultados obtenidos al observar el rendimiento de una puerta de
enlace que cuenta con un procesador (CPU) Intel Core 2 Duo T7250 con cuatro Giga Bytes de memoriay
sin la utilizacidn de los controladores especializados de PF_RING. La funcién de este sistema era de servir
como de puerta de enlace (gateway) entre dos areas de red local (LAN), una cableada y otra
inalambrica. El experimento consiste en observar el incremento en el rendimiento de la puerta de
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enlace mientras captura el trafico bidireccional entre ambas LANs. De modo comparativo se utilizaron
cuatro herramientas de captura de trafico, tcpdump, Wireshark, pfcount, y snort (utilizando el conjunto
de reglas de VRT de diciembre del 2014 para snort). El trafico se transmitié a una velocidad sostenida de
1 Mb/s, repitiendo el proceso posteriormente a 15Mb/s (velocidad que previamente fue observada
como excesiva para herramientas de analisis con snort). Ademas se observd la diferencia entre el
rendimiento de la puerta de enlace al utilizar solamente uno de sus procesadores o ambos disponibles.

Tabla 1 Incremento del rendimiento utilizando un CPU en la puerta de enlace.

Velocidad de | Incremento en el rendimiento (desde reposo a modo captura) utilizando 1 CPU
transmision (Mbps) Tcepdump Wireshark Ppfcount snort
1 7% 12% <1% 48%
15 34% 42% 12% 84%

Tabla 2 Incremento del rendimiento utilizando dos CPU en la puerta de enlace.

Velocidad de | Incremento en el rendimiento (desde reposo a modo captura) utilizando 2 CPU
transmisién (Mbps) tepdump Wireshark Dpfcount snort
1 4% 7% <1% 30%
15 20% 25% 5% 67%

Se pueden observar por estos resultados que herramientas de andlisis como snort, experimentan una
mejora significativa en la eficacia, aun sin utilizar los controladores especializados de PF_RING.

INSTALACION DE PF_RING
PF_RING puede ser descargado directamente desde el sitio oficial (www.ntop.org) o por herramientas

de colaboracion como se explica en el sitio http://www.ntop.org/get-started/download. Al descargar
PF_RING se adquieren los siguientes componentes:

e SDK (Software Development Kit) para el espacio de usuario.

e Una versién ampliada de la libreria libpcap que de manera transparente utiliza PF_RING si esta
instalado y recae al funcionamiento normal en caso contrario.

e El mddulo del nucleo de PF_RING.

e Una base de datos de controladores compatibles con PF_RING para diferentes NIC de varios
distribuidores.

Al descomprimir el fichero en el directorio home/ se obtiene el directorio de PF_RING, y se puede
compilar de la siguiente manera

S cd ~/<directorio de pf_ring>

S make
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El mddulo del nucleo de PF_RING requiere que el modulo linux-kernel-headers esté instalado antes de
seguir. Si ya estan instalados se continua con:
S cd ~/<directorio de pf_ring>/kernel
S make
Ahora antes de poder utilizar la aplicacién de PF_RING hay que cargar el mdédulo del nucleo de esta
manera
# insmod ~/<directorio_de_pf_ring>/kernel/pf_ring.ko [transparent_mode=0]1|2]
[min_num_slots=x] [enable_tx_capture=1]|0] [enable_ip_defrag=1]|0] [quick_mode=1|0]
Aparte de transparent_mode, que ya se explicd previamente, las opciones anteriores son, en orden de
aparicién:
1. min_num_slots: Indica la cantidad de ranuras que tendra el anillo de PF_RING (valor por defecto
es 4096)

2. enable_tx_capture: Valor por defecto es ‘1’ el cual indica que se capturen los paquetes
entrantes y salientes del sistema. Un valor de ‘0’ indica que solo se capturen los paquetes
entrantes.

3. enable_ip_defrag: Por defecto toma el valor de ‘1’, el cual permite la desfragmentacién de
paquetes o ‘0’ para desactivarlo. Solo el trafico entrante es fragmentado.

4. quick_mode: Modo ‘1’ acelera la captura, pero limita a no mds que un socket PF_RING por
interfaz de red.

PF_RING también viene con varios ejemplos de aplicaciones que utilizan la libreria y pueden ser
encontrados en el directorio <ruta a pf_ring>/userland/examples.

CONCLUSIONES.

El uso de PF_RING puede potenciar de manera significativa muchas aplicaciones de red que por su
naturaleza requieren de un alto procesamiento. PF_RING hace que la captura de paquetes en Linux
pueda ser realizada de manera barata y robusta a un costo econémico menor que las soluciones
propietarias disponibles. El médulo PF_RING puede convertir a un equipo de propdsito general en un
sistema de captura y monitoreo eficiente y eficaz; es compatible con las tarjetas de red mas utilizadas en
el mercado.
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