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RESUMEN / ABSTRACT

Este articulo ofrece unmétodo para la elaboracién de protocolos de aplicacién de control dométicos,
aplicados a un caso de estudio, utilizando herramientas de software libre, PROMELA como su lenguaje
de definicion formal, y SPIN como su editor, verificador y validador, mediante la simulacion.
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This article provides a method for developing application protocols automation control, applied to a
case study, using free software tools, language PROMELA as its formal definition, and SPIN as its editor,
verifier and validator, by simulating
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INTRODUCCION

El desarrollo acelerado de la produccion de software ha hecho que la ingenieria de protocolos se
desarrolle considerablemente. Sin embargo, un gran tropiezo en dicho desarrollo es el desconocimiento
de la existencia de métodos de descripcidon formal y verificaciéon de protocolos de red, que ayudan a la
correccion, robustez y rendimiento al protocolo de comunicacién que se desea aplicar. Por otra parte,
en ocasiones, teniendo este conocimiento, se hace dificil asegurar estos aspectos, debido a que no se
cuenta con las herramientas automatizadas correspondientes a estos métodos ya que estan bajo
licencias privativas y se carece de un método adecuado que guie el flujo de trabajo para lograr los
objetivos deseados.

El objetivo de este articulo es presentar un método desarrollado por los autores, para la definicién y
verificacion formal de protocolos para aplicaciones de control domdtico. EIl método se apoya en
mecanismos de descripcion formal disponibles y herramientas de verificacion, validacién y simulacién
bajo licencia libre.

La definicion formal depende de la herramienta que se usard para la verificaciéon, ademds de la
validacién que se apoya con la simulacién. Cinderella SDL' es una herramienta de modelado visual para
el desarrollo de sistemas integrados de software, servicios de comunicaciones, protocolos, o cualquier
tipo de sistema basado en mensajes. Telelogic TAU % también es un paquete de herramientas para el
disefio y la implementacion en tiempo real de software. Por otra parte SPIN 3 que permite la verificacion
de software multi-hilo, es compatible con un lenguaje de alto nivel para especificar las descripciones de
los sistemas, llamado PROMELA. La herramienta SPIN comprueba la consistencia légica de una
especificacion e informa sobre los bloqueos, las condiciones de carrera (competencia), diferentes tipos
de lazos cerrados y suposiciones injustificadas sobre las velocidades relativas de los procesos.

Otros lenguajes de especificacion formal fueron analizados, entre ellos los mas destacados, ESTELLE y
SDL. Ambos fueron descartados para el desarrollo del método propuesto porque sus herramientas de
trabajo no son libres.

La verificaciéon formal de protocolos es el proceso de examinar las especificaciones formales en la
busqueda de posibles errores que puedan afectar la operacién del mismo. Estos métodos son usados
para garantizar la seguridad y la confiabilidad en el disefio de protocolos.

En la investigacion bibliografica para este articulo se revisaron los resultados de aplicar mecanismos
para la descripciéon formal, verificacion o simulacion de protocolos, donde mayoritariamente se
realizaron con herramientas bajo licencias privativas y no cuentan con un método que agrupe todos
estos mecanismos.

CASO DE ESTUDIO. PROTOCOLO LDPROT

LDPROT es un protocolo que trabaja en la capa de aplicacién del modelo de referencia TCP/IP, protocolo
propietario que funciona en la red de la Universidad de Pinar del Rio. Estad destinado a las aplicaciones
de control y monitorizacion centralizada, en configuraciéon punto-multipunto (donde en este caso el
Controlador es el extremo centralizado “punto” y los Agentes en el extremo “multipunto”).
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Se confecciond para ser un protocolo punto a punto aunque su paradigma cliente-servidor posibilita que
el servidor realice multidifusién o punto-multipunto. Es un protocolo orientado a conexién. Este
protocolo es simple; de parada y espera que tiene un tamafio fijo de carga util y estd disefiado para la
recuperacion ante fallas.

Este protocolo se disefidé con el método propuesto en este articulo y serd usado como caso de estudio
durante el desarrollo de la explicacién del método para una mayor comprension del mismo.

METODO PROPUESTO

El disefio y estudio de protocolos de comunicacién comprende varias etapas, entre las que se
encuentran requisitos de usuario, su anadlisis cuantitativo y cualitativo, su realizacion practica y
documentacién. El primer aspecto, la definicién del protocolo, es de suma importancia, ya que es el
punto de partida de un largo proceso el cual se describe en la Figura 1.

Requerimientos de Usuario

\ 4

Requisitos de la Especificacion Formal

]
Modelacion

Definicion Formal

\ 4
Verificacion/Validacion

Figura 1. Método de desarrollo.

REQUERIMIENTOS DE USUARIO

Los requerimientos del protocolo deseado se conforman con el conjunto de necesidades que establece
la comunicacion, se describen con un lenguaje natural. Desde 1979, Hoffmann le confiere gran
importancia a esta parte, aunque no deja de introducir ambigliedades propias del leguaje humano, con
el consiguiente riesgo de interpretaciones distintas por parte de las personas encargadas de
implementar el protocolo. Diversos autores han definido métodos formales para la definicion de
protocolos, para el estudio de sus caracteristicas y basados en los siguientes aspectos:
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¢ Nivel del modelo de referencia en el cual trabajara.
¢ Forma de delimitacion de unidad de datos (trama, paquete, celda, etc.)
¢ Si debe tener capacidad de multidifusidn, broadcast o solamente punto a punto.

¢ Si va a tener direccionado para encaminamiento final o multiplexacion correspondientes al nivel del
modelo de referencia en el cual trabaja.

¢ Si va a tener orientacién a conexién o no, o ambas posibilidades.

e Para participar en conmutacion, repeticidén o punto a punto.

¢ Si tiene direccionado, su alcance y procesamiento para accesar la entidad final.
¢ Longitud de la carga util. Si sera fija o variable.

¢ Si tendrd deteccion y correccidon de errores, y si se aplicardn mecanismos de repeticion automatica
sobre la base de confirmaciones y almacenamiento en ventanas deslizantes.

¢ Si se aplicardn mecanismos de control de errores hacia delante FEC.
¢ Siva a tener control de flujo o de congestidn.

¢ Capacidad de recuperacidn frente a fallas.

Este paso ayuda a identificar las necesidades del protocolo a disefiar, como se explica en el protocolo
LDPROT, donde se refiere, que haciendo uso de la red universitaria instaurada, funciona en la capa de
aplicacién del modelo de referencia TCP/IP.

El protocolo LDPROT destinado para aplicaciones de control y monitorizacién centralizada, aspecto que
conlleva a definir otro requisito de usuario, funcionara bajo el paradigma cliente-servidor, posibilitando
que el servidor realice multidifusién o punto-multipunto.

La necesidad de tener un mecanismo de control de errores en el protocolo, ayuda definir que la
estructura de los datos en el protocolo, ademas de ser fija, tendra dos campos de control, secuencia y el
chequeo, como se muestra en la figura 2.

<Inicio i\d_l’ﬂanagelj‘ Id_Agente Secuencia| CR | Datos Chequea Fin>

8 bits 8 8 8 g nx8 8 8
Figura 2. Unidad de datos del protocolo LDPROT

En este protocolo es necesario saber el estado de los agentes domoticos, para que la aplicacion
controladora pueda actualizar los estados y asi poder enviar érdenes, este requisito hace definir que el
protocolo sea simple y de parada y espera.
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REQUISITOS DE LA ESPECIFICACION FORMAL

Se realiza un andlisis de los requerimientos de usuarios para hacer una transformacidon a los requisitos
necesarios de la herramienta de modelacidn, paso importante para lograr una correcta interpretacién y
por consiguiente una modelacién lo mas exacta posible a lo deseado.

Tomando como andlisis la carta de mensajes del protocolo LDPROT como se muestra en la figura 3 y
teniendo como referencia la informacién obtenida de los requerimientos de usuario (paso anterior), en
este paso sin llegar a especificar los detalles de modelacion (paso posterior), se define con sé que
modelé teniendo en cuenta las caracteristicas del protocolo.

Conirolado- Agente Controlador Agente

Figura 3. Carta de mensajes en el funcionamiento del protocolo LDPROT.

Los requerimientos de usuario reflejan que el protocolo LDPROT necesita ser un protocolo de parada y
espera, donde cada espera estara determinada por las respuestas que son enviadas de ambos extremos
de la comunicacion.

Este paso ayuda a definir que el protocolo LDPROT es necesario modelarse con maquina de estado
finitos, por lo expuesto en el parrafo anterior.

MODELACION

En esta etapa se lleva todo el andlisis realizado en las etapas anteriores a un modelo usando la
tecnologia adecuada segun las caracteristicas del protocolo. La modelacién constituye un paso
importante en el desarrollo del protocolo, siendo el primer paso de abstraccion de los requerimientos
de usuario deseados para ser llevados al andlisis con herramientas de cdmputo. Se puede realizar con
maquina de estado finito o con redes de Petri.
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Continuando el desarrollo del método sobre el protocolo LDPROT, en la figura 4 se muestra su
modelacién en una maquina de estado finito. Los estados SO hasta S8 son los estados necesarios para
analizar la informacion recibida, con la estructura como se muestra en la figura 1, que se definié en el
primer paso del método aplicado a este protocolo.

La modelacion obtenida en esta etapa es consecuente con los requerimientos de usuarios capturados al
principio del método, por lo que resta pasar a la siguiente etapa del método donde se realiza la
definicidon formal.

Trama Descartada

Patrén #*00111 1(|0/,>

f‘owtrolado
NO permitido -~

Patron ( ) Trama Descartada
#°00111100°

Controlador Agente NO Valido

Secuencia

(£ antenior+2) permitido Trama Descartada
Alarma C ‘ :: >~'/

@

cuencia (anterior + 2)
@ Chequeo NO Valido

Trama Descartada,

CR Alarma de errores

DATOD

) Patrén # "00111110°
Chequeo \./ahdo

\’ @ DATO VALIDO, CR VALIDO
x_/

Figura 4. Maquina de estados finitos del protocolo LDPROT

DEFINICION FORMAL

Esta etapa es cuando comienza a cambiar el lenguaje utilizado, pasando del lenguaje natural a un
lenguaje de mdaquina. PROMELA es un lenguaje que permite escribir en cédigo el resultado de la etapa
de modelacién utilizando también SPIN como editor.

PROMELA es una extensién de un lenguaje llamado ARGOS, que fue desarrollado en 1983 para la
validacién de protocolos. La validacion de programas estd definida directamente en términos de tres
tipos de objetos en especifico y estos son:
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® Procesos.
¢ Canales de mensajes.
* Variables de estados.

Todos los procesos se definen como objetos globales, los cuales pueden contener variables y/o canales
de comunicacidn, que representan datos que pueden ser locales o globales a un proceso. Las variables
en PROMELA son usadas para almacenar, ya sea informacion global acerca del sistema como un todo, o
como informacidn que es local para un proceso en especifico, dependiendo de dénde se haya localizada
la declaracién de la variable.

La figura 4 muestra el cédigo escrito en PROMELA visualizado con SPIN, herramienta que en este paso
del método se usa como editor.

Usando PROMELA, los datos que se necesitan enviar en la comunicacién, como se refiere en la figura 2
se convierten en variables, la maquina de estado finito generada en el paso anterior, se convierte en un
proctype, nombre que recibe el segmento de cddigo donde se ejecutan todas las acciones deseadas, y se
conforman los chan, término utilizado, para simular el canal de comunicacidn, entre los extremos de la
comunicacion.

G Aoplications Places System [+ 10) @B ) - fiejan9, 617AM @ ann ()

2 €0 protocok-vi.pml
Sps Version 6.1.0 — 2 May 2011 :: 15pin Versien 10,4 — 24 Octoter 2011

PEstructura del bufler del contrelador®/
Byte cincio;
byte cid_manager;
byte cid_agerte;
byte csacuencia;
byte ccr;
$hort conta
Byte cchegueo;
byte cfi

H A B N -

i*Estructura ded buffer del agente*/
byte ainicio = 22;

byte aid_maneger = 33

byte aid_agerte = 44;

Byte asecuencia =1,

byte ecr;

short adaty

byte achegueo = 66;

byte afin = 11;

chan sencer = [8] of (byratrte hte hte short byte hte )
chan receiver = (8] of {byle byte byte bytebyte short byte byte);
/" Controlador™/

proctype controtador () {

» [Update Manager)

Figura 5. Editor SPIN para c6digo PROMELA

SPIN como editor cédigo PROMELA, tiene la capacidad de graficar la maquina de estado finito como se
muestra en la parte derecha de la figura 5, generado con el cédigo que se escribe en la parte izquierda
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de dicha figura, permitiendo realizar una comprobacién con la maquina de estado finito definida en el
paso anterior.

Verificacion/Validacion

Al finalizar la especificacién formal queda listo para la Verificacién y Validacién.
El método descrito debe permitir:
¢ Escribir especificaciones sin ambigiliedad, claras, precisas y concisas.
¢ Analizar y corregir en su plenitud una especificacion.
e Determinar si un disefio cumple con determinada especificacion.
e Utilizar herramientas para crear, mantener, analizar y simular especificaciones.

Para validar y verificar el disefio realizado del protocolo es preciso llevar los requisitos de la
especificacion formal a un lenguaje que sea capaz de entender la computadora, siendo capaz asi de
lograr el proceso de verificacion y simulacidon automatica del protocolo.

Con la validacidn se persiguen varios objetivos:
¢ Correccidn: la garantia de mostrar los comportamientos previstos en cualquier situacion especifica.
* Robustez: la propiedad de ser capaz de trabajar correctamente en condiciones anormales.

¢ Rendimiento: La capacidad de lograr el ancho de banda disponible en el medio fisico.

Con la realizacion de la verificacion y validacion se persigue:
¢ Reducir la complejidad.
e Eliminar la ambigtiedad.

* Preparar protocolo estructurado.

Haciendo uso de SPIN en este paso del método, se pone a prueba el cédigo modelado en el paso
anterior, que refleja de manera mas abstracta la maquina de estado finito que se obtuvo en el paso de
modelacién.

SPIN permite visualizar todo el proceso de simulacién, observando el cambio de variables, el flujo de
intercambio de datos entre los extremos, durante la simulacién, ademas calcula la carga de célculo que
recibe el procesador con la maquina de estado finito definida, como se muestra en la figura 6.En la parte
superior de la ventana se muestran las distintas opciones que tiene esta herramienta, entre ellas est3, la
cantidad de iteraciones en que se desea realizar la simulacidn, la velocidad de dicha simulacion, si se
desea hacerla guiada o automatica, en la parte central, se muestra el cédigo donde se ve resaltado la
seccién que corresponde en cada paso, cuando se marca en la seccion inferior central, asi, como en la
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parte central derecha, se muestra el intercambio de mensajes por los extremos de la comunicacién
simulada, y por ultimo, al extremo izquierdo inferior, se va mostrando el cambio de valores de las
variables que intervienen en la simulacion.

4 5 Plces System [ 1)@ - ¢ @ flepn2d 625AM Qo
000 Tesisxxxpml
Sph Viersion 6.1.0 - 2 May 2011 32 (5pin Version 1,05 - 24 Octeber 2211

Background Conwnand execuled:
* 1aN00M, WIT See; . 2 P =5 -A -V -N1ZS -1 -0 -M -UTUIUD Tesseepmt
Wteractive (for eseliton of 3l rowdeleninesm )
- Cuided, with tra: [Tesiooo pel il browse MSCestunt
—
0
wital stops skippod: MSC e boct width (20
macimum ember of staps:
¥ Track Data Vialues (this can be slow) ) Save i mseps

chan sender =[B] of { byte, byte byte e byke byte bas byte }:
chan  ‘eceiver-[6] of { byte, byte byte iyt byte bite bite byte )

proctype conkrolador {}
{

byte inijd_contid_agn_sec, n_cr, data,n_ck |
byte ini1id_contiid_ag',n_sect, n_cri
mintn_secel;
intn_sec1;"/

22,

Figura 6. Simulacion del Protocolo LDPROT mediante SPIN.
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CONCLUSIONES

Estd demostrado que la modelacion y verificacién formal de protocolos es eficiente para poner a punto
los protocolos de comunicacién. El método que se ha demostrado en este articulo, constituye una
herramienta idénea de trabajo en la ingenieria de protocolos, debido a que brinda una linea organizada,
incorporando los eficientes métodos de definicion, modelacién y simulacién como pasos finales del
método.

A partir de los requerimientos demandados al protocolo, se estudian las vias de su modelacidn,
teniendo en cuenta los requisitos de especificacion formal, se determina la tecnologia de modelacién
adecuada, posteriormente, se realiza la definicidn formal a partir del lenguaje PROMELA, asi como su
verificacion con la herramienta SPIN.

PROMELA y SPIN son las herramientas sugeridas y utilizadas en este método, siendo una solucién
factible para el desarrollo de la ingenieria de protocolos, puesto que estan libres de licencias y
consorcios privatizados, donde sus herramientas no dejan de ser eficientes y poderosas, pero
incapacitan la posibilidad de que el sector académico y en desarrollo con bajo presupuesto, pueda
desarrollar sus ideas.
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