TELEMATICA

REVISTA DIGITAL de las Tecnologias

de la Informaciéon y las Telecomunicaciones N VU e s

Revista Telematica. Vol. No. 23, 2024, p.147- 154

‘ )
.

ISSN 1729-3804

DISENO DE UN SISTEMA DE SUPERVISION Y CONTROL PARA UN SALON DE
REUNIONES

Enier Gonzalez Ibarra?, Karla Rueda Olivero?, Arturo Alejandro Pérez Benitez?,
Ing. Niurka Monteavaro Garcia® Dr. Pablo Montejo Valdés®

1.2.3.4 5Facultad de Ingenieria en Telecomunicaciones y Electronica, Universidad Tecnoldgica de La Habana “José
Antonio Echeverria” (CUJAE), Calle 114 No 11901 entre 119 y 127, Marianao, La Habana, Cuba.
le-mail: eniergo@tele.cujae.edu.cu
2e-mail: karlaru@tele.cujae.edu.cu
3e-mail: arturoape@tele.cujae.edu.cu
4e-mail:_niurka@cime.cujae.edu.cu
5e-mail: pablo.montejo@tele.cujae.edu.cu

RESUMEN

El salon de reuniones del rectorado de la Universidad Tecnoldgica de la Habana “José Antonio Echeverria” (CUJAE)
no posee un control automatizado o supervisado de su operacion. Para resolver este problema se disefia un sistema de
supervision y control extensible basado en una aplicacion web, como parte del cual se disefian sistemas de control
para las luminarias del local y la cerradura de la puerta. Para elaborar estos sistemas de control se utilizan dos placas
ESPDuino con microcontroladores ESP8266 para controlar los dispositivos del salon, las cuales se comunican con el
servidor donde se aloja la aplicacion web utilizando el protocolo WebSocket. En la aplicacion web se implementa un
sistema de control directo para las luminarias del salon. Se modifica la cerradura convencional presente en el salon
para usarla adicionalmente como cerradura electronica y se disefia un sistema de identificacion por RFID para
controlar la entrada al salon. Todos los cambios registrados en las luces o la cerradura del local se almacenan en una
base de datos en el servidor. Gracias al disefio del sistema de supervision y control, se hace facil afiadir nuevas
funciones como controlar el ordenador del salon y monitorizar todos los dispositivos conectados.

PALABRAS CLAVES: Supervision, aplicacion web, ESP8266, control de luces, RFID.

DESIGN OF A SUPERVISION AND CONTROL SYSTEM FOR A MEETING ROOM
ABSTRACT

The meeting room of the rector's office of the Universidad Tecnologica de la Habana “José Antonio Echeverria”
(CUJAE) does not have an automated or supervised control of its operation. To solve this problem, an extensible
supervision and control system is designed based on a web application, as part of which control systems are designed
for the room's lighting fixtures and the door lock. To elaborate these control systems, two ESPDuino boards with
ESP8266 microcontrollers are used to control the room devices, which communicate with the server where the web
application is hosted using the WebSocket protocol. The web application implements a direct control system for the
room's lighting fixtures. The conventional lock present in the salon is modified to be used additionally as an electronic
lock and an RFID identification system is designed to control the entrance to the salon. All changes to the lights or
the room lock are stored in a database on the server. Thanks to the design of the monitoring and control system, it
becomes easy to add new functions such as controlling the salon computer and monitoring all connected devices.

KEY WORDS: Supervision, web application, ESP8266, lights control, RFID.

1. INTRODUCCION

Un salon de reuniones debe contar con determinados dispositivos para la realizacion de sus funciones. En la actualidad
se hace casi imprescindible la presencia de un ordenador y una pantalla o espacio de proyeccion que permita el uso
de presentaciones electronicas y el desarrollo de videoconferencias. Para el desarrollo de las actividades de una
institucion, su direccion debe acometer las tarcas necesarias para gestionar el funcionamiento de todos sus
departamentos y la relacion de la institucion con entidades externas. Con el objetivo de que estas reuniones resulten
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mas provechosas y eficientes, resulta conveniente la optimizacion de las condiciones de la reunion, como garantizar
la iluminacion adecuada, facil acceso a la informacion y el control del acceso al salon por parte de los asistentes. La
CUIJAE no es distinta en este sentido, por lo que se deben realizar reuniones periodicas entre diversos integrantes de
la rectoria de la universidad, sus facultades, y agentes externos.

Se toma como objeto de estudio al salon de reuniones del rectorado de la Universidad Tecnoldgica de La Habana
(CUJAE), debido a que es un ejemplo de un local que aloja reuniones frecuentemente y se encuentra en proceso de
mejoramiento. El principal problema detectado en este salon es que el acceso al salon y el control de sus dispositivos
no es automatizado o supervisado, por lo que su manejo es ineficiente y no existe un registro historico de su operacion.

Los sistemas de supervision y control se utilizan tanto en la industria como fuera de ella. Un ejemplo de su uso en
ambientes no industriales es presentado por Masha Khorram en enero de 2020, cuando se disefia un algoritmo que
controla luces, aires acondicionados y un lavavajillas para reducir el consumo y que se implementa en el
funcionamiento de un edificio real [1]. Otro ejemplo es el de Benriwati Maharmi en junio de 2019, que disefié un
sistema para el ahorro de energia basado en el control automatico de luces mediante el empleo de un microcontrolador
de la familia Arduino [2]. También se puede citar un prototipo de aplicacion web que controla las luces, puertas y
ventilacion de un hogar inteligente utilizando una Raspberry Pi, el cual fue desarrollado por Bagus Eryawan en octubre
de 2019 y que permitié controlar a distancia y via Internet las funciones de un hogar [3]. Siti Aisyah en septiembre de
2022 disefié un sistema de bloqueo basado en RFID para una cerradura ubicada en un hogar o puesto de trabajo, con
la posibilidad de usar una tarjeta RFID pasiva como remplazo para una llave tradicional [4]. Ramses Wanto Tambunan
en octubre de 2022 desarrolla este mismo concepto, pero se afiade la posibilidad de usar una huella dactilar o un codigo
de acceso [5].

Se encontrd informacion sobre la implementacion de sistemas de supervision y control para luces y cerraduras en
ambientes residenciales y de oficina. Sin embargo, no se detect6 la implementaciéon de los mismos en un salén de
reuniones, el mantenimiento de una base de datos historica del funcionamiento del sistema o el disefio de un sistema
facilmente extensible.

El objetivo de este articulo es presentar el disefio de un sistema de supervision y control automatizado para el salén
de reuniones del rectorado de la CUJAE, que permita controlar las luminarias y la cerradura del salon para asi facilitar
el uso del local. Este disefio debe ser lo mas sencillo y extensible posible, para facilitar su implementacion, el
desarrollo de nuevas funciones y la generalizacion del sistema a otros locales.

2. DISENO DE UN SISTEMA PARA LA SUPERVISION Y EL CONTROL DEL LOCAL

En laFig. 1 se ilustra la distribucion del salon del rectorado. La entrada al salon se muestra en amarillo, la pizarra para
proyecciones en verde, las luminarias del primer conjunto en naranja, las del segundo en azul y las del tercero en rojo.

Figura 1: Disposicion de las luminarias del salén de reuniones del rectorado de la CUJAE.

Se escogio al ESPDuino, basado en el microcontrolador ESP8266, como placa de control principal por ser una
solucién de bajo coste que ofrece todas las funciones necesarias para el proyecto. A diferencia de otras plataformas
como Arduino Uno, el ESP8266 incluye conectividad Wi-Fi sin necesitar el uso de médulos externos, por lo que
disminuye el coste y la complejidad del sistema. Por otro lado, si bien una computadora de placa Unica como la
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Raspberry Pi podria ejecutar las tareas de control e incluso alojar un servidor web, el uso que se le daria en este
proyecto no justificaria su coste.

Son necesarias dos placas ESPDuino: la primera para controlar las luminarias del salon y la segunda para controlar la
cerradura. Cada ESPDuino utiliza un microcontrolador ESP8266 [6], el cual se programé usando el Framework de
Arduino para ESP8266, la biblioteca ArduinoJson y la biblioteca WebSocketsClient. Se necesita una base de datos
para mantener un registro de la operacion del salén, y un servidor web es imprescindible para alojar la aplicacién que
permite interactuar con el sistema. Para ampliar las funciones del sistema de automatizacion implementado, el servidor
debe ser extensible.

Por limitaciones de espacio de almacenamiento, las placas ESPDuino son incapaces de alojar una base de datos
histérica de la operacién del salon o un servidor web facilmente extensible, por lo que ambos se alojaran en un
ordenador externo. El servidor web se desarrollé en el lenguaje de programacién Go, debido a sus ventajas especificas
para la creacion de servicios de red de alto rendimiento. La principal fortaleza de Go en este contexto es su modelo
de concurrencia basado en hilos de ejecucion extremadamente ligeros [7]. Dado que cada microcontrolador mantiene
una conexion persistente con el servidor, este Gltimo debe ser capaz de gestionar multiples conexiones simultaneas de
manera eficiente. EI modelo de Go esta disefiado para esta tarea, permitiendo que el sistema pueda utilizar multiples
microcontroladores sin degradar el rendimiento. Ademas, Go compila el proyecto en un Unico archivo binario sin
dependencias externas, lo que simplifica el despliegue y el mantenimiento del servidor.

La Fig. 2 muestra la interfaz gréfica de usuario para el control del estado de encendido y apagado de las luces. En este
caso, las luces traseras y laterales (correspondientes al primer y tercer grupo definidos en la Fig. 1) se encuentran
encendidas. Las luces centrales (correspondientes al segundo grupo) se encuentran apagadas.

Salén de reuniones: Luces

o Luces fraseras

Luces cenftrales

o Luces laterales

Figura 2: Interfaz grafica de usuario de la aplicacion web.

Para la comunicacion entre los microcontroladores y el servidor se seleccion6 el protocolo WebSocket. Esta eleccion
se fundamenta en la necesidad de una comunicacion bidireccional y en tiempo real. En este protocolo, se establece
una comunicacion full-duplex mediante una Unica conexion TCP que se mantiene abierta hasta concluir la
comunicacion [8], [9]. Los protocolos TCP e IP permiten entregar la informacion al destino especificado y garantiza
la integridad y el orden de la informacidn recibida [10], [11].

Una vez se ha completado la conexion WebSocket entre el servidor y el ESPDuino, la comunicacidn se establece en
dos etapas. En ambas la informacién se transmite del servidor al microcontrolador y viceversa mediante el intercambio
de cadenas de texto en formato JSON que contienen la informacion deseada. Ambas etapas se representan mediante
la Fig. 3.
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La primera etapa ocurre justo después de completar la conexion WebSocket, y consiste en proporcionar al servidor la
informacién de todos los periféricos que estan conectados al microcontrolador. Hasta el momento, los periféricos son
las luminarias y la cerradura. Este disefio posibilita que un Gnico servidor controle distintos microcontroladores a los
que se conectan diferentes periféricos, y permite actualizar la informacion de los periféricos que maneja cada
microcontrolador cuando se establece cualquier conexion. Cuando se detecta una nueva configuracién de periféricos
se actualiza un registro histérico de los cambios del local en una base de datos manejada desde el servidor.

La segunda etapa comienza una vez que se ha acordado la estructura del sistema asociado a un microcontrolador y se
mantiene mientras el microcontrolador esté conectado al servidor. En esta etapa, el servidor enviarda un mensaje al
microcontrolador cada vez que se produzca un cambio en la interfaz grafica de usuario y el microcontrolador
respondera con un mensaje que contenga el estado actual de todos sus periféricos. De producirse un cambio no
solicitado en el estado de alguno de los periféricos, el microcontrolador enviara un mensaje con informacién de este
cambio al servidor. Después de recibir cada mensaje perteneciente a la segunda etapa se actualiza el registro histérico
de los cambios del local en la base de datos manejada desde el servidor.

Se utiliza el software libre SQLite como gestor de la base de datos. Esta es una solucidn simple y ligera que permite
mantener una base de datos de arquitectura sencilla que no manejara grandes flujos de informacion [12]. A diferencia
de sistemas de gestion de bases de datos cliente-servidor como MySQL o PostgreSQL, SQLite no requiere la
instalacion y administracion de un proceso de servidor independiente. La base de datos se almacena en un Unico
archivo, lo que facilita su manejo y portabilidad. Esto es importante porque permite implementar una base de datos
sin utilizar un servidor externo al desarrollado para implementar el sistema de control y brinda mayor flexibilidad al

sistema.

Se envia una cadena de texto en
formato JSON con la configuracion
de los periféricos conectados

;La configuracion de los
periféricos es igual a la altima
configuracion almacenada?

Se registra la configuracion de los
periféricos conectados en la base de
datos

. El servidor envia una cadena de texto
:Se detectaron cambios en la

interf ifica d - en formato JSON con la informacion
interfaz grafica de usuario?

del cambio solicitado

¥

El microcontrolador efectia el
cambio solicitado

d

El microcontrolador envia al servidor
una cadena de texto en formato
JSON con la informacion del estado
actual de los periféricos conectados

¥

Se registra el estado actual de los
periféricos conectados en la base de
datos

Se detectaron cambios no

solicitados en el estado de los
periféricos?

Figura 3: Representacién del sistema de supervision y control disefiado.
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3. DISENO DE UN SISTEMA DE CONTROL PARA LAS LUMINARIAS

Cada luminaria del salon del rectorado necesita 0.2 Amms @ 110 Vs para funcionar. El salén posee 11 luminarias
distribuidas en tres conjuntos. De los conjuntos de luminarias con que cuenta el salon, el de mayor consumo es el
segundo, que posee 6 luminarias. Para alimentarlo sera necesario entregar 1.2 Aps.

Se disefid un circuito de control capaz de entregar 2.5 A a 110 Vs y que permitird encender o apagar uno de los
conjuntos de luminarias de forma segura a partir de una sefial del microcontrolador. Se decidi6 construir 3 circuitos
de control idénticos, cada uno de los cuales manejara un conjunto de luminarias. El esquema circuital para estos
circuitos de control se muestra en la Fig. 4.
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Figura 4: Esquema circuital para el control de las luces.

Cuando el terminal conectado al microcontrolador recibe una sefial en 0 no existe circulacion de corriente entre los
terminales 4 y 6 del optoacoplador y por tanto no se establece corriente entre los terminales principales del TRIAC,
por lo que el conjunto de luminarias se mantiene apagado. Cuando el terminal conectado al microcontrolador recibe
una sefial en 1 se permite la circulacion de corriente entre los terminales 4 y 6 del optoacoplador y por tanto circula
corriente entre los terminales principales del TRIAC, por lo que el conjunto de luminarias se mantiene encendido.

4. DISENO DE UN SISTEMA DE CONTROL PARA LA CERRADURA DE LA ENTRADA

Actualmente, el salon de reuniones posee una cerradura mecanica manual. Esto no permite personalizar el acceso al
local mas alla de cambiar el control de las llaves, y no permite mantener un registro del acceso al local.

Diseiio del circuito de control para la cerradura

Se disefio una cerradura electronica capaz de otorgar acceso a usuarios autorizados temporal o permanentemente,
similar a la desarrollada por Umar Karaye en julio de 2023 [13]. El acceso al local es registrado temporalmente en el
propio microcontrolador de la cerradura y permanentemente en la base de datos alojada en el servidor.

La cerradura electronica disefiada consiste en la modificacion de una cerradura convencional a la cual se le incorpord
un doble bobinado y algunos cambios mecanicos, que permiten conceder acceso al salon mediante una tarjeta RFID
pasiva sin comprometer la apertura mediante una llave tradicional. Para establecer la comunicacion entre la cerradura
y la llave RFID se utilizaron tarjetas RFID y un lector RFID RC522. Las tarjetas RFID son dispositivos que contienen
informacion almacenada dentro de un chip, y ademas poseen una antena para establecer comunicacion con el lector.
Cuando la tarjeta recibe una sefial con la frecuencia adecuada por la antena, se origina un voltaje por radiofrecuencia
que se rectifica en corriente continua, necesaria para alimentar el resto del circuito contenido en la etiqueta, la cual
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transmite la informacion que contiene al lector RFID [14], [15]. En nuestro sistema es empleada una etiqueta pasiva
RFID cargada con una identificacion asociada al usuario.

El lector RFID RC522 es un moédulo altamente disponible por su amplia utilizacién y soporte, con una frecuencia de
operacion de 13.56 MHz, estandar para la mayoria de las tarjetas RFID [14]. El rango de lectura del médulo es de
hasta 5 cm, por lo que se requiere una comunicacioén cercana con la tarjeta, para evitar cualquier activacion de la
cerradura desde una distancia mayor [15]. Tras procesar la informacion obtenida de la tarjeta RFID, si se confirma
que el usuario estd autorizado a abrir la cerradura, el microcontrolador enviara una sefial en 1 al terminal 1 del
optoacoplador, lo que permitira alimentar al par de bobinados. Una vez energizadas las bobinas, se genera un campo
magnético que atrae al pestillo o palanca, abriendo asi la cerradura. El esquema circuital para el acoplador y una fuente
de alimentacion lineal de 12 V DC se muestra en la Fig. 5. La intensidad de corriente que circula por las bobinas es
de 70 mA. Esta intensidad de corriente es menor que 1 A, por lo que puede emplearse un regulador de voltaje 7812
para suministrar la corriente necesaria. El optoacoplador utilizado aisla la corriente que entrega el microcontrolador
de la que consume el resto del circuito.
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Figura 5: Esquema circuital de la fuente de alimentacion y el acoplador de la cerradura.

5. CONCLUSIONES

Se disefi6 un sistema de supervision y control para el salon de reuniones del rectorado de la Universidad Tecnoldgica
de La Habana, cuya implementacion permitira un mejor control de las funciones del local, inicialmente el control de
las luminarias y de la cerradura principal. El control de las luminarias mediante una aplicacion web permitira
controlarlas a distancia, lo que facilitara su encendido y apagado cuando sea necesario. El control de la cerradura
mediante RFID permitira un registro real de las entradas al salon, y mayor flexibilidad para distribuir credenciales de
acceso como sea necesario.

Aunque solo se ha disefiado la implementacion de estas dos funciones para el sistema de control, su disefio lo hace
facilmente extensible para realizar otras funciones, como controlar la computadora del salon o monitorizar
directamente el consumo energético y cada variable del estado de los dispositivos conectados. El siguiente paso en
este proyecto sera disefiar e implementar estas funciones.
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