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RESUMEN 

 

El salón de reuniones del rectorado de la Universidad Tecnológica de la Habana “José Antonio Echeverría” (CUJAE) 

no posee un control automatizado o supervisado de su operación. Para resolver este problema se diseña un sistema de 

supervisión y control extensible basado en una aplicación web, como parte del cual se diseñan sistemas de control 

para las luminarias del local y la cerradura de la puerta. Para elaborar estos sistemas de control se utilizan dos placas 

ESPDuino con microcontroladores ESP8266 para controlar los dispositivos del salón, las cuales se comunican con el 

servidor donde se aloja la aplicación web utilizando el protocolo WebSocket. En la aplicación web se implementa un 

sistema de control directo para las luminarias del salón. Se modifica la cerradura convencional presente en el salón 

para usarla adicionalmente como cerradura electrónica y se diseña un sistema de identificación por RFID para 

controlar la entrada al salón. Todos los cambios registrados en las luces o la cerradura del local se almacenan en una 

base de datos en el servidor. Gracias al diseño del sistema de supervisión y control, se hace fácil añadir nuevas 

funciones como controlar el ordenador del salón y monitorizar todos los dispositivos conectados. 

 

PALABRAS CLAVES: Supervisión, aplicación web, ESP8266, control de luces, RFID. 
 

DESIGN OF A SUPERVISION AND CONTROL SYSTEM FOR A MEETING ROOM 
 

ABSTRACT 

 

The meeting room of the rector's office of the Universidad Tecnológica de la Habana “José Antonio Echeverría” 

(CUJAE) does not have an automated or supervised control of its operation. To solve this problem, an extensible 

supervision and control system is designed based on a web application, as part of which control systems are designed 

for the room's lighting fixtures and the door lock. To elaborate these control systems, two ESPDuino boards with 

ESP8266 microcontrollers are used to control the room devices, which communicate with the server where the web 

application is hosted using the WebSocket protocol. The web application implements a direct control system for the 

room's lighting fixtures. The conventional lock present in the salon is modified to be used additionally as an electronic 

lock and an RFID identification system is designed to control the entrance to the salon. All changes to the lights or 

the room lock are stored in a database on the server. Thanks to the design of the monitoring and control system, it 

becomes easy to add new functions such as controlling the salon computer and monitoring all connected devices. 

 

KEY WORDS: Supervision, web application, ESP8266, lights control, RFID. 
 

 

1. INTRODUCCIÓN 
 

Un salón de reuniones debe contar con determinados dispositivos para la realización de sus funciones. En la actualidad 

se hace casi imprescindible la presencia de un ordenador y una pantalla o espacio de proyección que permita el uso 

de presentaciones electrónicas y el desarrollo de videoconferencias. Para el desarrollo de las actividades de una 

institución, su dirección debe acometer las tareas necesarias para gestionar el funcionamiento de todos sus 

departamentos y la relación de la institución con entidades externas. Con el objetivo de que estas reuniones resulten 
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más provechosas y eficientes, resulta conveniente la optimización de las condiciones de la reunión, como garantizar 

la iluminación adecuada, fácil acceso a la información y el control del acceso al salón por parte de los asistentes. La 

CUJAE no es distinta en este sentido, por lo que se deben realizar reuniones periódicas entre diversos integrantes de 

la rectoría de la universidad, sus facultades, y agentes externos.   

 

Se toma como objeto de estudio al salón de reuniones del rectorado de la Universidad Tecnológica de La Habana 

(CUJAE), debido a que es un ejemplo de un local que aloja reuniones frecuentemente y se encuentra en proceso de 

mejoramiento. El principal problema detectado en este salón es que el acceso al salón y el control de sus dispositivos 

no es automatizado o supervisado, por lo que su manejo es ineficiente y no existe un registro histórico de su operación. 

  

Los sistemas de supervisión y control se utilizan tanto en la industria como fuera de ella. Un ejemplo de su uso en 

ambientes no industriales es presentado por Masha Khorram en enero de 2020, cuando se diseña un algoritmo que 

controla luces, aires acondicionados y un lavavajillas para reducir el consumo y que se implementa en el 

funcionamiento de un edificio real [1]. Otro ejemplo es el de Benriwati Maharmi en junio de 2019, que diseñó un 

sistema para el ahorro de energía basado en el control automático de luces mediante el empleo de un microcontrolador 

de la familia Arduino [2]. También se puede citar un prototipo de aplicación web que controla las luces, puertas y 

ventilación de un hogar inteligente utilizando una Raspberry Pi, el cual fue desarrollado por Bagus Eryawan en octubre 

de 2019 y que permitió controlar a distancia y vía Internet las funciones de un hogar [3]. Siti Aisyah en septiembre de 

2022 diseñó un sistema de bloqueo basado en RFID para una cerradura ubicada en un hogar o puesto de trabajo, con 

la posibilidad de usar una tarjeta RFID pasiva como remplazo para una llave tradicional [4]. Ramses Wanto Tambunan 

en octubre de 2022 desarrolla este mismo concepto, pero se añade la posibilidad de usar una huella dactilar o un código 

de acceso [5].  

 

Se encontró información sobre la implementación de sistemas de supervisión y control para luces y cerraduras en 

ambientes residenciales y de oficina. Sin embargo, no se detectó la implementación de los mismos en un salón de 

reuniones, el mantenimiento de una base de datos histórica del funcionamiento del sistema o el diseño de un sistema 

fácilmente extensible. 

 

El objetivo de este artículo es presentar el diseño de un sistema de supervisión y control automatizado para el salón 

de reuniones del rectorado de la CUJAE, que permita controlar las luminarias y la cerradura del salón para así facilitar 

el uso del local. Este diseño debe ser lo más sencillo y extensible posible, para facilitar su implementación, el 

desarrollo de nuevas funciones y la generalización del sistema a otros locales. 

 

2. DISEÑO DE UN SISTEMA PARA LA SUPERVISIÓN Y EL CONTROL DEL LOCAL 

 

En la Fig. 1 se ilustra la distribución del salón del rectorado. La entrada al salón se muestra en amarillo, la pizarra para 

proyecciones en verde, las luminarias del primer conjunto en naranja, las del segundo en azul y las del tercero en rojo. 
 

 
 

Figura 1: Disposición de las luminarias del salón de reuniones del rectorado de la CUJAE. 
 

Se escogió al ESPDuino, basado en el microcontrolador ESP8266, como placa de control principal por ser una 

solución de bajo coste que ofrece todas las funciones necesarias para el proyecto. A diferencia de otras plataformas 

como Arduino Uno, el ESP8266 incluye conectividad Wi-Fi sin necesitar el uso de módulos externos, por lo que 

disminuye el coste y la complejidad del sistema. Por otro lado, si bien una computadora de placa única como la 
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Raspberry Pi podría ejecutar las tareas de control e incluso alojar un servidor web, el uso que se le daría en este 

proyecto no justificaría su coste. 

 

Son necesarias dos placas ESPDuino: la primera para controlar las luminarias del salón y la segunda para controlar la 

cerradura. Cada ESPDuino utiliza un microcontrolador ESP8266 [6], el cual se programó usando el Framework de 

Arduino para ESP8266, la biblioteca ArduinoJson y la biblioteca WebSocketsClient. Se necesita una base de datos 

para mantener un registro de la operación del salón, y un servidor web es imprescindible para alojar la aplicación que 

permite interactuar con el sistema. Para ampliar las funciones del sistema de automatización implementado, el servidor 

debe ser extensible. 

 

Por limitaciones de espacio de almacenamiento, las placas ESPDuino son incapaces de alojar una base de datos 

histórica de la operación del salón o un servidor web fácilmente extensible, por lo que ambos se alojarán en un 

ordenador externo. El servidor web se desarrolló en el lenguaje de programación Go, debido a sus ventajas específicas 

para la creación de servicios de red de alto rendimiento. La principal fortaleza de Go en este contexto es su modelo 

de concurrencia basado en hilos de ejecución extremadamente ligeros [7]. Dado que cada microcontrolador mantiene 

una conexión persistente con el servidor, este último debe ser capaz de gestionar múltiples conexiones simultáneas de 

manera eficiente. El modelo de Go está diseñado para esta tarea, permitiendo que el sistema pueda utilizar múltiples 

microcontroladores sin degradar el rendimiento. Además, Go compila el proyecto en un único archivo binario sin 

dependencias externas, lo que simplifica el despliegue y el mantenimiento del servidor. 

 

La Fig. 2 muestra la interfaz gráfica de usuario para el control del estado de encendido y apagado de las luces. En este 

caso, las luces traseras y laterales (correspondientes al primer y tercer grupo definidos en la Fig. 1) se encuentran 

encendidas. Las luces centrales (correspondientes al segundo grupo) se encuentran apagadas. 

 

 

 
 

Figura 2: Interfaz gráfica de usuario de la aplicación web. 

 

Para la comunicación entre los microcontroladores y el servidor se seleccionó el protocolo WebSocket. Esta elección 

se fundamenta en la necesidad de una comunicación bidireccional y en tiempo real. En este protocolo, se establece 

una comunicación full-duplex mediante una única conexión TCP que se mantiene abierta hasta concluir la 

comunicación [8], [9]. Los protocolos TCP e IP permiten entregar la información al destino especificado y garantiza 

la integridad y el orden de la información recibida [10], [11]. 

 

Una vez se ha completado la conexión WebSocket entre el servidor y el ESPDuino, la comunicación se establece en 

dos etapas. En ambas la información se transmite del servidor al microcontrolador y viceversa mediante el intercambio 

de cadenas de texto en formato JSON que contienen la información deseada. Ambas etapas se representan mediante 

la Fig. 3. 
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La primera etapa ocurre justo después de completar la conexión WebSocket, y consiste en proporcionar al servidor la 

información de todos los periféricos que están conectados al microcontrolador. Hasta el momento, los periféricos son 

las luminarias y la cerradura. Este diseño posibilita que un único servidor controle distintos microcontroladores a los 

que se conectan diferentes periféricos, y permite actualizar la información de los periféricos que maneja cada 

microcontrolador cuando se establece cualquier conexión. Cuando se detecta una nueva configuración de periféricos 

se actualiza un registro histórico de los cambios del local en una base de datos manejada desde el servidor. 

 

La segunda etapa comienza una vez que se ha acordado la estructura del sistema asociado a un microcontrolador y se 

mantiene mientras el microcontrolador esté conectado al servidor. En esta etapa, el servidor enviará un mensaje al 

microcontrolador cada vez que se produzca un cambio en la interfaz gráfica de usuario y el microcontrolador 

responderá con un mensaje que contenga el estado actual de todos sus periféricos. De producirse un cambio no 

solicitado en el estado de alguno de los periféricos, el microcontrolador enviará un mensaje con información de este 

cambio al servidor. Después de recibir cada mensaje perteneciente a la segunda etapa se actualiza el registro histórico 

de los cambios del local en la base de datos manejada desde el servidor. 

 

Se utiliza el software libre SQLite como gestor de la base de datos. Esta es una solución simple y ligera que permite 

mantener una base de datos de arquitectura sencilla que no manejará grandes flujos de información [12]. A diferencia 

de sistemas de gestión de bases de datos cliente-servidor como MySQL o PostgreSQL, SQLite no requiere la 

instalación y administración de un proceso de servidor independiente. La base de datos se almacena en un único 

archivo, lo que facilita su manejo y portabilidad. Esto es importante porque permite implementar una base de datos 

sin utilizar un servidor externo al desarrollado para implementar el sistema de control y brinda mayor flexibilidad al 

sistema. 

 
 

Figura 3: Representación del sistema de supervisión y control diseñado. 
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3. DISEÑO DE UN SISTEMA DE CONTROL PARA LAS LUMINARIAS 

 

Cada luminaria del salón del rectorado necesita 0.2 Arms a 110 Vrms para funcionar. El salón posee 11 luminarias 

distribuidas en tres conjuntos. De los conjuntos de luminarias con que cuenta el salón, el de mayor consumo es el 

segundo, que posee 6 luminarias. Para alimentarlo será necesario entregar 1.2 Arms. 

 

Se diseñó un circuito de control capaz de entregar 2.5 A a 110 Vrms y que permitirá encender o apagar uno de los 

conjuntos de luminarias de forma segura a partir de una señal del microcontrolador. Se decidió construir 3 circuitos 

de control idénticos, cada uno de los cuales manejará un conjunto de luminarias. El esquema circuital para estos 

circuitos de control se muestra en la Fig. 4. 

 

 

 
 

Figura 4: Esquema circuital para el control de las luces. 

 

 

Cuando el terminal conectado al microcontrolador recibe una señal en 0 no existe circulación de corriente entre los 

terminales 4 y 6 del optoacoplador y por tanto no se establece corriente entre los terminales principales del TRIAC, 

por lo que el conjunto de luminarias se mantiene apagado. Cuando el terminal conectado al microcontrolador recibe 

una señal en 1 se permite la circulación de corriente entre los terminales 4 y 6 del optoacoplador y por tanto circula 

corriente entre los terminales principales del TRIAC, por lo que el conjunto de luminarias se mantiene encendido. 

 

4. DISEÑO DE UN SISTEMA DE CONTROL PARA LA CERRADURA DE LA ENTRADA 

 

Actualmente, el salón de reuniones posee una cerradura mecánica manual. Esto no permite personalizar el acceso al 

local más allá de cambiar el control de las llaves, y no permite mantener un registro del acceso al local. 

 

Diseño del circuito de control para la cerradura 

 

Se diseñó una cerradura electrónica capaz de otorgar acceso a usuarios autorizados temporal o permanentemente, 

similar a la desarrollada por Umar Karaye en julio de 2023 [13]. El acceso al local es registrado temporalmente en el 

propio microcontrolador de la cerradura y permanentemente en la base de datos alojada en el servidor. 

 

La cerradura electrónica diseñada consiste en la modificación de una cerradura convencional a la cual se le incorporó 

un doble bobinado y algunos cambios mecánicos, que permiten conceder acceso al salón mediante una tarjeta RFID 

pasiva sin comprometer la apertura mediante una llave tradicional. Para establecer la comunicación entre la cerradura 

y la llave RFID se utilizaron tarjetas RFID y un lector RFID RC522. Las tarjetas RFID son dispositivos que contienen 

información almacenada dentro de un chip, y además poseen una antena para establecer comunicación con el lector. 

Cuando la tarjeta recibe una señal con la frecuencia adecuada por la antena, se origina un voltaje por radiofrecuencia 

que se rectifica en corriente continua, necesaria para alimentar el resto del circuito contenido en la etiqueta, la cual 
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transmite la información que contiene al lector RFID [14], [15]. En nuestro sistema es empleada una etiqueta pasiva 

RFID cargada con una identificación asociada al usuario. 

 

El lector RFID RC522 es un módulo altamente disponible por su amplia utilización y soporte, con una frecuencia de 

operación de 13.56 MHz, estándar para la mayoría de las tarjetas RFID [14]. El rango de lectura del módulo es de 

hasta 5 cm, por lo que se requiere una comunicación cercana con la tarjeta, para evitar cualquier activación de la 

cerradura desde una distancia mayor [15]. Tras procesar la información obtenida de la tarjeta RFID, si se confirma 

que el usuario está autorizado a abrir la cerradura, el microcontrolador enviará una señal en 1 al terminal 1 del 

optoacoplador, lo que permitirá alimentar al par de bobinados. Una vez energizadas las bobinas, se genera un campo 

magnético que atrae al pestillo o palanca, abriendo así la cerradura. El esquema circuital para el acoplador y una fuente 

de alimentación lineal de 12 V DC se muestra en la Fig. 5. La intensidad de corriente que circula por las bobinas es 

de 70 mA. Esta intensidad de corriente es menor que 1 A, por lo que puede emplearse un regulador de voltaje 7812 

para suministrar la corriente necesaria. El optoacoplador utilizado aísla la corriente que entrega el microcontrolador 

de la que consume el resto del circuito. 

 

 

 
 

Figura 5: Esquema circuital de la fuente de alimentación y el acoplador de la cerradura. 

 

 

5. CONCLUSIONES 

 

Se diseñó un sistema de supervisión y control para el salón de reuniones del rectorado de la Universidad Tecnológica 

de La Habana, cuya implementación permitirá un mejor control de las funciones del local, inicialmente el control de 

las luminarias y de la cerradura principal. El control de las luminarias mediante una aplicación web permitirá 

controlarlas a distancia, lo que facilitará su encendido y apagado cuando sea necesario. El control de la cerradura 

mediante RFID permitirá un registro real de las entradas al salón, y mayor flexibilidad para distribuir credenciales de 

acceso como sea necesario. 

 

Aunque solo se ha diseñado la implementación de estas dos funciones para el sistema de control, su diseño lo hace 

fácilmente extensible para realizar otras funciones, como controlar la computadora del salón o monitorizar 

directamente el consumo energético y cada variable del estado de los dispositivos conectados. El siguiente paso en 

este proyecto será diseñar e implementar estas funciones. 
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